Zalacznik

do Zarzadzenia Nr 6/2022
Starosty Grudziadzkiego
z dnia 24.02.2022 roku

System ochrony danych w Starostwie Powiatowym w Grudziadzu
§ 1. Ochrona dokumentow i ksiag rachunkowych

1. Elementy systemu rachunkowosci Organu finansowego i Starostwa Powiatowego tj:

- sprzet komputerowy,

- ksiggowy system informatyczny,

- zapasowe kopie zapiséw ksiggowych,

- ksiggi rachunkowe,

- dowody ksiegowe,

- dokumentacja inwentaryzacyjna,

- sprawozdania budzetowe i finansowe
podlegaja fizycznemu zabezpieczeniu, ktore zapewnia ochrong przed dostegpem oséb
nieupowaznionych, niedozwolonymi zmianami, nieupowaznionym
rozpowszechnianiem, uszkodzeniem lub zniszczeniem.

2. Dla prawidtowej ochrony ksigg rachunkowych stosuje si¢:
- codzienne wykonywanie kopii bezpieczenstwa,
- profilaktyke antywirusowa,
- odpowiednie systemy bezpiecznej transmisji danych.

3. Dostep do systemdw informatycznych chroniony jest hastem.

4. Dokumenty ksiegowe roku biezacego 1 dwodch lat poprzednich przechowywane sa
w Wydziale Finansowym, a dotyczace wczesniejszych lat przekazywane do
Archiwum na ogdlnych zasadach.

5. Pomieszczenia, w ktorych uzywany jest sprz¢t komputerowy zamykane sa na klucz.
Po zakonczeniu pracy, klucze oddawane sg do portierni. Po godzinach pracy w
pomieszczeniach moze przebywac tylko osoba Sprzatajaca lub pracownik posiadajacy
zezwolenie na prace w godzinach popotudniowych lub dniach wolnych od pracy.

§ 2. Ochrona dostepu do bankowosci elektronicznej

1. Bank prowadzacy ustugi w zakresie bankowos$ci elektronicznej dla Powiatu
Grudziadzkiego jest wylaniany w drodze przetargu.

2. Obowigzuje karta wzorow podpiséw (ztozona w banku), w ktorych wskazane sg 0soby
upowaznione do zatwierdzania dyspozycji bezgotdowkowych w formie polecen
przelewu, czekow.

3. Trzy osoby sg wskazane do zatwierdzania dyspozycji bezgotowkowych w formie
polecen przelewu, jest to Starosta, Wicestarosta i Skarbnik, powiatu Grudzigdzkiego.

4. Polecenia przelewu przygotowuje uprawniony do korzystania z systemu bankowosci
elektronicznej pracownik Wydzialu Finansowego.

5. Uwierzytelnienie uzytkownika bankowosci internetowej w systemie bankowosci
internetowej dokonywane jest podczas procesu logowania poprzez:

— podanie identyfikatora uzytkownika systemu bankowosci internetowej w polu
numer identyfikacyjny,



— podanie hasta dostgpu, ktore posiada kazdy uzytkownik systemu bankowos$ci
internetowe;.

6. Zatwierdzanie przelewow odbywa sie poprzez wpisanie kodu dostepu, ktory
przychodzi do osoby upowaznionej w wiadomosci sms na podany w banku numer
telefonu stuzbowego.

7. Uzytkownik systemu bankowosci internetowej zobowigzany jest na biezaco
sprawdza¢ prawidtowos¢ sktadanych zlecen ptatniczych, a w przypadku wystgpienia
nieprawidlowosci powinien je niezwlocznie zglosi¢ Skarbnikowi Powiatu badz
Staro$cie Grudzigdzkiemu oraz zawiadomi¢ o tym fakcie bank.

§ 3. Przechowywanie zbioréw

1. Dokumentacja finansowo — ksiegowa Organu finansowego i Starostwa Powiatowego
podlega przechowywaniu w okresach uregulowanych Rozporzadzeniem Prezesa Rady
Ministréw w sprawie instrukeji kancelaryjnej, jednolitych rzeczowych wykazow akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych.

2. Dokumentacja dotyczaca programow unijnych podlega przechowywaniu przez okres
wynikajacy z umowy projektu lub programu.

§ 4. Udostepnianie danych i dokumentow

Udostepnienie sprawozdan, dowodow ksiegowych, ksigg rachunkowych oraz innych
dokumentéw z zakresu rachunkowosci jednostki ma miejsce:
- w siedzibie jednostki po uzyskaniu zgody Starosty lub upowaznionej przez
niego osoby,
- poza siedzibg jednostki po uzyskaniu pisemnej zgody Starosty i pozostawieniu
pisemnego pokwitowania zawierajacego spis wydanych dokumentow.

§ 5. Zasady gospodarowania oprogramowaniem komputerowym

1. Gospodarka programami komputerowymi prowadzona jest na takich samych zasadach
jak gospodarka srodkami trwatymi i podlega inwentaryzacji.

2. Programy komputerowe uzytkowane w Starostwie Powiatowym niezaleznie od ceny
nabycia podlegaja:
- ewidencji w ksiggowosci,
- ewidencji z wykorzystaniem programu komputerowego ASSETS NINJA.
Na tych samych zasadach podlegaja zarejestrowaniu i ewidencji zakupione licencje na
uzytkowanie okreslonego programu.

3. Podstawg przyjecia programu (licencji) na stan warto$ci niematerialnych i prawnych
s nastepujace dokumenty:

- w przypadku zakupu finansowanego ze $rodkoéw inwestycyjnych powiatu —
faktura wraz z dowodem OT (w przypadku zakupu o warto$ci rownej lub
wyzszej niz 10.000,-z1),

- w przypadku nieodptatnego przekazania programu do powiatu — stosowny
dokument przekazania lub darowizny wraz z dowodem PT, wystawionym
przez jednostke¢ przekazujaca,



w przypadku zakupu programu ponizej kwoty 10.000,- zt na podstawie faktury
lub rachunku, na ktérym nalezy opisa¢ pod jakg pozycja zostat

zaewidencjonowany.

4. Programom nadawany jest numer ewidencyjny w programie ASSETS NINJA.

5. Zaewidencj¢ oprogramowania odpowiada Sekretarz Powiatu.

6. Odpowiedzialnos¢ za prawidlowe uzytkowanie programu i gospodarke

oprogramowaniem ponosi:

bezposredni uzytkownik programu,

osoba odpowiedzialna za ewidencj¢ programoéw komputerowych w systemie

ASSETS NINJA,
Starosta w zakresie kontroli i nadzoru.

7. Plyty CD i pendrive nie podlegajg ewidencji.

§ 6. Wykaz programow komputerowych uzytkowanych w Starostwie Powiatowym

W Starostwie Powiatowym uzytkowane sg nast¢pujace oprogramowania:

ok wdE

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

Systemy operacyjne WINDOWS,
Pakiety biurowe OFFICE,
Programy antywirusowe: KES for Business-ADVACED,
Aplikacja KIEROWCA,
Aplikacja POJAZD,
Systemy RADIX:
- KADRY,
- PLACE,
- Programy ksiggowe: FKB, FKJ, FKW, UPR (archiwalne),
- Program ksiegowy FKB+,
Program PLATNIK,
System Zarzadzania Budzetami JST BeSTi@,
Licencja Lex dla samorzadu terytorialnego,

. Program Ms GeoQutlock,
. Program FineReader,
. Oprogramowanie zwigzane z prowadzeniem ewidencji gruntow 1 budynkow:

- EWID 2007, WEBEWID,
- MicroStation,
- Oracle Client,
Aplikacja do skanowania Navigator,
Program Corel DRAW Graphics Suite X6,
Program Legislator,
Program Abby FineReader Profesional 12,
Licencja ASSETS NINJA,
Licencje e-Administracja,
Licencje Systemu Informacji Przestrzennej,
Program Adobe Lightroom 6 Multiple Platforms EU English,
Licencja ,,Portal Geodety”,
Licencja do przegladania i edycji projektéw budowlanych,
Program do realizacji standardow kontroli zarzadcze;.
Aplikacja Portal Starosty.

Starosta
/-1 Adam Olejnik
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