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Zarządzenie nr 13/2013

StarosĘ Grudziądzkiego
z dnia 26 sierpnia 2013 r.

w sprawie wprowadzenia i zatwierdzenia ,, Planu Ochrony Informacji
Niejawnych w Starosfwie Powiatowym w Grudziądzu"

Na podstawie art. 15 ust, 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz.lJ. z20I0 r. Nr 182, poz.I228) i § 9 RozporządzeniaRady Ministrów z dnia

29 maja20l2 r. w sprawie środków bezpieczeństwaftzycznego stosowanych do

zabezpieczania informacji niejawnych (Dz. IJ. z 2012,poz.683) zarządzam co następuje:

§1

Zatwierdzam i wprowadzam do stosowania ,,Plan Ochrony Informacji Niejawnych w

Starostwie Powiatowym w Grudziądzu", stanowiący zŃącznlkNr 1 do niniejszego

zarządzenta.

§2

Zatwięr dzarl dokumentacj ę okre ślaj ącą po ziom zagr ożeń dla systemu o chrony

informacji niejawnych w Starostwie Powiatowym w Grudziądzu, stanowiącą zŃączntkNr 2

do niniej sz ego zarządzęnta.

§3

Nadzór nadrealizacjąpostanowień niniejszego zarządzenia powięrzam Pełnomocnikowi ds.

Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziądzu.

§4

Traci moc: ,, Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziądzu"

wprowadzony w 2011 roku.

§5
Zarządzenie wchodzi w życie z dniem podpisania.
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Nr 1312013 zdnia26 sierpnia 2Ot3 r.

STAROSTWO POWIATOWB W GRUDZIĄDZU
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W GRUDZIĄDZ|J

Grudziądz - sierpień 2013 r.

OPRACOWAŁ:
PEŁNOMOCNlK
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1. Podstawy prawne Ochrony Informacji Niejawnych.

Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziądzu określa

zasaĘ i tryb postępowania z informacjami niejawnymi oraz zapewnia jednolity sposób

postępowania z tymi informacj ami w Urzędzie.

Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziądzl prrygotowany został

zgodnie z ustawą z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. żU0.I8ż.I228)

oraz § 9 rozporządzenia Rady Ministrów z dnia 29 maja 2012 r. w sprawie Środków

bezpieczeństwaftzycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z

2012r.poz.683).

2. Definic je rwiązane z Ochroną Informacji Niejawnych.

a/ rękojmią zachowania tajemnicy - jest zdolność osoby do spełnienia ustawowych

wymogów dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym

ujawnieniem, stwierdzonaw wyniku przeprowadzenia postępowania sprawdzającego,

b/ dokumentem - jestkażdautrwalona informacja niejawna,

c/ materiałem - jest dokument lub przedmiot albo dowolna ich częśó, chronione jako

informacja niejawna, azwłaszczaurządzenie, wyposażenie lub broń wyprodukowane albo

będące w trakcie produkcji, atakże składnik użyty do ich wytworzenia,

d/ systemem teleinformaĘcznym - jest system w rozumieniu art. 48 ust.1 ustawy z dnia 5

sierpnia 2010 t. o ochronie informacji niejawnych,

e/ akredytacją bezpieczeństwa teleinformatycznego - jest dopuszczenie systemu

teleinformatycznegodowytwarzania,przetwarzaniainformacjiniejawnych,

fl przetwananiem informacji niejawnych - sąwszelkie operacje wykonywane w

odniesieniu do informacji niejawnych i na tych informacjach, w szczegolności ich

w}twarzanie, modyfikowanie, kopiowanie, klasyfikowanie, grom adzente,

przechowywanie, przekazywanie lub udostępnianie,

g/ dokumentacją bezpieczeństwa systemu - są Szczegolne wymagania bezpieczeństwa

oraz Procedury bezpiecznej eksploatacji danego systemu teleinformatyaznego,

sporządzone zgodnie z zasadam| określonymi w ustawie z dnia 5 sierpnia 2010r. o

ochronie informacj i niej awnych,

h/ ryrykiem - j e st kombinacj a prawdopodobieństwa wystąpieni a zdarzęnia niepo żądane go

i jego konsekwencji,



i/ szacowaniem ryzyka - jest całościowy proces analizy i oceny ryzyka,
jl zarządzaniem ryzykiem - są skoordynowane dzińania w zakre sie zarządzani

3. Przedmiot ochrony i klasyfikacja informacji niejawnych.

1. Przedmiotem ochrony w Starostwie Powiatowym w Grudziądzu, zwanym dalej

,,IJrzędem", są

a) informacje niejawne oznaczonę klauzulą ,,poufne" - występujące w zakręsie działania

Urzędu,

b) informacje niejawne oznaczone klauzulą ,,zasttzeżone" - występujące w zakresie

dzińaniaUrzędu.

2. Informacjom niejawnym nadaje się klauzulę ,,zastrzeżone", jeżeli nie nadano im wyższej

klauzuli tajności, a ich nieuprawnione ujawnienie może mieć szkodliwy wpływ na

wykonywan ie zadai pr zęz U t ząd.

3. Klauzulę tajności nadaje Starosta lub osoba uprawniona do podpisania dokumentu lub

oznaczenia innego niż dokument materiału.

4. Do ujednolicenia kwalifikowania informacji wymagających nadania klauzuli tajności oraz

ustawowej ochrony danych ustala się wykaz informacji, którym możę lub powinnabyć

nadana klauzula tajności. Wykaz ten w;rmaga aktualizowania w systemach półrocznych.

5, Informacje niejawne oznaczone klauzulą tajności podlegają ochronie do czasu zniesienia

klauzuli tajności.

Informacjom niejawnym nadaje się następujące klauzule:

l) Informacjom niejawnym nadaje się klauzulę ,,poufne", jeżeli ich nieuprawnione

ujawnienie spowoduje szkodę dla Rzeczypospolitej Polskiej ptzezto, że:

'Utrudni prowadzenie bieżącej polityki zagranicznejRzeczypospolitej Polskiej;

'Utrudni realizacje przedsięwzięó obronnych lub negatywnie wpłynie na zdolność

boj ową Sił Zbrojnych Rzeczypospolitej Polskiej ;

. Zakłóci porządek publiczny lub zagrozibezpieczenstwu obywateli;

'Utrudni wykonywanie zadań słuzbom lub instytucjom odpowiedzialnym za ochronę

bezpieczeństwa lub podstawowych interesów Rzeczypo spo litej po 
1 skiej ;

'Utrudni wykonywanie zadań słuzbom lub instytucjom odpowiedzialnym za ochronę

porządku publiczne g o, b ezpieczeństwa obywateli lub ści ganie sprawców prze stępstw i

przestęPstw skarbowycki oraz organom wymiaru sprawiedliwości;

. Zagr ozi stabilno ści systemu finansowe go Rzeczyp o spolitej P ol skiej ;



. Wpłynie niekorzystnie na funkcjonowanie gospodarki narodowej.

2) Informacjom niejawnym nadaje się klauzulę,,,,zastrzeżone", jeżeli sąto informacje,

którym nie nadano v,ryższej klauzuli tajności, a ich nieuprawnione ujawnienie może mieó

szkodliwy wpływ na wykonywanie przez organy władzy publicznej lub inne jednostki

organizacyjnę zadńzzaktęstt obrony narodowej, polityki zagraricznej,bezpieczeństwa

publicznego,przestrzeganiapraw i wolności obywateli, wymiaru sprawiedliwości albo

wykonywaniaptzezniąpracy na zajmowanym stanowisku albo wykonywania czynności

zleconych.

4. Ocena z;agrożeń zewnętrznych i wewnętrznych.

\-, l. zagrożeniami zewnętrznymi dla starostwa powiatowego w Grudziądzu są

1) możliwość napadu przez elementy obcych słuzb specjalnych,

2)możliwośćzorganizowaniazamachl:terrorystycznego,

3) możliwość napadu przezpojedyncze osoby wykorzysĘ ące nadarzającą się okazjęz

powodu nieprawidłowości w ochronie urzędu,

4) kradzież Iub zniszczenie materiałów,

5) wystąpienie zdarzefi kryzysowych lub klęski żywiołowej,

6) zaI<łócenia w komunikacji i zasilaniu.

2. Zagrożeniami wewnętrznymi dla Starostwa Powiatowego w Grudziądzu są

1) próba wejścia osoby nieuprawnionej do pomieszczenia ,,Kancelarii"

2) próby powielania, kserowania dokumentów służbowych dla celów prywatnych,

3) nieuprawniony dostęp do informacji o wyższej klauzuli tajności nie wynikaj ącym z posiadanych

uprawnień,

4) próby wglądu w dokumenty niejawne przez osoby nieuprawnione,

5) zaniedbania personelu,

6) awarie silrzętu.
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5. Opis stref ochronnych.

Obiekt jednostki organizacyjnej czyli Starostwa Powiatowego w Grudziądzu to trrykondygnacyjny

samodzielnie stojącego budynek, w którym znĄdllją się pomieszczenia Starostwa Powiatowego w

Grudziądzu, obiekt położony jest w centrum miasta. Przed i za budynkiem Urzędu znajdują się dwa

ogólnie dostępne parkingi przylegające bezpośrednio do budynku. Dostęp do budynku jest

monitorowany przez system kamer.

Strefę ochronną I stanowi wydzielone pomieszczenie nr 29 na drugim piętrze, w którym jest

zorganizowana ,,Kancelaria dokumentów niejawnych". Nie przyjmuje się tu żadnych interesantów i

nie ma tu stanowisk pracy dla urzędników. W pomieszczeniu tym jest również zorganizowane

stanowisko TI do opracowywania dokumentów systemem komputerowym.

Wszystkie osoby nie zwięane z pionem ochrony oraz z systemem TI są rejestrowane w

,, Rejestrze osób przebywających w strefie ochronnej".

Wejście do ,,Kancelarii dokumentów niejawnych" zabezpieczone jest kratą zamykarlą na 2 kłódki

oraz drzwiami w wykonaniu antywłamaniowym. Ściany trwałe, niepalne, okno zabezpieczone kratą i

roletą zabezpleczającą ptzed wglądem. Kor7Ąarz jest zabezpieczany po godzinach pracy przez

pracownika ochrony, który zamyka metalową kratę chroniącą dostęp do pomieszczeń służbowych.

Obiekt jest chroniony przed dostępem osób nieuprawnionych w sposób określony w instrukcji

ochrony posiadanej ptzez agencję ochroniarską ,,ALFA". Wyspecyfikowane są wszystkie

newralgiczne miejsca i punkty w ochronie obiektu. Opisana jest organizacja i sposób ochrony obiektu

przezsłużbęochrony. Podane sązasady i sposób kontroli ruchu osobowego.

Do instrukcji ochrony dołączone są

zasady zdawania, przechowywania i wydawania klucry orazich duplikatów, umożliwiających dostęp

do pomieszczeń sfużbowych itakie same zasady doĘczące

Kancelarię dokumentów niejawnych otwiera izamykaoraz plombuje kierownik kancelarii.

W prąrpadku nieobecności kierownika kancelarii, a kiedy wystąpi koniecznośó opracowania

dokumentu niejawnego, procedura odbywa się w następujący sposób, Drzwi do pomieszczenia za

pomocą klu cza zapasowego otwiera pełnomocnik OIN wraz z osobą uprawnioną i wykonuje

potrzebne czynności sporządzając na oddzielnej kartce notatkę .Po zakończerriu pracy wykonawca z

pełnomocn ii<iem O IN, zab ezpieczają dokumenty i zamykaj ą pomi eszczen ie.
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Klucze uży.tku bieżącego do pokoju z systemem TI są przechowywane w zaplombowanym

woreczku u kierownika kancelarii, w kancelarii kadr ( pokój nr 22).

Komplet kluczy zapasowych znajduje się kasecie kluczy zapasowych przechowywanych w

pomieszczeniu ochrony budynku Starostwa Powiatowego.

6. Ochrona rtzyczna.

1. Dokumenty lub materiały niejawne oztaczone klauzulą,,poufne" wytworzone w Urzędzie

oraz wpływające do Starostwa Powiatowe go należy przechowywać w Kancelarii

dokumentów niejawnych. Dokumenty lub materiały niejawne o klauzuli ,,poufne" muszą

zostać zabezpieczone przez Kierownika kancelarii zgodnie zprzepisami ustawy o ochronie

informacji niejawnych, w szafie metalowej klasy A posiadającej odpowiednie zamknięcie

oruz zaplombowanej pi e c zęcią.

2.W uzasadnionych przypadkach podyktowanych względami dłuższego okresu cz;a§J,

niezbędnego do wykonaniazadafl,związanychz dostępem do informacji niejawnych,

dokumenty lub materiały o klauzuli ,,poufne" mogąbyć wydawane poza pomieszczenię

Kancelarii zazgodąStarosty.. Odbywa się to pod warunkiem, że odbiorca dokumentu lub

materiału zapewni warunki ochrony tych dokumentów określone w ust. 1, tj. zapewni ich

przechowanie w szafach metalowych klasy ,,A" z odpowiednim zamknięciem oraz

możliwością zaplombowania.

3. SzĄ metalowe, w których przechowuje się dokumenty o klauzuli ,,poufne" po

zakohczeniu pracy należy zaml<nąć, zaplombować pieczęciąi sprawdzió sposób ich

zabezpieczenia.

4.Informacje niejawne oznaczonę klauzulą ,rzastrzeżone" mogąbyó przechowywane

w Kancelarii dokumentów niejawnych, lub na stanowiskach praay, w meblach biurowych

zamykarrych na klucz. W przypadku przechowywania dokumentów lub materiałów

,,zastrzeżonych" pozapomieszczeniem Kancelarii dokumentów niejawnych, odnotowywane

jest to w odpowiednich Dziennikach znajdujących się w posiadaniu Kierownika kancelarii.

Pozwalato na ustalenie w każdym momencie, w jakim miejscu znajduje się w danej chwili

materiał lub dokum ent zawierujący informacj e niej awne.

5. Budynek i znajdujące się w nim pomieszczenie Kancelarii dokumentów niejawnych

podlegająochronie. Pozagodzinami służbowymi i w dniach wolnych od pracy budynek jest

ochraniany' przęz profe sj onalną służbę o chrony.
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6. Pomieszczęnia Kancelarii dokumentów niejawnych po zakofrczęniu pracy zostają

zamknięte na dwa zamki zamontowane w drzwiach obitych blachą izabezpieczonekatą

metalową zamykanąna dwie kłódki oraz zap|ombowane.

7 . Zasady wykonywania i przetwarzania dokumentów niejawnych.

7.1 DokumenĘ o klauzuli,, poufne".

7.1,1 Wymagani a dotyczące dokumentów i materiałów oznaczonych klauzulą ,,POUFNE":

1. System obiegu dokumentów ma zapewnić możliwośó ustalenia w każdych

okolicznościach, gdzie znajduje się materiał lub dokumentzawierający IN.

2. MateriŃ lub dokument zawieraj ący IN możę by ó przekazywany p oza U rząd

vryłącznie za po średnictwem,,Kancelarii dokumentów niej awnych".

3. Dostęp do IN możę nastąpić pod warunkiem posiadania odpowiedniego PB oraz

po odbyciu szkolenia w zakresie ochrony IN.

4. Dostęp do IN możębyc przyznawany tylko w zakresie niezbędnym do

wykonywania obowiązków na zaj mowanym stanowisku.

7.1.2 Minimalne warunki dotyczące przetwarzania informacji niejawnych oznaczonych

klauzulą,,POUFNE":

I . Zakr es sto sowani a śro dków bezpieczeistw a ftzy czne go okre śla P O IN,

2. Na terenie Urzędu obowią7uje zakaz stosowania sprzętu teleinformatycznego do

vrytwarzartia IN oznaczonych klauzulą,,POUFNE", 'Ww. sprzęt, w szczególności

komputery wrazzurządzeniami peryferyjnymi (tj.: drukarka, skaner) może być

: w}korzystany do wytwarzania oprawy graftcznej dokumentu lub materiału.

Treść IN musi zostac naniesiona przy użyciutechnik innych niż cyfrowe (np.:

odręcznie lub przy lżyciu maszyny do pisania nieposiadającej pamięci

wewnętrznej).

3. IN oznaczoneklauzulą,,POUFNE" w Urzędzie powinny byó przetwarzallę w Kancelarii

dokumentów niej awnych.

4. Kancelarią kieruje Kierownik kancelarii dokumentów niejawnych.Przękazywanie

obowiązków na stanowisku kierownika następuje na podstawie protokołu zdaulczo -
odbiorczego, w obecności PO lubjego zastępcy, osoby zdającej i osoby przyjmującej

obowiązki.

5. Przy udostępnianiu IN w dowolnej postaci obowiąuje zasadawiedzy niezbędnej przy

spełnieniu waruŃu,,bezpieczeństwo osobowe".



6. Dokumenty udostępniane sąna podstawie dekretacji odręcznej na dokumencie.

7. Dekretacjimożę dokonać Starosta lub inna osoba przęz niego upoważniona.

8. O zakresie udostępnienia decydują osoby, o których mowa w pkt. 7,

9. IN oznaczoneklauzulą,,POUFNE" w UM sąewidencjonowane i przechowywane

w Kancelarii dokumentów niej awnych.

I0. Zasady tworzenia i gromadzenia akt w Starostwie Powiatowym określa Rozporządzenie

Prezesa Rady Ministrów z dnia 18.01.2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

rzeczowych wykazów akt oraz instrukcji w sprawie orgarizacji i zakresu działania archiwów

zakładowych (Dz.U. z20ll r. poz. 14 nr 67).

11. IN przechowuje się w szaftę metalowej. Szczegółowe wymagania określa POIN.

Iż.Po zakończeniu pracy Kierownik kancelarii zamykaizabezpieczalrządzenia do

przechowywania IN oraz zabezpiecza pomieszczenia Kancelarii.

13.Zasady dotyczące zarządzaniem kluczami i kodami do KT orazkluczarlii

kodami zapasowymi do KT określa POIN.

7.1.3 Zasady przekazyrvania materiałów i dokumentów niejawnychoznaczonych klauzulą

,,POUFNE":

I. Zasady i tryb nadawanta,przyjmowania, przewożenia, wydawania i ochrony

materiałów zawierających IN reguluj e Rozporząd zenie Prczesa Rady Ministrów

z dnia}7.I2.20I1 r. w sprawie nadawania, przyjmowanla,ptzewożenla,

wydawania i ochrony materiałów zavłierających informacje niejawne (Dz.U. z

20II r.poz.27I nr 1603).

2.Przęwóz materiałów zawierających IN o klauzuli,, poufne" w celu nadaniaza

pośrednictwem Pocźy Specjalnej realizuje Kierownik kancelarii dokumentów niejawnych

wykorzystując do tego celu samochód służbowy..

3. Podczas ptzewożenia obowiązuje zasada optymalnej drogi, ptzezktotąnależy

rozumieć dro gę naj krótszą ale możliwie naj bezpi eczniej szą daj ącą możliwo ść

dostarczenia materiału w najkrótszym czasie.

4. Podczas przewożenia lub przenoszenia materiałów niejawnych oznaczonych

klauzulą,,POUFNE" należy zachowac wszelkie środki ostrożności, aby nie

doprowadzió do l<radzieży, utraty lub zniszczenia materiału.

W szczególności zabrania się:

- . pozostawiania materińll bez nadzorq,

przekazywania go osobom postronnym,



wyjmowaniazteczki (lub innego opakowania) na trasie przejazdu.

7.1.4 Sposoby i miejscawytwarzania, kopiowania i skanowania dokumentów niejawnych

oznaczony ch klauzulą,,P OUFNE" :

l. Dokumenty oznaczone klauzulą,,POUFNE" mogąbyć wytwarzane w UM

vłyłącznie poprzez kreślenie, pismo odręczne, wypełnianie formularzy lub przy

uzyciu mechanicznej maszyny do pisania.

2. Zabtaria się przetwarzaria IN oznaczonych klauzulą,,POUFNE" w systemach

teleinformatycznych (na komputerach) ze względl:na brak stosownej

akredytacj i bezpieczeństwa teleinformatycznego.

3. Dokumenty, o których mowa w pkt, I należy sporządzać w ściśle określonej

liczbie egzemplarzy i rozsyłaó do adresatów na podstawię rozdzielnika
\- pozostającego w aktach (w przypadku małej \iczby adresatów rozdzielnik

urrieszczany j e st na dokumencie).

4.Liczbęwykonanych egzemplarzy oraz zasięg ich obiegu ogtanicza się do

minimum niezbędnego do realizacji zadań służbowych, w miarę możliwości

wyko rzy sĘ ąc irrrre mo żliwo ś c i załatwieni a sprawy.

5. Wltworzone dokumenty wykonawca techniczny ewidencjonuje w Dzienniku

Ewidencji prowadzonym w Kancelarii dokumentów niejawnych oraz oznacza w sposób

określony w Rozporządzeniu Prezesa Rady Ministrów z dnia22.12.2011 r. w sprawie

sposobu oznaczania materiałów t umieszczania na nich klauzul tajności (Dz.U. z 201I r. poz.

288 nr 1692).

6. Na wykonanie kopii wymaga się uzyskania zgody osoby, która jest
\- 

upoważniona do podpisania dokumentu lub oznaczenia innego niz dokument

materiału.

7. Wszystkie kopie podlegająewidencji w Dzienniku Ewidencji prowadzonym w

kancelarii.

8. Kopie wykonuje się na maszynie do pisania nieposiadającej pamięci

kopiowanych stron.

9 . Zabr ania s i ę skano w ania or az skanowani a w c e lu sp or ządzeni a kop ii

dokumentów niej awny ch przy użyciu komputerów.
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7.2 DokumenĘ o klauzuli ,rzastrzeżone".

7 .2.1 Wymagania dotyczące dokumentów i materiał ów oznaczonych klauzulą

,,ZASTRZEZONE":

1. System obiegu dokumentów ma zapewnió możliwość ustalenia w kazdych okolicznoŚciach,

gdzie znajdrrje się materiał lub dokument zawierający IN.

Z.Matertał lub dokument zawierający IN możębyó przekazywany pozaUrządza

pośrednictwem Kancelarii dokumentów niej awnych.

3. Dostęp do IN oznaczonejkIalzlIą,,ZASTRZEŻONE" może nastąpic pod warunkiem

posiadania stosownego upoważnienia lub PB oraz po odbyciu szkolenia w zakresie ochrony

IN.

\_ 4. Dostęp do IN możebyó przyznawany tylko w zakresie niezbędnym do wykonywania

obowiązków na zajmowanym stanowisku.

7.2.ZMinimalne warunki dotyczące przetwarzania informacji niejawnychoznaczonych

klauzulą,,ZASTRZEŻONE":

L Zakręs stosowania środków bezpieczeństwaftzycznego określa POIN.

2. Ewidencję materiałów zawierających IN oznaczonych klauzulą,,ZASTRZEZONE"

prowadzi Kancelaria dokumentów niej awnych.

3. Pracownik, który pokwitował odbiór dokumentu z Kancelarii staje się jego dysponentem i

jest za niego odpowiedzialny.

4. Na tęrenie Urzędu mozłiwe jest przetwarzanie IN oznaazonych klauzulą

\ ,,ZASTRZEZONE" przy użyciu sprzętu teleinformatycznego. Tryb i zasady korzystariaze

sprzętu teleinformatycznęgo na potrzeby przetwarzartia IN regulują SWB i PBE.

5. IN oznaczonekĘauzulą,,ZASTRZEZONE" wlJrzędzie mogąbyó,zzastrzeżeniem pkt 4,

przetwarzane we wszystkich pomieszczeniach pod warunkiem zastosowania środków

bezpieczeństwa wykluczającychmożliwość podglądu zzewnątrz lub możliwość wglądu w

treść IN spowodowanym wejściem osób

nieuprawnionych do tego pomieszczenia.

6. PracąKancelarii dokumentów niejawnych kieruje Kierownik kancelarii. Przekazyv,lanie

obowią7ków na stanowisku Kierownika kancelarii następuje na

podstawie protokołu zdawczo - odbiorczego, w obecności PO, osoby zdającej i osoby

przyj muj ącej obowiązki.
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7. Obowiązki Kierownika kancelarii określa Rozporządzenie Rady Ministrów zdnia

07.12.2011 r. w sprawie orgartizacji i fuŃcjonowania kancelarii tajnych oraz sposobu i trybu

przetwarzania informacji niejawnych (Dz.U. z20II poz.276 nr 1631).

8.Przy udostępnianiu IN w dowolnej postaci obowiązuje zasadawiedzy niezbędnej przy

spełnieniu warunku,,bezpieczeństwo o sobowe".

9. Dokumenty udostępniane sąna podstawie dekretacji odręcznej na dokumencie.

10.Dekretacji może dokonać starosta lub inna osoba przez niego upowazniona.

1 1 .O zakresie udostępnienia decyduj ą ww. osoby.

I2,W uzasadnionych przypadkach dyspozycj a dotycząca udostępnienie IN może zostać

vłryrńonego na odrębnym dokumencie. Zasady, o których mowa w pkt, 9 i 10, mają

odpowiednio zastosowanie.

\_ 13.Kierownik kancelarii odmawia udostępnienia lub wydania materiału osobie

nieuprawnionej.

7.2.3 Miejsca ewidencji, gromadzenia i przechowywania materiałów i dokumentów

ni ej awnych o znaczonych kl auzul ą,,Z ASTRZEZ ONE "

1 . IN oznac zone klalzulą,,ZASTRZEZONE" w IJ tzędzie są ewidencj onowane i

przechowywane w Kancelarii dokumentów niej awnych.

2.W uzasadnionych przypadkach przechowywanie mozliwe jest poza Kancelarią pod

warunkiem zapewnienia minimalnych środków bezpieczeństwa.

3.Przedkońcem pracy Urzędu IN sązwracane do miejsca składowania.

4. Zasady tworzenia i gromadzenia akt w Urzędzie określa Rozporządzenie Pręzesa

Rady Ministrów z dnta 18.01.201 1 r. w sprawie instrukcji kancelaryjnej, jednolitych

rueczov,rychwykazów akt oraz instrukcji w sprawie oryanizacji i zakresu dzińania archiwów

zakładowych (Dz.U. z20II r. poz. 14 ru 67).

5. IN oznaczoneklalzulą,,ZASTRZEZONE" przechowuje się w szafte zamykanej na klucz.

Szczegółowe wymagania określa POIN.

6. Po zakończeniu pracy dysponent zamykai zabezpieczaurządzenia do przechowywania IN

or az zab ezpiec za p omi eszczenia.

7. Zasady dotyczące zarządzaniem kluczami i kodami do drzwi i zamków, w których

przechowywane sąIN określa POIN.

7.2.4 Zasńy przekazywania materiałów i dokumentów niejawnych oznaczonych klauzulą

,,ZASTRZEZoNE"
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l. Zasady i tryb nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów

zawierających IN reguluje RozporządzeniePręzęsa Rady Ministrów z dnta07.12.201'1 r. w

sprawie nadawania, przyjmowania,ptzewożenia, wydawania i ochrony materiałów

zawierĄących informacje niejawne (Dz.U, z20II r. poz.27I nr 1603).

2. Wydanie materiałów zawierających IN poza Kancelarię dokumentów niejawnych odbywa

się za pokwitowanięm w stosownej ewidencji. W uzasadnionych przypadkach dopuszcza się

pokwitowania odbioru w innej formie o ile umożliwi ono z|okalizowanie wydanego materiału

w razie niezwrócenia tego materiału pTzęz odbiorcę.

3.Przekazywanie materiałów zawierających IN oznaczonych klauzulą,,ZASTRZEZONE"

pozalJrząd realizowane j est za pismem poleconym , za zwIotnym potwierdzeniem odbioru, za

pośrednictwęm za pośrednictwem jednostek zewnętrznych, realizujących na rzecz Starostwa

Powiatowego usługi dostarczania przesyłek na podstawie odrębnych umów.

4. P odczas przewożenia lub przenoszenia materiałów niej awny ch oznaczonych klauzulą

,,ZASTRZEZONE" naIeży zachowac wszelkie środki ostrożności, aby nie doprowadzić do

kładzieży, utraty Llb zniszczenia materiału. W szczególności zabrania się:

- . pozostawiaó materiału bęz nadzoru,

- .przekazywac go osobom postronnym,

- , wyjmować zteczki (lub innego opakowania) na trasie przejazdu,

7.2.5 Sposoby i miejscawytwarzania, kopiowania i skanowania dokumentów niejawnych

o znaczony ch kl auzul ą,,Z AST RZEZ ONE "

1. Dokumenty zawierające IN na\eży sporządzac w ściśle określonej liczbie egzemplatzy i

rozsyłaó do adresatów na podstawie rozdzielnika pozostającego w aktach (w przypadku małej

Iiczby adre s atów r o zdzlelnik umi e s zc zany j e st na dokumenc ie.

2.Liczbęwykonanych egzemplarzy orazzasięg ich obiegu ogranicza się do minimum

niezbędnego do realizacji zadań służbowych, w miarę możliwości wykorzystując inne

możliwo śc i zńatwienia sprawy.

3. Wl,tworzone dokumenty wykonawca techniczny ewidencjonuje w Dzienniku Ewidencji

prowadzonym w Kancelarii dokumentów niejawnych oraz oznacza w sposób określony w

Rozporządzeniu Prezesa Rady Ministrów z dnia22.12.2011 r. w sprawie sposobu oznaczalia

materiałów iumteszczaniananichklauzultajności (Dz.U.z20IIr.poz.288 nr 1692).

4. Na wykonanie kopii wymaga się uzyskania zgody osoby, która jest upoważniona do

podpisania dokumentu Ilb ożnaczenia innego niż dokument materiału.
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5. Wszystkie kopie podlegająewidencji w Dzienniku Ewidencji prowadzonym w Kancelarii

dokumentów niej awnych.

6. Kopie wykonuje się na maszynach kserograficznych nieposiadających pamięci

kopiowanych stron.

7. Zabrania się skanowaniaoraz skanowania w celu sporządzenia kopii dokumentów

niej awnych przy uży clu komputerów.

7.2,6 Zasady i sposoby niszczęnia materiałów i dokumentów niejawnychoznaczonych

klauzulą,,ZASTRZEŻONE"

1. Dokumęnty oznaczone klauzuIą,,ZASTRZEZONE" podlegająniszczeniu komisyjnemu.

2. Zęzwolenie na zniszczenie materiałów niejawnych zakwalifikowanych przęz komisję do

zniszczenia wydaj e Staro sta.

3.Fizyczne zniszczęnię dokumentów następuje poprzęz pocięcie w niszczarce posiadającej

odpowiedni certyfikat bezpieczeństwa.

4. Na okoliczność zniszczenia sporządzany jest protokół zniszczenia dokumentów.

5. Protokół zniszczenia dokumentów stanowi podstawę dla Kierownika kancelarii do zdjęcia

z ewidencji wyszczególnionych w nim dokumentów,poprzez naniesienie w rubryce ,,lJwagi"

odpowiedniego rejestru ewidencyjnego adnotacji o treści,,Protokół zniszczęniaznak: ... z

dnia: . .." oraz uwierzytelnienie adnotacji wpisaniem daty i podpisem.

8. Dostęp do informacji niejawnych.

Informacje niejawne ozrlaQzone klauzulą ,,poufne" lllb ,,zastrzężone" mogą być udostępnione

wyłącznie osobom zatrudnionym w Urzędzie uprawnionym do dostępu do informacji

niejawnych i tylko w zakresie powierzonych im do realizacji zadan.

1. Informacje niejawne oznaczonę klauzulą ,,poufne" mogą byó udostępnione osobom

posiadającym ważnę poświadczenie bezpieczeństwa uprawniające do dostępu do informacji

niej awnych oznaczonych klauzul ą,,poufne" lub wyz szej klauzul i taj no ści.

Informacje niejawne oznaczonę klauzulą ,,zastrzeżone" mogą być udostępnione osobom

posiadającym ważne poświadczenie bezpieczeństwa uprawniające do dostępu do informacji

niej awnych wyższej klauzuli taj ności.
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Uzyskanie uprawnień do dostępu do informacji niejawnych oznaczonych klauzulą,,poufne"

może nastąpić po:

1) uzyskaniu poświadczęnia bezpieczeilstwa uprawniającego do dostępu do informacji

niejawnych oznaazorych klauzulą,,poufne" Iub wższa (,,tajne" albo ,,ściśle tajne"),

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego ptzez

pełnomocnika ochrony informacji niejawnych Urzędu, potwierdzonego

zaświadczeniem wg wzoru określonego w załącznikach do Rozporządzenia Prezesa

Rady Ministrów z 28.12,2010 r. w sprawie wzorów zaśwndczeń stwierdzających

odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposoburozliczania

kosztów przeprowadzenia szkolenia przez Agencję Bezpieczeństwa Wewnętrznego

lub Służbę Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz,I75I);

3) złożeniu oświadczenia potwierdzającego zapoznanie się z przepisami i zasadami

ochrony informacji niejawnych na szkoleniu zotganizowanym przez pełnomocnika

ochrony informacj i niej awnych,

2. Uzyskanie uprawnień do dostępu do informacji niejawnych oznaczonych klauzulą

,,zastrzeżone" może nastąpić po:

1) uzyskaniu upoważnienia do dostępu do informacji niejawnych o klauzuli

,,zastrzeżone" udzielon e pr zęz Staro stę,

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego przez

pełnomocnika ochrony informacji niejawnych Urzędu, potwierdzonego

zaświadczeniem wg wzoru określonego w zńącznikach do rozporządzenia Prezesa

Rady Ministrów z 28.12.2010 r. w sprawie wzorów zaświadczeń stwierdzających

.\_ odbycie szkolenia w zakresie ochrony informacji niejawnych orźv sposoblrozliczania

kosztów przepIowadzęnia szkolenia ptzęz Agencję Bezpieczenstwa Wewnętrznego

lub Służbę Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz.l75I),

3) złożeniu oświadczenia potwierdzającego zapoznanie się z przepisami i zasadami

ochrony informacji niejawnych na szkolenil zorganizowanym przez pełnomocnika

ochrony informacj i niej awnych.

3. Upoważnienie do dostępu do informacji niejawnych o klauzuli ,,zastrzeżonę" udzielone

przęz Starostę może być

1) bezterminowe - ważne do odwołania;może być cofnięte w kazdym czasie,

2) terminowe - udzielone na określony czas lub uprawniające do dostępu do informacji

zaw arty chw dokumenc ie wskazan ym w upoważn i eniu,

3) okresowe - udzielonę na czas rcalizacji czynności zleconych.

15



4. Upowetżnlenle nle ma mocy obowiązującej w irrnej jednostce organizacyjnej; zachowuje

ważność jedynie w Starostwie Powiatowym.

5. Szkolenie w zakresie informacji niejawnych organlzlfie t przeprowadza pełnomocnik

ochrony informacji niejawnych się nie rzadziej niżraz na 5 lat.

6. Odmowa przystąpienia osoby do szkoleń, o których mowa w ust, I-2, oraz odmowa

złożenia oświadczenia o zapoznaniu się z ptzepisami i z zasadarni ochrony informacji

niej awnych powoduj e niemo żliwo śó udo stępnienia informacj i niej awnych.

7. Informacje niejawne mogą być udostępniane wyłącznie osobom dającym rękojmię

zachowania tajemnicy i tylko w zakresie niezbędnym do wykonywania przez niąpracy lub

pełnienia słuzby na zajmowanym stanowisku albo wykonywania czynności zleconych.

8. Decyzja Starosty lub innej upoważnionej osoby dotycząca udostępnienia informacji

\__ niejawnej pracownikowi Urzędu powinna byc w kazdym przypadku określona w deklaracji

imiennej, wyrażonej bezpo średnio na dokumenci e.

9, ZaWęs informacji udostępnianych pracownikom powinien pokrywać się ztematykąspraw

r ealizow any ch pr zez konkretne go pracownika,

10. W sytuacjach innych, niZ określone w ust. I, decyzja Starosty lub innej upowaznionej

osoby powinna zostać naniesiona z określeniem konkretnej osoby (lub osób) w dekretacji

imiennej na danym dokumencie.

11. Prowadzący dziennik ewidencji dokumentów niejawnych odmawia udostępnienia

informacji niejawnej osobom innym niż wskazane w dekretacji dokumentów.

12. Kńda z osób, której dokument zawierający informacje niejawne został udostępniony,

obowiązana jest:

! 1) fakt ten odnotowaó na tym dokumencie,

2) określić sposób załatwienia sprawy, wskazując dokument załatwiający i kończący

sprawę.

13. Pobieranie i zv,lrot dokumentów do prowadzącego dziennik ewidencji dokumentów

niejawnych powinien zostac potwierdzony,pTzez pobierającego i zwracającego dokument po

wykorzystaniu, czytelnym podpisem i datą w odpowiednich kolumnach (rubrykach)

dziennika ewidencj i dokumentów niej awnych.

16



9. Wykonywanie dokumentów zawierających informacje niejaw ne za
pomocą komputera.

1. Bezpieczeństwo teleinformatyczne zapewnia się, chroniąc informacje niejawne

przetwarzane w systemach teleinfotmatycznych przed utratąwłaściwości gwarantujących

tobezpieczeństwo, w szczególności przed utratąpoufności oraz utratąkontroli nad

dostępem do informacji niejawnych, ich podglądem lub podsłuchem,

2.Bezpieczne dla informacji niejawnych wykorzystywanie systemów teleinformatycznych

(komputerów), w których mająbyó wytwarzane, przetwarzane i przechowywane informacje

niejawne, może mieó miejsce po spełnieniu wymagań określonych w rozdziale 9

,,Bezpieczeństwo teleinformatyczne" ustawy z 5,8.2010 r. o ochronie informacji niejawnych

(Dz.U, Nr 1 82, poz. 1228 ze zm,).

3. Bezpieczeństwo teleinformatyczne zapewnia się wykonując dokumenty o klauzuli

,, zastrzeżone" z wykorzystaniem systemu teleinformatycznego zainstalowanego w Kancelarii

dokumentów niejawnych, kryptonim ,,ZAMEK". System teleinformatyczny zainstalowany

w Starostwie Powiatowym nie umożliwia wykonywania dokumentów o klauzuli ,, poufne".

5. Bezpieczeństwo teleinformatyczne wymagane jest przed rozpoczęciem oraz w trakcie

pr zetw at zani a informacj i niej awnych w sy stemi e te le info rm aty czny m.

6. Systemy teleinformatyczne, w których mają byó przetwarzane informacje niejawne,

podlegają akredytacji bezpieczenstwa teleinformatycznego (art. 48 ust. 1 ustawy o ochronie

informacj i niej awnych).

7. Starosta Grudziądzki udziela akredytacji bezpieczeństwa teleinformatycznego dla systemu

teleinformatycznego ptzeznaczonego do przetwarzania informacji niejawnych o klauzuli

,,zastrzeżolle" przez zatwięrdzęnie dokumentacji bezpieczeństwa systemu

teleinformatycznego (art. 48 ust. 9 ustawy o ochronie informacji niejawnych).

6. Dokument szczegolnych wymagańbezpieczeństwa systemu teleinformatycznego powinien

zawierac w szczególności wyniki procesu szacowania ryzyka dla bezpieczeństwa informacji

niejawnych ptzetwarzartych w systemie teleinformatycznym oraz określac przyjęte w ramach

zarządzanta ryzykiem, sposoby osiągania i utrzymywania odpowiedniego poziomu

bezpieczenstwa systemu (art. 49 ust. 1 ustawy o ochronie informacji niejawnych).
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10. Postępowanie z przesyłkami zawierającymi informacje niejawne.

1. Kierownik kancelarii dokumentów niejawnych przyjmuje z Sekretariatu Urzędu w celu

zarejestrowania wszystkie przesyłki lub dokumenty przychodzące do Starostwa Powiatowego,

oznaczone klauzulątajności ,,zastrzeżone" lub ,,poufne" za pokwitowaniem i odciska na

nich pieczęć oraz datę wpływu.

2. Przyjmując przesyłkę, sprawdza się :

. prawidłowość adresu,

. całość pieczęci i opakowania,

. zgodność odcisku pieczęci na opakowaniu z nazwąjednostki nadawcy.

3. Przesyłkt zawierające dokumenty lub materiały niejawne, przychodzące do Starostwa

Powiatowego pakowane sązawsze w 2 kopertach. Zewnętrzna koperta nie posiada

znamion informujących o zawartości w przesyłce informacji niejawnej. Pracownik

Sekretariatu Urzędu otwierając kopertę zewnętrznąnatrafia na kopertę wewnętrzną na której

widniej ą oz naczenia nadaj ące klauzulę taj ności, bez otwierania koperty wewnętrznej

przekazuje przesyłkę Kierownikowi kancelarii dokumentów niejawnych w celu jej

rejestracji.

4.W przypadku stwierdzenia uszkodzenia przesyłki lub śladów jej otwierania osoba

kwiĘąca odbiór przesyłki sporządza, v{raz z doręczającym, protokół uszkodzenia. Jeden

egzemplarz protokołu przekazllje się nadawcy, drugi Pełnomocnikowi Ochrony

Informacji Niejawnych, a w przypadku gdy w obiegu przesyłek pośredniczyłprzewoźnik

- kolejny egzemplarz protokołu przekazuje się także jemu.

5. Kierownik kancelarii dokumentów niejawnych po zarejestrowaniu przesyłki przekazuje ją

adresatowi, który w jego obecności otwiera przesyłkę, Po otwarciu ustala się, czy liczba

zńącznikow i stron jest zgodnazltczbąoznaczonąnaposzczegolnych dokumentach.

6. W przypadku stwierdzęnianieprawidłowości Kierownik kancelarii dokumentów

niejawnych sporządzaw dwóch egzemplarzach protokół z otwarcia przesyłki zawrcrający

op i s ni eprawi dłowo ś ci, j e den e gzemplar z pt zekazuj e do nadawc y.

7. Kierownik kancelarii dokumentów niejawnych odnotowuje fakt sporuądzenia protokołu w

odpowiednim dzienniku lub rejestrze w rubryce ,,Informacje uzupełniające/Uwagi".

8. Kierownik kancelarii dokumentów niejawnych nie otwiera przesyłek oznaczonych ,,do rąk

własnych". W odpowiednim dzienniku lub rejestrze wpisuje się nadawcę, numer

i datę wpływu dokumentu; w rubryce,,Informacje uzupełniającefuwagi" odnotowuje się,



że pr zesyłka była o znaczona,, do rąk własnych",

9. Na opakowaniu przesyłki wpisuje się datę wpływu, pozycję i numer, pod którym

zarejestrowano przesyłkę. Przesyłkęprzekazuje się - za pokwitowaniem - bezpośrednio

adresatowi, aw raziejego nieobecności - osobie przez niego upoważnionej do odbioru,

pod warunkiem posiadaniaprzez te osoby odpowiednich uprawnień do dostępu do

informacj i niej awnych.

I0. Zatrzymarie przez adresata dokumentu, adresowanego ,,do rąk własnych", odnotowuje się

w rubryce ,,Informacj e lnlpełniająceĄJwagi".

11. W przypadku zwrotu do Kierownika kancelarii dokumentów niejawnych przesyłki

adresowanej ,,do rąk własnych" celem jej przechowywania, uzupełnia się dane dotyczące

przesyłki w odpowiednim dzienniku lub rejestrze.

\_ 12. Adresat możę podjąó decyzję o przechowywaniu przesyłki ,,do rąk własnych" w

kancelarii dokumentów niejawnych w stanie zamkniętym. Przesyłka jest w

takim przypadku zaplombowanaprzez adresata, a fakt ten odnotowuje się w rubryce

,,lnformacj e uzupełniaj ąceĄJwagi".

13. Przesyłki pilne, telegramy i szyfrogramy doręcza się adresatombezzwłocznie.Przy

kwitowaniu odbioru tych przesyłek odnotowuje się godzinę doręczenia.

14. Otrzymanąi wysyłanąprzesyłkębądź wl.tworzony dokument rejestruje się odpowiednio

w kolejności wytworzenia lub otrzymania.

11. Nadzór w zakresie"ochrony informacji niejawnych.
\- 1. Kadra kierownicza i kierownicy komórek organizacyjnych Urzędu, przełożeni

pracowników, a także pełnomocnik ochrony informacji niejawnych, z tylńu pełnionej

funkcji:

1) zapoznają podległych pracowników z ustaleniami planu ochrony informacji

niejawnych wUrzędzie,

2) zapewniająbieżące przestrzeganie postanowień planu ochrony informacji niejawnych.

2, Pełnomocnik ochrony informacji niejawnych organizuje i powtarzanię rzadziĄ niżrazna 5

lat szkolenia w zahesie ochrony informacji niejawnych. Szkolenie powinno kończyć się

wydaniem sto sowne go zaświadczeni a i o świa dczęnia o d prze szkolonych.
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3. W przypadku wystąpienia wątpliwości dotyczących zasad dotyczących realizacji zadń

związanych z informacjami niejawnymi pracownicy Urzędu mogąi powinni w każdym czasie

zvłracaó się o wyjaśnienia czy instruktazroboczy do:.

1) pełnomocnika ochrony informacji niejawnych,

2) kierownika Kancelarii dokumentów niejawnych,

4, Integralną część planu ochrony stanowią zńączniki określone w ,,Zestawieniu

zńączników".

12. Odpowiedzialność karna, dyscyplinarna lub służbow^ za naruszenie

przepi§ów o ochronie informacji niejawnych.

1. Pełnomocnik ochrony informacji niejawnych w Starostwie Powiatowym, realizując zadania

określone ustawą z dnia 5.8.2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz.

1228 zę zm.) i związarrymi z ustawąprzepisami wykonawczymi:

1) sprawuje nadzór nad realizacją i przestrzeganiem przepisów, w Ęłn także ustaleń

określonych w niniejszym planie ochrony informacji niejawnych,

2) sprawuje nadzor i kontrolę w zakresie ochrony informacji niejawnych, a także

odpowiada za przestrzegarie przepisów o ochronie informacji niejawnych w

odnie sieniu do wszystkich komórek or ganizacyj nych Urzędu.

2. Odpowiedzialność karną osób, które dopuściły się przestępstwa lub czynu zabronionego

przeciwko ochronie informacji niejawnych, określająprzepisy Kodeksu Karnego.

3. W stosunku do pracowników, ktorzy nie przestrzegają wymagń zwtązanych z ochroną

informacji niejawnych i nierzetelnie wykonują swoje obowiązki, dopuszczą się uchybień w

zakresie zabezpieczania dokumentów i informacji podlegających ochronie, stwarzając

warunki do ujawnienia tajemnicy osobom nieuprawnionym, mogą zostać zastosowane

sankcje dyscyplinarne i słuzbowe.

13. Gospodarka kluczami i pieczęciami.

Ustala się zasady gospodarki kluczami i pieczęciami:

. Szafametalowa w pomiesżczeniu Kancelarii dokumentów niejawnych po zamknięciu musi

byó dodatkowo plombowane pieczęcią - referentką.
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' Po zakończeniu pracy Kierownik kancelarii zamyka i plombuje pieczęctą- referentką drzwi

wejściowe.

' Klucz od drzwi wejściowychnależy umieścić w pojemniku lub woreczku, dodatkowo

zabezpieczając pteczęcią referentką następni e tak przygotowany pojemnik lub

woreczek należy przechowywać w szafie metalowej w kancelarii kadr ( pokój nr 22),

'Tworzy się zapasowy komplet kluczy od pomieszczeńi szĄ Kancelarii dokumentów

niejawnych. Zapasovły komplet kluczy umieszczony jest w zamykanym,

plombowanym woreczku na klucze.

' Komplet kluczy zapasowych złożony jest w szafce na klucze zapasowe od pomieszczeń

Starostwa Powiatowego na dybxce Służby Ochrony.

14. Ochrona informacji niejawnych w razie wystąpienia sytuacji szczególnych, w tym

wprowadzenia stanów nadzwyczajnych.

1 ) Koniec zno ś ć p o dj ę c i a działan zmier zaj ących do zab ezpie czeni a materi ałó w

zawrcrających informacje niejawne stanowiące tajemnicę państwową możę mieó miejsce

w przypadkach:

Spodziewan ego zagrożenia państwa.

Wprowadzenia stanu nadzvłyczajnego.

Wybuchu konfliktu zbrojnego mającego bezpośredni związek z Państwem
Polskim.

Zagr ożefi wewnętrznych spowodowanych klę skami żywiołowymi.

2) Zabezpięczeniu po dle gaj ą

a) łv pierwszej kolejności zabezpieczeniu podlegają:

o materiały z ostatnich 10 lat

o materiały mające bezpośredni związek z funkcjonowaniem urzędu w

warunkach zagrożenia

o materiały mające bezpośredni związek ze sprawami obronnymi i

zabezpieczeniem potrzeb S ił Zbroj nych
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b) w drugiej kolejności gdy czas i warunki na to pozwalają- pozostałe

materińy niejawne.

3) Priorytet w zakresie zabezpieczeniamateriałów zawierających informacje niejawne

maj ą mater iały doty cząc e :

. zapasowych miejsc pracy kierownictwai vłydzińów urzędu;

. funkcjonowaniu urzędu w waruŃach ,,'W" i w warunkachzagrożenia;

o zabezpieczenia potrzeb Sił Zbrojnych i jednostek zmilitaryzowanych - służb

specj alnych /Policj a, Straż P ożamal .

4) Zabezpieczenia materiałów, o których mowa w niniejszym planie - dokonuje się

poprzęz ich ewakuowanie z pomieszczęniaKancelarii Dokumentów Niejawnych do

KM Państwowej Straży Pożarnej w Grudziądzu ul. Piłsudskiego 25l27.

5) Decyzję w sprawie zabezpteczenia - ewakuacji materiałów podejmuje Pełnomocnik

do Spraw Ochrony Informacji Niejawnych.

6) W przypadkach uzasadnionych pod nieobecność Pełnomocnika do Spraw Ochrony

Informacji Niejawnych decyzję podejmuje Starosta lub Sekretarz Powiatu.

7)W przypadku konieczności zabezpieczenia materiałów w godzinach

p o zasłlżb ov\Tch o s ob a p o dej muj ąc a de cy zj ę o ko ni eczn o ści zab ezpie częnta

materiałów poleca ściągnięcie kierownika Kancelarii Dokumentów Niej awnych

przy uży ciu wszelkich możliwych środków.

8) Zapewnia się niezbędny środek transportu orźź pracowników w ilości niezbędnej

do zap akowani a i pt zemie szczenia materi ałów wymagaj ąc y ch zab ezpie częnia.

9) Zabezpieczenia- ewakuacji materiałów dokonuje się w obecności Kierownika

Kancelarii Dokumentów Niejawnych, a w przypadku jego nieobecności

zabezpieczenia materiałów dokonuje komisja .vqrznaczonaprzęz osobę zarządzającą

zab ezpieczenie materiałów ni ej awnych.
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10) Komisja, dokonująca otwarcia Kancelarii Dokumentów Niejawnychirealizująca

czynności zwięane z zabezpieczeniem części lub całości materiałów znajdujących

się w kancelarii sporządza protokół zktórego musi wynikaó:

zasadnośó otwarcia kancelarii pod nieobecność jej kierownika,

określenie rcdzaju i ilości materiałów poddanych zabezpteczeniu - ewakuacji,

określenie materiałów, które pozostały w kancelarii , a więc tych materiałów,

które nie zostały objęte zabezpieczeniem,

określenie sposobu zabezpieczenia materiałów w nowym miejscu ich

przechowywania,

określenie sposobu zabezpieczenia materiałów, które pozostały w Kancelarii

Dokumentów Niej awnych.

11) Komisja wymieniona przystępując do otwarcia kancelarii a więc wykonująca

p o l e c eni e zar ządzaj ące go dokonan ie zab ezpieczętia mate ri ałó w wyko rzy stuj e kluc ze

pozostawione ptzez kierownika kancelarii u dyzurnego portiera w urzędzie.

l2) Komisj a, w przypadku pozostawienia w kancelarii części materiałów, które nie

podlegały zabezpieczeniu lub te których nie zdołano zabezpieczyć obowiązana jest

zamknąó i zaplombować pomie szczęnie Kancelari i D okumentów Niej awnych.

Spełnienie lub nie spełnienie tego obowiązku Komisja obowiązkowo umieszcza w

treści sporządzartego przez siebie protokołu dotyczącego zarówno otwarcia kancelarii

jak też i zabezpieczenia materiałów.
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Dokumentacja określaj ąca poziom zagrożeń
dla systemu ochrony informacji niejawnych

Starostwa Powiatowego w Gru dziądzu

Załącznik Nr 2 do Zaruądzenia
StarosĘ Grudziądzkiego

Nr l312013 zdnia26 sierpnia 2013 r.

ZATWIERDZAM:

OPRACOWAŁ:

PEŁldo NlK
Ós. bch e.|awnych

wski

GrudziądzZ}I3 r.



Niniejsza dokumentacja oplacowana została na pod§tawie § 3 Rozporząlzenia Rady Miniśtów z dnia29 mala2012 r. w §prawio środków

bezpieczeństwa fizycznego stosowarrych do zabezpieczania infomlacji niejarłnych (Dz.U.20l2.683).

celem opracowania j est okeślenie poziomu zagrożeń db systemu ochrony infomacji niejalinych w starcstwie Powiatow).m w Gnrdziądzu oraz

dokonanie oceny zastosowanych ślodków bezpieczó§ttłŁ w piz€dmiotow)łn §yslemie pod kątem u}łnagań określonych w ww. rozporządzeniu.

AnalŁą objęto obiekt, zlokalizowany pod adre§em: ul. Małomłyńska 1, 86-300 Grudzidz, w którym zlokalŁowanajest Kancelaria Dokrrmentów

Niejawnych bęĄca głównym miejscem przetwarzania informacji niejawnych w Urżędzie i będącajednocześnie jedyqłn miejscłm przechowywania

dokumęntów i materiałów ozrączonych klauzulami,,POUFNE".

PODSTAWOWE KRYTERIA I §POSÓB OKREŚLANIA POZIOMU ZAGROŻ,EŃ

I. w§tęp

W celu prawidłowego zabezpieczenia informacji niejawnyc}L w tym doboru odpowiednich ślodków b€zpieczeń§twa fizycznego, należy okeślić

poziom zagrożeń nieuplawnionym ujarłnieniem lub utraĘ infonnacj i niejawnych. Okeślenie pożomu za$ożęń jęst ind}ryidualnąoceląulrczenia

czynnikóq o których mowa w § 3 ust. 6 rozpotządzeńą mogących mięć łpbw na bezpieczeństwo ioformacji niejawnych w konkretnej jednośce

oryanizacinej. Z uwĘi rra specyfikę, zakres i ńżnorodność zadań realizowanych przez podmioty podlegająpe przepisom ustawy, ocena

przedstawionych czynników leży w §fęrze odpowiedzialrrości kierorvnikajednostki organizacyjnej, w której inforrnacje niejawne sąprzetwarzane.

Kżdy z wymienionych czynników powinien zostać poddany rłnikliwęj analizie pod kątem jego znaczenia dla zagrożęnia ujawnieniem lub utlaą

informacji niejawnych. Ocena poziomu zagrożeń uwzglę,dnĘąca klauzule tajności przetwarzanych informacji będzie determinowałą §tosovanie

odpowiednich ślodków bezpieczeristwa fizycanęgo, o których mowa w tabeli II "Podstawowe wymagania bezpieczeństwa fizyczrego" zńączD1'kartr 2

"Metodyka doboru śro<lków bezpieczńsnva ftzycznego",

Przy okeślaniu poziomu zagrożeń oceniane j est znaczenie czynnika dla bezpieczeristwa informacji niejawnych w koDkrehej jednostce otgalizacyjlej,

a nie sam czynnikjako taki.



tr. objeśnieda

l. Pożom zagTożeń ustala się na podstawie wyboru "Oceny istotności czynnika" mająpego wpĘw na ujawnienie lub utratę iDformacji niejawnych

w jednostcę olganizacyjnej. Z uzasadnienia oceny (sporządzonej według wskazń przedstawiooych w "Tab€li oceny istohości czynników

zagrożeń") powinno wynikac, jakie znaczerrie dbjednostki organizacyjnej ma konkretny cżfnnik (czyjeś baTdzo i§totny, czy mało istotny), a

nie to, wjaki sposób czy za pomocą jakich środków bezpieczeństwaflzyczrlego zabęzpieczono informacje niejawne. Wyrik analizy dokonanej

w konkretnej jednostce organizacyjnej ma znaczenie dla okeślenia poziomuzagtożńw zależności od tego, czy wskazane w "Tabeli oceny

istotności czynników zagożeń" czynniki bierze się pod uwagę jako: "bardzo istoare", "istotre" albo "mało iśotne" dla za$ożerria uja$,nięni9m

lub uhaĘ infomacji niejawnych.

2. w kolumnie 2 "Tabeli oceny istotności czl,nników ząrożęń" 9skazano czynniki mające lub mogące miec wpływ rra bezpięczńgtwo

informacji niejawnych.

3. K^ńy z cą\l\ków podlega indywidualrcj ocenie pod Ęem zraczenia dla zagroźenia ujawnieniem lub utratąinformacji niejawnych w

konkretrrej jednostce organi"acyjnej, tj. powinien zostać ocenionyjako czynnik, który ma: "baTdzo i§tohe znaczenie", "istofoe znaczerrie" lub

"małe zrraczenie". Wybór należy uzasadnió. Wyjątek stano\Mi cłDnik l, "Klauzula p:zetwarzanych informacji", gdzie wskazano, że dla

informacji o ktauzuli "fuiśle tajne" czyrnik ten ma "bardzo istohe znmzenie" (w rubryce "Uza§adnienie" naleźy \łpisać, że wjedno§tce §ą

przetwaTzane informacje o tej klauzuli tajności).

4. Wańości pu]*towę przlpisano odpowiednio "ocenie istotności" (a nię czynnikomjako takim), tj. cąTjnik ocenionyjako

"bardzo istotnytl - 8 pĘ "istotnyll - 4 pkl, "malo istotny" - 1 pliń. Liczba punktów nie podlega modyfrkacji.

5, W cęlu dokonania oceny cz}Tnika naleł kierowac się "Wskazaniami", przed§tawionymi \M kolumnie 7. Infomacje fu

przedstawionę w§kźą miemiki ocen,

6. Liczbę punktów z kolumn 3-5 ("ocena istotności czynnika") nal€ży zsrrmować. Uzyskany wynik wskaże poziom

zagrcżeńą zgodnię ze §kalą okeśloną w "Tabeli do określania poziomu zagroircń" :

- do 16 pkt - pozion niski,

- od t7 do 32 pkt - poziom średni,

- połyżej 32 pkt - poziom wygoki.
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TABELA oCENy IsToTNoścr czyNNIKow złcnoznŃ

L.p. CZYNNIK OCENA ISTOTNOSCI CZYNNIKA UZASADNIENIE WSKAZOWKI

BARDZo
!SToTNY

(8 pkt)

!SToTNY
(4 pkt)

MAŁo
lSToTNY

(1 pkt)

1 2 3 4 5 6 7

1

Klauzula tajności
przetwarzanych
informacji niejawnych

4 Mała liczba IN
oz'naczonych klauzulą

,, POUFNE"

Analizie podlegaj ą wszystkie klauzule
tajności wszystkich
pr zetw arzanych informacj i niej awnych.
Przy ocenie istotności
czynnika stosuje się zasadę: imvłyższe
klauzulę tajności
przet:w atzanych informacj i, tym czynnik
ma istotniej szę znaczenie.
Dla informacji niejawnych o klauzuli
"ściśle tajne" wartośc oceny jest
stała i wynosi 8 pkt (czynnik ma "bardzo
istotne" znaczenie).W
przypadku nowo organizowanej jednostki
otganizacyjnej należy
oruvi aó warto ści szacunkowe

2
Liczba materiałów
niejawnych

stosunkowo mała liczba
dokumentów

zawierających IN

Przy ocenie istotności czynnika należy
brać pod uwagę wszystkie
materiały niejawne zarejestrowane w
ur ządzeniach ewi dencyj nych,
pozostaj ące w faktycznej dyspozycj i
j ednostki or ganizacyjnej . W
uzasadnieniu należy odnieśó się do
przybliżonej o gólnej liczby
wszystkich materiałów, stosując zasadę:
więcej informacji
nieiawnych o naiwyższych klauzulach
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tajności, tym czynnik ma
istotniejsze znaczenie. W przypadku nowo
organizowanej j ednostki
or ganizacyjnej należy przyj ąó warto ści
szacunkowe.

ĄJ.

Postać informacji
niejawnych

Dokumenty oznaczane
klauzulą,,POUFNE"
wytwarzane sąręcznie
lub przy użycill
mechanicznej maszyny
do pisania.
Dokumenty
,,ZASTRZEZoNE"
ptzetwarzarle sąna
BSK.

Przy ocenie na\eży braó pod uwagę ogólną
l iczbę pr zetw ar zarty ch
informacji niejawnych, stosując zasadę, że
im więcej informacji
pr zetw ar zarlych w s yste mach
teleinformaty cznych (w stosunku do
ogólnej liczby materiałów) tym czynnik
jest bardziej istotny. W
przypadku nowo organizowanej j ednostki
organizacyjnej należy
przyi ąć warto ści szacunkowe.

4.
Liczba osób Małaliczba

pracowników
upoważnionych do
dostępu do IN w
stosunku do wszystkich
zatrudnionych

Przy ocenie istotności tego czynnika
naleĘ uwzględnió pracowników
j ednostki orgarizacyjnej maj ących lub
mogących mieć dostęp do
informacji niejawnych, tj. osoby zajmujące
stanowiska, wykonuj ące
zadania lub prace zlecone związane z
dostępem do takich informacji, a
także posiadanę przęz nich uprawnienia
or az uzasadnioną potrzeb ę
dostępu do informacji niejawnych. Im
więcej osób (w stosunku do
Iiczby zatrudnionych) tym czyrrnik jest
bardziej istotny. W przypadku
nowo organizowanej j ednostki
or ganizacyjnej należy przyj ąć warto ści
szacunkowe.

5.

Lokalizacja 4 obiekt starostwa
Powiatowego jest
użWkowany

Na wzrost oceny istotności tego czynnika
ma wpływ np. to, że
budynek użWkowany iest wspólnie z



równiez przez obce
j edno stki or ganizacyjne.
Budynek przy ul.
Małomłyńskiej nie
graniczy
z budynkami obcymi.

innymi podmiotami lub budynek
jest w zabudowie zwartej (np. budynek,
którego ściany przyle gają do
innego budynku). Na wzrost oceny
istotności czynnika ma wpływ
także najbliższe sąsiedźwo np.: obiekty
przedstawicielstw i podmiotów
zagraricznych, hotele, obiekty sportowe i
hale widowiskowe, ogólnodostępne
p arkingi, gat aże, zakJady przemysłowe
i instalacje stanowiące zagrożenie dlażycia
lub zdrowia.

6.
Dostęp osób do
budynku

4 obiekt starostwa
Powiatowego jest
zamknięty i strzeżony w
nocy. W godzinach
urzędowania
pcjwszechnie dostępny.

Na wzrost oceny istotności tego czynnika
ma wpływ mozliwość swobodnego
poruszania się po budynku osób
niebędących pracownikami j ednostki
organizacyjnej, np. gości, interesantów (w
obiektach uzlteczności publicznei ).

7.

Inne czynniki Brak zdefiniowanych
zagtożeń

Poziom zagrożeń powinien uwzględniać
inne czynniki wynikaj ąae ze
specyfiki j ednostki organizacyjnej,
niewykazane powyżej, a mogące
mieć wpływ na ochronę informacji
niej awnych, np. : działarlie obcych
służb specj alnych, sabotaż, zamach
terrorystyc zny, W adzież lub inna
dzi ałalno ść pr ze stęp cza, p o żar, działarie
sił przyrody (np. obszar
zagrożony powodzią).

Suma punktów 16 poziom niski

6
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TABELA Do oKREśr,łNrł poZIoMU złcnoznŃ

C

pozloM złcnoznŃ

NIsKI śnnuNI WYsoKI

7 pkt - 16 pkt 17 pkt -32pkt połvyżej 32 pkt
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METODYKA DOBORU ŚRODKÓW BEZPIECZEŃSTWA FIZYCZNEGO

Część I. Instrukcjal
1. Proces doboiu śiodków beąieczeństuafizycznego powinią zapewniać ela§tyczność ich sto§owania w zależności od określonego poziomu

zagożrń. W § 4 - 8 rozporządzenia u§talono zostaĘ podstawowe wymaganią doboru środków bezpieczeńst*lą fizycznego.
2. Poniżej przedstawiono metody wyboru najbardziej odpowie<lnich i ekonomicznych kombinacji środków bezpieczenstwa fizycanego.
3. W częściach II - IV prz€d§tawiono opcjo zapewniające ńelopoziomową ocbronę infoimacji niejawnych oraz spehiające wymagania okeślone w

§4-8rozporądz€nia.
4. środki bezpieczeristwa fizycznego okeślone w części III "Klasyfikacja środków bezpięczęństwa flzyczrrego" zostały podzielonę na 6kategońi, z

których każda dotyczy okeślonego a§pękh,t beąiecznńśvtafrzycmego. Aby ułatwić odczytywanie informacji, wykaz środków zośał sporządzony
w formie tabeli z przrrpisanymi im wartościami liczbowyni.

5. Pierwsz}m ętapem procesu doboru środków bezpieczństwa fizycarcgo jęst odczytanie z tabeli w części tr "Podstawowe wymaganiafrzycznego"
minimalnej łqpznej sumy punktów wyrrraganych do osiągnięcia założonęgo poziomu ocbrony bfonnacji w wyniku zastosowania odlrowiednich
kombinaoji środków b ezĘięcząńslxłz flżyczlego. Liczba wymaganych do uzyskania punków zaleĘ od Ąwyższej Hauzuli tajności informacji
ńeja}vnych przetwar.zanych w danej lokalizacji oraz poziomu zagroż€ń, ok€ślonego wcześniej zgodnie z przepisem § 3 rozporządzenia.

6. Drugim etapemjest odczytanie z tej samej tabeli w części II, odpowiadającej założonęmu poziomowi ocbrony bformacji, minimalrcj liczby
punktów konieczrych do uzyskania w kaźdej z grup obejmującej kategorie wymaganych do zaśosowania środków bezpieczeristwa fizycznego
(oznaczonej "obowią4kowo").

7. Trzecim etapem jest dokonąnie wyboru okeślonych środków bezpiełzeńśwaflzycznego, przy którrn naleźy posługiwac się tabelą u cĘści III
"Klasyfikacja środków bezpieczeństwa fizycat€go". w tej tab€li należry odczytŃ liczbę punktów odpowiadającąwybmnemu środkowi
bezpieczeń§twa i wpisac jąw odpowiednie miejsce w tabeli w części IV "Punktacja zastosowanych środków bezpieczeństwa fizycznego".
Nięzaśosowanie danego środka j est jednoz naczne z pfly^]EnĄem za niego liczby punktów "o". Przy dokonywaniu wyboru konięcznę j ęst

uwzględnienie wymagń okeślonych w rozporządzeniq jak też \M samej tabeli z części trI "Klasyfikacja śIodków bęzpieczeństwa fizyczn€go".
Dobór adekwatnych śIodków bezpięczęn§twa fizycznego w konkretnym przypadku musi zapewnić uzyskanie zańrłno minimalnej łącarrej sumy
punktów wymaganych do osiąnięcia założonego poziomu ocbrcny informacji niejawnych (w zalężności od najwyższej klauzuli tajności infoImacji
przetwarzanych w danęj lokalizacji oraz poziomu zagrożeĄ, jak również uzyskanie minimalrrej liczby punktów odpowiadających kaZdej z gnrp

kategorii środków bezpieczeilśwarlzyczIriego (oznaczonychjako "obowiązkowo"). W przlpadku gdy liczba punktów uzyskanych po zastosowaniu
środka należącęgo do grup kategorii oznaczonych j ako "obońązkowo" jest mniejsza od minimalnej łąpznej sumy pmktów w}maganych do
osiągnięcia założonego poziomu ochrony informacji niejawnych, nalęży zastosowŃ środki zkategorii oa:aczottych "doda&owo" zape,wniające

uzyskanie minimalnej łączrrej sumy punktów.
8. Za zastosowanie plodŃtóW, któIę posiadająwżne c€Itńkaty wydane przed wejściem w życie niniejszego rczporządzelia, przyznaje się liczbę

pruktów odpowiednio do spełnianyclr przez nie wymągań określonych w tabeli z części III "Klasyfikacja śIodków bezpieczęń§twa r|rycznego".
9, Przykładowe rozwiązanie dla średniego poziomu zagrożeń i najwyższej klauzuli informacji niejawnych "tajne" zawańe

jest w części V.
10. spi§ norm uąńych w m€todyae:

- PN-EN 1 627 - Okną dflwi, żal€e. Odpomość na włamanie. Wynagania i klasyfikacja_



- PN-EN 14450 - Pomi ęszĘzeńa i urz.dzerlia do przechowrryania wartości. w}magania, kla§ńk8cja i metody badań odpomości na włarnanie.

Pojemniki bezpieczne i szafu.
- PN-EN 1300 - Porrie szpznńa i wzEŁaia do Fzechowyłania waltości. Klasyfikacja zamków o wysokim stopniu zabezpieczenia z punkhr

widzeńa odpomości na nieupra\łnione otwarcie.
- PN-EN 50131-1 - sygtęmy alampwe. systemy sygnalizacji włamania i napadu. Wymagania systemowe.
- PN-EN 50133-1 - Systemy alarmowe. Syst€my kontroli dośępu. Część l; Wyrnagania systemowe.
_ PN-EN 12209 - okucia budowlane. Zamki. Zamki mechaniczne wrazzzaszspami.Wynagania i metody badań.

- PN-EN 1143-1 - Pomieszczenia i urządzenia do przechowlrłania wańości. w}łn€anią klasńkacja i metody badań odpomości na włamanie.
Część l: SzaS, szafr ATM, pomieszczenia i dtzwi do pomieszczeń.

Część II. Podstawowe vrymagania bezpieczeństwr fizyczn€o.

UWAGAl
Wymagarria dla Starostwa Powiatowego zostĄ pogrubione i wl,różnione większątrzcionĘ. Suma pwktów została dodatkowo podkeślona.

Najwyższa klauzula tajności
informacj i przetw arzanych w
jednostce organizacyjnej

Poziom zagrożeń

Niski Sredni Wysoki

E
Obowiązkowo:
kategorie K1+K2+K3

6 8 9

Obowią7kowo:
kategorie K4+K5

2
1J J

Diodatkowo:
katesoria k6

3
aJ 4

Łącznie suma punktów 11 14 I6

ZASTRZEZONE
Obowiązkowo:
kategorie Kl+K2+K3

2 2 2

Dodatkowo:
kategorie K4,K5 lub K6

1 2

Łacznie suma punktów 2 a
J 4
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Częś ć III. Klasyfi kacj a ś ro dków b ezp ieczeń stw a fizy czne go.

KATEGORIA Kl: Szafy do przechowywania informacji niejawnych
Środek bezpieczeństwa KlSl - Konstrukcja szafy

Typ / Punktacja Funkcje lub cechy

Typ 4
4 pkt

Szafa:
1) spełnia co najmniej wymagania klasy odporności na włamanie 0 określone w Polskiej Normie PN-EN II43-I;
2) iest zŃezpieczona dwoma zamkami typu 3 lub 4 z Kategorii KlSz.
Szafa:
1) spełnia co najmniej w}magania klasy odporności na włamanie 52 określone w Polskiej Normie PN-EN 14450;

2) iest zabezpieczona zamkiem łpu 3 lub 4 z Kategorii KlS2.
Typ 2
2 pkt

Szafa:
1) spełnia co najmniej wymagania klasy odporności na włamanie Sl określone w Polskiej Normie PN-EN 14450;
2) iest zabezoięczona zamkiem Wpl}lub3 zKategorii KlS2.

Typ 1

1 pkt
S zafa charakt ery zuj e się następuj ącymi cechami :

1) jest to zamykany na klucz mebel biurowy, niewyposażony w żadne szczególne funkcje zabezpieczające, ale
charakteryzuj ący się umiarkowaną odpornością na
nieuprawnione próby otwarcia;
2) iest zabezoieczona zamkiem Wpu 1 lub 2 z Kategorii Kl 52.

Środek bezpieczeństwa Kl52 - Zamekdo szafy

,1llill.,!< cIll1,1,1,1,:l,),llr.lc sic rvvsclliilrl ptlz,iollle tłr oclporrlości tla facholve i profesjonalrre działania osoby nieuprawrrionej

,1i, rlicl< jest zllilll.ie iit s;l,r, 1-1,otrr, llt i spelrlia co rlajrrrniej rvyt,traglrllia klasy $ określone w Polskiej Normie PN-F,N l300.

1) zanlcli llec'halliczny szl,frorvy co najmniej trzytarczowy, o cichym, przesuwie, posiadający min.

sliali nlstarvie I1, przy l<tórej lv przypadku każdej tarczy zamektrzytarczowy nie otworry się, jeżeli
100 podziałek na pokrętle i

pokrętło jest przekręcone
wartośó ta

Funkcje lub cechyTyp / Punktacja

więcei rriż o 1 ziałki oo obu stronach właściwei kreski iałki ku zanika

l0
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wynosi I,ż5.Zamekpowinien być odporny na manipulacjęprzez eksperta, również prry uĄcil specjalistycznychnarzędzi,
przez okres 20 roboczogodzin. Zamekpowinien byó zabezpieazony przed dzińaniem destrukcyjnym, w tym przed

przewierceniem i prześwietleniem (atakiem) radiologicznym (promieniowanie z radioaktywnego źrodła nieprzekraczĄącego
równowartości l0 curie, Co-60 z odległości 760 mm przez20 godzin).
Zmianakombinacji powinna byó blokowana i uaktywniana kluczem od Ęłu obudowy zamka. Szafa powinna byó wyposażona

w dwa komplety kluczy od ustawiania sryfru;
2) zamekelóktroniczny szyfrowy spełnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnałów,

które mosa bvć wykorzystane do otwarcia zamka przez okres ż0 roboczogodzin.

Typ 3
3 pkt

Zamękcharakteryzuje się wysokim poziomem odporności na fachowe i profesjonalne dziŃania osoby nieuprawnionej

posługującej się wyjątkowo zaawansowanymi narzędziami i umiejętnościami, dostępnymi powszechnie dla profesjonalistów,

Zamek jest zamkiem szyfrowym i spełnia co najmniej wymagania klasy B określone w Polskiej Normie PN-EN 1300.

Rozróżnia się:
1) zamek mechaniczny szyfrowy co najmniej trrytarczov,ry, o cichym przesuwie, posiadający min. 100 podziałek na pokrętle i
skali nastawień, przy której w przypadku każdej tarczy zamektrzsĄarczowy nie otworzy się, jeżeli pokrętło jest przekręcone

więcej niż o 1 kreskę podziałki po obu stronach właściwej kreski podziałki, aw przypadku zamka cńerotarczowego wartoŚĆ ta

wynosi I,25. Zmiana kombinacji powinna byó blokowana i uaktywniana kluczem od tyłu obudowy zamka. Zamek powinien

byó zabezpieczony przed działaniem destrukcyjnym, w tym przed przewierceniem. Z szafąpowinny byó dostarczone dwa

komplety kluczy do zmiany kodu;
ż) zamekelektroniczny szyfrowy spełnia te same wymagania co zamękmechaniczny szyfrowy oraznie geneĄe sygnałów,

które mosa byó wykorzystane do otwarcia zamkaprzez okres2} roboczogodzin.

Typ 2
2 pkt

Zamek charakteryzuje się odpornością na sprawne działania osoby nieuprawnionej, posługującej się zwykĘmi, powszechnie

dostępnymi środkami.
Zamek spełnia co naimniei wymagania klasy A określone w PolskiejNormie PN-EN 1300.

Typ 1

1 pkt
Zamek charakteryzuje się umiarkowaną odpornością na nieuprawnione próby otwarcia i moze być wykorzysĘwany wyłącznie

w szafach typu 1.

Zamek soełnia co naimniei wymagania kategorii 4 określone w Polskiej Normie PN-EN lżż09.

1l
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KATEGORIA K2: Pomieszczenia
Kategoria K2 opisuje pomieszczenia, w których informacje niejawne przechowywane sąw szafach opisanych w kategorii

Kl, i nie dotyczy pomteszczeń wzmocnionych, o których mowa w 5 ust. 3 rozporządzenia.
o zaklasyfikowaniu pomieszczenia do danego typu decyduje najsłabszy element (Ściana, podłoga, stroP, dtzwi, okna).

Środek bezpieczeństwa K2S1 - Konstrukcja pomieszczenia

Typ / Punktacja Funkcje lub cechy

Typ 4
4 pkt

Konstrukcj a pomie szczenia charakte ry nJje s ię następuj ącymi cechami :

1) zapewnia wysokąodpomość na próby wymuszenia otwarcia oraz otwarciazwykorzystaniem wielu różnych

zaawansowanych narzędzi ręcznych i zasilanych prądem;

ż) zapewniawysoki poziom odporności na potajemne próby uzyskarria nieuprawnionego dostępu;

3) zbudowane zostało ze zbrojonego betonu o grubości 15 cm lub materiału o podobnej wytrzymałoŚci;
4) drnvi i okna spełniają co najmniej wymagania klasy 4 określone w Polskiej Normie PN-EN 1627;

5) drzwi sąwyposażone w zamek Eptl4 z Kategorii K2S2.

Typ 3
3 pkt

Konstrukcj a pomieszczenia charakteryztlje się następującymi cechami:
1) zapewnia wysoką odporność na działanla osoby nieuprawnionej próbującej uzyskać dostęp siłą lub za pomocą róznorodnych

narzędzi tęcznych;
ż) zapewniawysoki poziom odporności na potajemne próby uzyskania nieuprawnionego dostępu;

3) zbudowane zostało z cegĘ lekkiej o grubości 25 cm lub materiału o podobnej wytrzymałości;
4) drzwi i okna spełniająco najmniej wymagania klasy 3 określone w Polskiej Normie PN-EN 1627;

5) drzwi sąwyposazone w zamek Epużlllb3 zKategorii KżSz.

Tvrl2
2 pkt

Konstrukcj a pomieszczenia charakte ry zuje się następuj ącymi cechami :

1)zapewnia względną odporność na dzlałania osoby nieuprawnionej próbującej uryskaó dostęp siłą lub za pomocą

ograniczonej liczby narzędzi ręcznych;
ż) zapewniawysoki poziom odporności na potajemne próby trzyskania nieuprawnionego dostępu;

3) zbudowane zostało z cegĘ lekkiej o grubości 15 cm lub materiału o podobnej wltrzymałości albo ze sklejki orazpĘĘ
gipsowej na ramie wspierającej;
4) drzwi i okna spełniają co najmniej wymagania klasy 2 określone w Polskiej Normie PN-EN 1627;

5) drzwi sąwyposazone w zamek łpu 1 lub ż z Kategorii KżSz.
Okna nie muszą spełniaó powyższych wymagań, jeżeli:
- dolna krawędź okna znajduje się na wysokości przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np.

balkonem lub balustradą),
- nie znajdują się na ostatnim piętrze,
- w pobliżu nie znajduje się żaden element (np. rynna, drabina, drzewo) ułatwiający potencjalny dostęp i penetrację

12



Typ1 |Konstrukcjapomieszczeniacharakteryzujesięnastępującymicechami:
1 pkt | 

1) jest to pomieszczenie lub pokój biurowy, który może zostać zamknięty (w przypadku pozostawieniabez nadzoru),
zapewniający poziom bezpieczeństwa
odpowiedni dla materiałów tam przechowywanych;
2) zbudowane zostało z cegĘ lekkiej, gipsokartonu, drewna, płyt pilśniowych lub innego materiału o podobnej wytrrymałości;
3) drnvi i okna spełniające najmniej wymagania klasy 1 określone w Polskiej Normie PN-EN 1627.
Uwaga: Jeżeli wymagane jest, by takie pomieszczenie było zabezpieczoneprzed dfugotrwĄmi potajemnymi próbami
uzyskania dostępu (na przykład w nocy lub podczas weekendu), standard drnvi i ich zaników oraz standardzabezpieczenia
okien powinien byó odpowiedniowyższy. adekwatnie do poziomu zagrożeń.

Środek bezpieczeństwa K2S2 - Zamekdo drzrvi pomieszczenia

Typ / Punktacja Funkcje lub cechy

Typ 4
4 pkt

Zamek spełniający co najmniej wymagania klasy 7 określone w Polskiej Normie PN-EN 12209.

Tvp 3
3 pkt

Zamek spełniający co najmniej wymagania klasy 5 określone w Polskiej Normie PN-EN 12ż09.

Typ 2
2 p.kt

Zamek spełniający co najmniej wymagania klasy 4 określone w Polskiej Normie PN-EN |2209.

Typ 1

1 nkt
Zamek spełniający co najmniej wymagania klasy 3 określone w Polskiej Normie PN-EN lżż09.

13



KATEGORIA K3: Budynki
o zcklasvfikowanill hlldvnkrr do t element rZnna

Typ i Punktacja Funkcje lub cechy

Typ 4
4 pkt

Budynek charakteryĄe się wytrzymałą konstrukcją i następującymi cechami:

1) zapewnia wysoki poziom odporności na próby włamania;
2) ściany, podłoga i strop sąwykonane ze zbrojonego betonu lub podobnego materiału;

3) drzwi są wykonane ze stali wzmacnianej lub drewna pokrytego blachą stalową
4) rama,mocowanie i szyby okien zapewniĄązabezpieczenie przedfizycznym włamaniem, a

naimnieisza.

ich powierzchnia jest jak

Budynek charakteryzuj e się następuj ącymi cechami :

l) zapewnia średni poziom odporności na próby włamania;

2) stanowi wytrzymałąkonstrukcję , zazlvyczaj z ceg]y lub pustaków, opartą na ścianach szczelinowYch lub Podobnej budowie;

3) okna i drnri sąwykonane w standardzie odpowiadającym standardowi budynku w zakresie odPornoŚci na włamanie.

Okna nie musząbyć zabezpieczone w powyższy sposób, jeżeli:
- dolne krawędzie okien znajdują się na wysokości przynajmniej 5,5 m nad gruntem lub innym elementem budYnku (nP.

balkonem lub balustradą),
- nie mozna uzyskać do nich dostępu z dachu lub z wykorzystaniem znajdującego się w Pobliźu elementu (rynna, drabina,

drzewo) ułatwiającego potencj alny dostęp
i penetrację.
U*ugu,;ato ryp 3 możerówniez zostaó sklasyfikowany budynek zbudowany z zastosowaniem nowoczesnYch technologii

budowlanych, z wykorzystaniem prefabrykowany

Typ 2
2 pkt

Budynek charakteryĄe się następuj ącymi cechami:
1) zapewnia średni poziom odporności na próby włamania;

2) stanowi lekką konstr lkcję, zamvyczaj z pojedynazego rzędu cegieł lub lekkich bloczków, bądŹ jest to v,YtrzYmŃe

pomieszczenie biurowe przystosowane do
transportu;
3) okna i drzwi są wykonane w standardzie odpowiadającym standardowi budynku w zakresie odPomoŚci na włamanie.

Okrra nie muszą być zabezpieczone w powyzszy sposób, jeżeli:.

- dolne krawędzie okien znajdują się na wysokości przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np.

balkonem lub balustradą),
- nie można uzyskaó do nich dostępu z dachu lub z wykorzystaniem znajdującego się w pobliżu elementu (nP. rynna, drabina,

drzewo) ułatwiaiącego potencjalny dostęp i penetracją

Typ 1

1 pkt Budynek jest lekkąkonstrukcjąprzeznaczonądo ochrony zawartości i osób znajdujących się wewnątrzĘlko Przed działaniem

czvnników zewnętrznych (deszcz, wiatr i t d.)
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KATEGORIA K4: Kontrola dostępu
S rodek ieczeństwa l(4sl - stemv kontroli d

Typ i Punktacja Funkcje lub cechy

Typ 4
4 pkt

Elektroniczny automaĘczny system kontroli dostępu o następujących cechach:
l) spełnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostępu B - określone w normie PN-EN 50133-1;
2) jest to automatyczny system zapewniający właściwy stopień ochrony, wymagający jedyrrie minimalnego nadzoruprzez
personel bezpieczeństwa;
3) jest stosowany w połączeniu zbarierądostępu uniemozliwiającą powrót, działającąna zasadzie uniemozliwiającej otwarcie
danego przej ścia kontrolowanego,
jeżeli wcześniej nie nastąpiło wyjście ze streĄl, do której zamięrza się wejść, bądźbez uprzedniego wejścia do poprzedzającej go
StreĄ,;
4) sygnĄ ostrzeżeń i alarmów z systemu przekazywane są do stacji monitoringu obsługiwanej przez personelbezpieczeństwa;
5) obeimuie wszystkie wejścia i wyiścia kontrolowanego pomieszczenia lub obszaru.

Typ 3
3 pkt

Elektroniczny automatyczny system kontroli dostępu o następujących cechach:
1) spełnia co najmniej wymagania systemu w klasie rozpoznania3, aw klasie dostępu B - określone w normie PN-EN 50l33-1
2) wstęp kontrolowany jestprzez odpowiedniąbarierę, która moze wymagaó bezpośredniego nadzoru przez personel
bezpieczehstwa;
3) obeimuie wszvstkie weiścia i wviścia kontrolowanego pomieszczenia lub obszaru.

Typ 2
2 pkt

Dopuszcza s ię zasto sowanie j edne go z poniższy ch r ozw iązań:
1. elektroniczny automaĘczny system kontroli dostępu o następujących cechach:
1) spełnia co najmniej wymagania systemu w klasie rozpoznaniaZ, aw klasie dostępu B - określone w normie PN-EN 50133-1
2) wstęp kontrolowany jestprzez odpowiedniąbarierę, która moze wymagać bezpośredniego nadzoru strażnika;
3) obejmuje wszystkie wejścia i wyjścia kontrolowanego obszaru;
lub
2. system kontroli dostępu obejmujący wszystkie wejścia i wyjścia z kontrolowanego obszaru, wymagający:
1 ) obecności personelu bezpieczeństwa;
2) zastosowania fotografii lub systemu wstępu na podstawie unikalnych przepustek; w zależności od ustaleń mviązanych z
pr zy znaw aniem wstęp u akceptowane
mosa być równiez inne dokumenty idenWfikacyine. naprzykJad legiWmacia służbowa.

Typ 1

1 pkt
System tego typu możebyć stosowany do zabezpieczania obszarów, w których przet:warzane są informacje niejawne najwyżej o
klauzuli "poufne".
System kontroli dostępu oparty na zamkniętych drzwiach pomieszczenia lub obszaru, do którego można uzyskaó dostęp za
pomocą
1.kodów-spełrriaconajmniejwymaganiasystemuwklasierozpoznanial,awklasiedostępuB-określonewnormiePN-EN
50133-1;
1ub

2. khczv wvdawanvch uorawnionvm osobom.
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Środek bezpieczeństwa K4S2 - Kontrola osób nieposiadających stałego upoważnienia do wejścia na obszar
jednostki organizacyjnej (interesantów)

Typ lPunktacja Funkcje lub cechy

Eskorta
3 pkt

Kontrolę interesantów organizuje się w następujący sposób:
1) wprowadzani interesanci przez cĘ czas swojej wizyty przebywająpod nadzorem osoby uprawnionej lub pracownika, z
którym zwięana jest ich wiryta;
2) jeżeli interesanci muszą odwiedzić kilka różnych działów lub pracowników, powinni formalnie przechodzió spod nadzoru
jednej osoby pod nadzór innej, z zapewnieniem wszelkiej dokumentacji dotyczącej takiej wizyty i zmiany towarzyszących
osób uprawnionych;
3) interesanci sa zoblisowani do noszenia odoowiednieso identvfikatora odróżniaiaceso ich od oracowników.

Przepustka
1 pkt

Kontrolę interesantów organizuje się w następujący sposób:
l) interesanci mogąuzyskaó prawo wstępu na dany obszar bez konieczności nadzoru osoby uprawnionej;
2) interesanci są zobligowani do noszenia plakietki z przepustką która ich identyfikuje jako osoby nieposiadąjące stałego
upoważnienia do wejścia na obszar jednostki organizacyjnej, i tym samym odróżnia ich od pracowników.
Uwaga: naleĘ pamiętać, że system oparty na wydawaniu interesantom przepustek, jest skuteczny, jeżeli wszyscy pracownicy
iednostki organizacyinei również noszą idenwfikatory.
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KATEGORIA K5: Personel bezpieczeństwa i systemy sygnalżacji napadu i włamania
Środek bezpieczeństwa K5S1 - Personel bezpieczeństwa

Typ / Punktacja Funkcje lub cechy

Typ 5
5 pkt

Personel bezpieczeństwa organizuje się w następujący sposób:
1) personel bezpieczeństwa składa się z osób zatrudnionych w jednostce organizacyjnej;
2) organizuje się częsty, wewnętrzny patrol kontrolujący wnętrze budynku po losowo wybranych trasach i przeprowadzany
nieregularnych odstępach czasu,
jednak nie rzadziĘ niż co dwie godziny;
3) strażnicy mająprzydzielone określone zadania do wykonania podczas patrolu.

Typ 4
4 pkt

Personel bezpieczeństwa organizuje się w następujący sposób:
1) personel bezpieczeństwa składa się z osób zatrudnionych w jednostce organizacyjnej;
2) organizuje się wewnętrzny patrol kontrolujący wnętrze budynku po losowo wybranych trasach i przeprowadzany w
nieregularnych odstępach czasu
nieprzekraczających 6 godzin, co umożliwia odbycie 2lub 3 patroli w nocy i przeprowadzenie okresowych kontroli
zabezpieczeń podczas weekendów lub dni wolnych od pracy.

Typ 3
3 pkt

Personel bezpieczeństwa organizuje się w następujący sposób:
I) zadaniapersonelu bezpieczeństwa rnogąwykonywaó pracownicy firmy zewnętrznej;
Ż) patrol ograniczony j est do kontroli terenu i j ego granic, podczas którego straznicy sprawdzajązabezpieczenia budynków, ale
nie mają do nich dostępu;
3) częstotliwośó patroli powinna zalężeć od środowiska operacyinego i poziomu zagrożenia.

Typ 2
2 pkt

Personel bezpieczeństwa organizuje się w następujący sposób:
1) w jednostce organizacyjnej funkcjonująstraznicy "stacjonarni",którzy nie są zobowiązani do przeprowadzaniapatroli, ale są
zatrudnieni do przebywania w pomieszczeniu kontroli zdarzęń lub w stróżówcę oraz do sprawdzania podejrzanych zdarzeń i
wzywania pomocy, gdy jest to wymagane;
2) zadania mogą wykonywać pracownicy firmy zewnętrznej.

Typ 1

1 pkt
Personel bezpieczeństwa organizuje się w następujący sposób:
1) w jednostce organizacyjnej funkcjonują strażnicy "sporady czni" , którzy są zatrudnieni do odwie dzania terenu nocą i podczas
weekendów w cęlu
przeprowadzenia podstawowej kontroli ogrodzenia;
2) strażnicy nie mają uprawnień dostępu do danego obiektu lub budynku, ale w przypadku podejrzenia włamania zareag!ą
poprzez wezwanie osoby posiadające| klucze.
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srodek bezpieczefistwa l(5s2 - svstemv svsnalżacii nanadu i włamanra
Typ / Punktacja Funkcje lub cechy

Typ 4
4 pkt

System, char aktery zuj e się następuj ącymi cechami :

1) spełnia wymagania systemu stopnia 4 określone w normie PN-EN 50131-1;
2) obejmuje ochronącĄ obszar, w tym szafy shżące do przechow}.rł,ania irrformacji niejawnych i sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamknięć chronionego obszaru,
b) penetrację drzwi, okien i innych zamknięó chronionego obszaru bęz ich otwierania,
c) penetrację ścian, sufitów i podłóg,
d) poruszanie się w chronionym obszarze (pułapkowe - nadzór nad wybranymi miejscami, w których występuje wysokie
prawdopodobięństwo wykryc ia),
e) atak na szafy służące do przechowywania informacji rriejawnych;
3) stosowany jest wraz z systemem dozom wizyjnego z obowiązkową rejestracj ąw rozdzielczości nie mniejszej niż 400 linii
telewiąljnych i przechowywaniem
zarejestrowanego zapisu przez azas nie krótszy niż30 dni, nie obejmującym pomieszczeń służących wyłącznie jako
pomieszcze nia przeznaczone do spotkań;
4) stan systemu sygnalizacji napadu iwłamania oraz systemu dozoru wizyjnego, w tym generowane ostrzężęniai alarmy, jest
stale monitorowany przez personel
bezpieczeństwa.
Uwaga: 4 pkt przyznaie się równiez w przypadku obszarów, w których przez 24 godziny na dobę przębwvaią pracownicy.

Typ 3
3 pkt

System char akteryzuj e się następuj ącymi cechami :

1) spełnia co najmniej wymagania systemu stopnia 3 określone w notmie PN-EN 50131-1;
2) obejmuje ochronąotwory wejściowe i wnętrze obszaru oraz sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamknięć chronionego obszaru,
b) penetrację drnvi, okien i innych zamknięó chronionego obszaru bęz ich otwierania,
c) poruszanie się w chronionym obszarze (pułapkowe - nadzor nad wybranymi miejscami, w których występrrje wysokie
prawdopodobieństwo wykrycia),
d) atak na szaĘ słuzące do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przęz personel bezpieczeństwa.
Uwaga: 3 pktprzyznaje się równiez w przypadku systemu wykonanego przed wejściem w Ęcie rozporządzenia, zgodrie z
wymaganiami systemu co najmniej klasy
SA3 określonymi w Polskiej Nomie PN-93/E-08390, pod warunkiem spełnienia wymagań w zakresie ochrony i nadzoru
określonych w pkt 2 dla Wpu 4.

Typ ż
2 pkt

System char aktery zuj e się następuj ącymi cechami :

1) spełnia co najmniej wymagania systemu stopnia 2 określone w normie PN-EN 50131-1 i zapewnia identyfikację
uĄrtkowników włączaj ący ch i wyłączaj ących system lub j ego częśc;
2) obejmuje ochroną miejsca, w których informacje niejawne są przechowywane oraz całą granicę obszaru (okna, drzwi i inne
otwory) i sygnalizuie co naimniei:
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a) otwarcie drrwi, okien i innych zamknięć chronionego obszaru,
b) poruszanie się w chronionym obszarze (pułapkowo - nadzór nad wybranymi miejscami, w których występuje wysokie
prawdopodobieństwo wykrycia);
3) stan systemu, w tym generowane ostrzeżenia i alarmy, jest stale monitorowany przez personelbezpieczeństwa.
Uwaga: ż pktprzyznaje się również w przypadku systemu wykonanego przed wejściem w Ęcie rozporządzenia, zgodnie

wymaganiami systemu co najmniej klasy
SA3 określonymi w Polskiej Normie PN_93IE-08390, pod warunkiem spełnienia wymagań w zakresie ochrony i nadzoru

określonvch w oktż dla wpu 3

Typ 1

1 pkt
System char aktery zuj e s ię następuj ącym i c echami :

1) spełnia co najmniej wymagania systemu stopnia 1 określone w normie PN-EN 50131-1;

2) obejmuje ochronąmiejsca, w których informacje niejawne sąprzechowywane i sygnalizuje co najmniej:

a) otwarcie drnlri do chronionego obszaru,
b) poruszanie się w chronionym obszarze (pułapkowo - nadzór nad wybranymi miejscami, w których występuje wysokie

prawdopodobieństwo wykrycia).
Uwaga: I pktprzyznaje się również w przypadku systemu wykonanego przed wejściem w życie rozporządzenia, zgodnie z
wymaganiami systemu co najmniej klasy SA3 określonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spełnienia

wvrnagań w zakresie ochrony i nadzoru określonych w pkt 2 d|aĘpuż.
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KATEGORIA K6: Granice
Środ lek stwa K6S1 -

Typ / Punktacja Funkcje lub cechy

Typ 4
4 pkt

O grodzenie char aktery zuj e s ię następuj ącymi cechami :

1) zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudniai opóźnia działania profesjonalnego i zdeterminowanego
intruzalwłamywacza, który dysponuje szerokąwiedząi zaawansowanymi narzędziami;
2) projekt i konstrukcja ogrodzenia zapewniają wysoki poziom odporności na ataki dokonlrvanę poprzezwspinanie się na
ogrodzenie lub wyłamanie ogrodzenia;
3) minimalna wysokość wynosi 250 cm;.
4) górna część jest zabezpieczonazobu stron przed wspinaniem się i przechodzeniem przezogrodzenie;
5) zapewnia łatwe monitorowanie;
6) jest przeważnie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozom wizyjnego, system
wykrywania naruszenia ogrodzenia;
7) jeśli to możliwe, między budynkami a ogrodzeniem zachowana jest wolna przestrzeń o szerokości ż5 m.

Typ 3
3 pkt

O grodzenie char aktery zuj e s ię następuj ącymi cechami :

1) zapewnia średni poziom zabezpieczenia,jest zaprojektowane w celu utrudnienia i opóźnieniadziałańdobrze
przygotowanego intruzalwłamyw acza, który
dysponuj e o graniczonąliczbą narzędzi r ęczny ch;'
2) projekt i konstrukcja ogrodzenia zapewniają odpornośó na próby wspinania się na ogrodzenie lub wyłamanie ogrodzerria;
3) minimalna wysokośó wynosi 250 cm;
4) gorna częśó jest zabezpieczonaprzed wspinaniem się i przechodzeniem przezogrodzenie;
5) zap ew nia łatwe monitorowanie;

Orpli 1o mozliwe, między budynkami a ogrodzeniem zachowana.jest wolna przestrzeń o szerokościll m.
Typ 2
2 pkt

O grodzenie char aktery zuj e się następuj ącymi cechami :

I) zabezpiecza przed włamaniem, zapewnia umiarkowany poziom odporności na próby wspinania się na ogrodzenie lub
wyłamani e o gr odzenia pr zez
nieprofesjorralnego włamywaczalintruza, niedysponującego określonymi umiejętnościami i posługującego się powszechnie
dostępnymi, powymi narzędziami;
2) minimalna wysokość wynosi 250 cm.

Tvp 1

1 pkt
Ogrodzenie jest zaprojektowane bez uwzględnienia żadnych szczegóInych wymagań w zakresie bezpieczeństwa; takie
ogrodzenie słuzy wyłącznie do wyznaczenia granic terenu i zapewnienia minimalnego zabezpieczeniaprzed osobami innymi
niż zdetęruninowany włamyw aczlintruz.
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Środek

śro

ś

ieczeństwa K6S2 - (ontrola w nunktach d
Typ lPunktacja Funkcje lub cechy

Bramy i wejścia są zbudowane zgodnie zĘm samym standardem bezpieczeństwa co ogrodzenię oraz zapewniona jest kontrola
dostępu.
Uwaga: skutecznośó każdego ogrodzenia zaleĄ w duzym stopniu od poziomu bezpieczeństwa zapewnionego przy punktach
dostępu umieszczonych w ogrodzeniu.

rodek bezpieczeństwa K6S3 - Svstem kontroli osób i przedmiotów przy weiściu/wyiściu
Typ / Punktacja Funkcje lub cechy

Elektroniczny system pomocniczy lub rozwiązanie organizacyjne polegające na zwracaniu się o dobrowolne poddanie się
kontroli lub udostępnienie do kontroli rzeczy osobistych, atakżę przedmiotów wnoszonych lub wynoszonych - stosowany w
celu zapobiegania próbom nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrażającychbezpieczeństwu informacji
niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z budynków lub obiektów.

dek ieczeństwa I(óS4 - em t\,l nla naru zenla la
Typ lPunktacja Funkcje lub cechy

Tak= 1 pkt

Nie: 0 nkt

1) jest stosowany przy ogrodzeniu w celu zwiększenia poziomu bezpieczeństwa zapewnione go przez ogrodzenie;
2) jest instalowany w formie zamaskowanychurządzeńbądźteZwidocznego sprzętu, co działa jak czynnik odstraszający.
Poniewaz może w),rvoĘwać fałsąrwe alarmy, to na|eĘ go stosowaó tylko w połączeniu z systemem weryfikacji alarmu, takim
jak na przyHad system dozoru wizyjnego.
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ś lo bszaru

Środek bezpieczeństwa K6S6 - System dozoru wĘjnego granic

rodek K6S5 - Oświetlenie chron o

Typ / Punktacja Funkcje lub cechy

Oświetlenie jest czynnikiem odstraszającym potencjalnych intruzów, jak równieżzapewniającym widoczność wymaganą aby

możnabyło skutecznie - bezpośrednio (personel bezpieczeństwa) lub pośrednio (dozór wizyjny) - kontrolować obszar.

Char al<tery zuj e się następuj ącymi cechami :

1) standard oświetlenia jest zgodny z minimalnymi wymaganiami określonymi dla systemu dozoru wiryjnego (eżeli taki

system zastosowano);
2) instalacia oświetlenia uwzględnia warunki terenu.

Typ / Punktacja Funkcje lub cechy

System z obowiązkową rejestracj ąw rozdzielczości nie mniejszej niż 400linii telewizyjnych i przechowywanlem
zarejestrowanego zapistt przez czas nie krótszy niż 30 dnl,
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Część IV. Punktacja zastosowanych środków bezpieczeństwa fizycznego

SRODEK BEZPIECZENSTWA PKT
KATEGORIA Kl: Szafy do przechowywania informacji niejawnych

srodek beznieczeństwa klsl - konstrukcia szafv
Liczba punktów za środek bezpieczeństwa (KlS1 :4,3,2 lub 1 pkt) 3

srodek bezpieczeństwa kls2 - zamek do szafv
Liczba punktów za środek bezpieczeństwa (KlS2 :4,3,2 lub 1 pkt) 2
Liczba punktów za kategorię Kl stanowiąc a t|oczynliczby punktów za oba powyższe środki bezpieczeństwa
(Kl:KlSlxKl52)

5

KATEGORIA K2: Pomieszczenia

srodek beznieczeństwa k2s1 - konstrukcia pomieszczenia
Liczba punktów za środek bezpieczeństwa (K2S1 :4,3,2 lub 1 pkt) 2

srodek bezpieczeństwa k2s2 - zamekdo drzwi pomieszczenia
Liczba punktów za środek bezpieczeństwa (K2S2 :4,3,2 lub 1 pkt) 3
Liczba punktów za kategorię K2 stanowiącalloczynliczby punktów za oba powyższe środki bezpieczeństwa
(K2:K2SlxK252)

6

KATEGORIA K3: Budynki

Liczbapunktów zakategoię (K3 :5, 3,2 lub 1 pkt) 3
KATEGORIA K4: Kontrola dostępu

srodek bezpieczeństwa k4s1 - systemy kontroli dostępu
Liczba punktów za środek bęzpięczeństwa (K4S1 : 4,3,2 lub 1 pkt) 1

rodek be4)ieczeństwa K4s2 - Kontrolą o ób niepo iadających stałego upoważnienia do wejścia na obszarjednostki organżacyjnej
(int re łntów)
Liczba punktów za środek bezpieczeństwa (K4S2:3 lub 1 pkt) 0
Liczba punktów za kategorię K4 stanowiąca sumę |iczby punktów za oba powyzsze środki bezpieczeństwa (K4:K4S1+K4S2) 1

KATEGORIA K5: Personel bezpieczeństwa i systemy sygnalizacji napadu i włamania

srodek beznieczeńsńła k5s1 - personel bezpieczeństwa
Liczba punktów za środek bezpieczeństwa (K5Sl : 5,4,3, 2 lub 1 pkt)

2
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srodek bezoieczeństwa k5s2 - systemy svgnalżacii napadu i włamania
Liczba punktów za środek bezpieczeństwa (K5S2 :4,3,2 lub 1 pkt) 0
Liczba punktów zakategorię K5 stanowiąca sumę liczby punktów za obapowyższe środki bezpieczeństwa
(K5:K5Sl+K5S2)

)

KATEGORIA K6: Granice

Srodek bezpieczefitstwa K6S1 - Ogrodzenie
Liczba punktów za środek bezpieczeństwa (K6Sl :4,3,2 lub 1 pkt) 1

srodek beznieczeństwa I(6s2 - kontrola w Dunktach dostenu
Liczba punktów za środek bezpieczeństwa (K6S2 : i lub 0 pkt) 1

srodek bezpieczeństwa k6s3 - svstem kontroli osób i przedmiotów przy weiściu/wviściu
Liczba punktów za środek bezpieczeństwa (K6S3 : l lub 0 pk1) 1

Srodek bezpieczeństwa K6S4 - System wykrwvania naruszenia ogrodzenia
Liczba punktów za środek bezpieczeństwa (K6S4 : 1 lub 0 pkt) 0
srodek beznieczeństwa k6s5 - oświetlenie chronionego obszaru
Liczbapunktów za środek bezpieczeństwa (K6S5 : 1 lub 0 pkt) 1

srodek bezpieczeństwa k6s6 - system dozoru wizyineso granic
L czba punktów za środek bezpieczeństwa (K6S6: l lub 0 pkt) 1

Liczba punktów za kategorię K6 stanowiąca sumę liczby punktów zapowyższe środki bezpieczeństwa
(K6:K6S l +K6S2+K6S3+K6S4+K635+K6S6)

5

Ogólna liczba punktów stanowiąca sumę punktów za wsrystkie kategorie
PUNKTY=K1 *K2*K3 +K4+K5+K6

ż2

podsumowanie:

(' (

Dla?j'grcżennapoziomie 11 pmktów (zdefiniowany poziom zagoż ń staTostlła powiatowego w Grudziądzu) wymagania w zakresię sto owa,nia
środków bezpieczeństwa fizycznego określono na tępująco:
1. kategońe Kl+K2+ K3 - minimum 6 puŃtów (katęgorie obowiązkowe),
2. kategolie K4+K5 - minimum 2 punkty (kategońę obowiązkowe),
3. kategoda K6 - 3 punkty ftategoria dodatkowa - ńeobowiq7kowa).
ogóhra liczba punktów we wszys&ich kategodach tj.: od K1 do K6 przy stosowanych obecnie środkacłl bezpieczeństwą dla stalostwa Powiatowęgo
w Grudziądzu wynosi 22 punkty.
Suma punktów w kategoriach Kl+K2+ K3, które są obowiązkowe, wyrosi 14 pkt i w całości wlpełnia wymagania Ęłikająle z Części II.
suma punktów w kategoriach K4 +K5, które są obowią7kowe, wynosi 3 pkt i w całości wlpełnia wymagania wynikające z Części II.
W chwili obecnej zastosowane środki ochrony odpowiadająqrrraganiom okeśIonym w Rozporządzeniu Rady Mini trów z
dńa29 maja20l2 r, w sprawie środków bezpieczęń twa flzyczlego to owanych do zabęzpieczania informacji niejaltnych (Dz.U.2012.683),
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