Zarzadzenie nr 13/2013

Starosty Grudzigdzkiego
z dnia 26 sierpnia 2013 r.

w sprawie wprowadzenia i zatwierdzenia ,, Planu Ochrony Informacji
Niejawnych w Starostwie Powiatowym w Grudziadzu”

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 r. Nr 182, poz.1228) i § 9 Rozporzadzenia Rady Ministréw z dnia
29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. z 2012, poz.683) zarzadzam co nastgpuje:

§1
Zatwierdzam i wprowadzam do stosowania ,,Plan Ochrony Informacji Niejawnych w
Starostwie Powiatowym w Grudzigdzu™ , stanowiacy zatacznik Nr 1 do niniejszego
zarzadzenia.

§2
Zatwierdzam dokumentacje okreslajaca poziom zagrozen dla systemu ochrony
informacji niejawnych w Starostwie Powiatowym w Grudziadzu, stanowiaca zalacznik Nr 2
do niniejszego zarzadzenia.

§3
Nadzor nad realizacja postanowien niniejszego zarzadzenia powierzam Pelnomocnikowi ds.
Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudzigdzu.

§4
Traci moc: ,, Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudzigdzu”
wprowadzony w 2011 roku.

§§

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Spis tresci:

. Podstawy prawne ochrony informacji niejawnych.

. Definicje zwigzane z Ochrong Informacji Niejawnych.

. Przedmiot ochrony i klasyfikacja informacji niejawnych.

. Ocena zagrozen zewngtrznych i wewnetrznych

. Opis stref ochronnych.

. Ochrona fizyczna

. Zasady wykonywania i przetwarzania dokumentow niejawnych.

. Dostep do informacji niejawnych
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. Wykonywanie dokumentow zawierajacych informacje niejawne za pomoca komputera.

10. Postepowanie z przesytkami zawierajacymi informacje niejawne

11. Nadz6r w zakresie ochrony informacji niejawnych

12. Odpowiedzialno$¢ karna, dyscyplinarna lub stuzbowa za naruszenie przepisow o ochronie
informacji niejawnych.

13. Gospodarka kluczami i pieczgciami.

14. Ochrona informacji niejawnych w razie wystapienia sytuacji szczegélnych, w tym

wprowadzenia stanéw nadzwyczajnych.



1. Podstawy prawne Ochrony Informacji Niejawnych.

Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziadzu okresla
zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami w Urzgdzie.

Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Grudziadzu przygotowany zostal
zgodnie z ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. 2010.182.1228)
oraz § 9 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych ( Dz. U. z

2012 r. poz. 683).

2. Definicje zwiazane z Ochrona Informacji Niejawnych.

a/ rekojmig zachowania tajemnicy — jest zdolno$¢ osoby do spetnienia ustawowych
wymog6w dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego,

b/ dokumentem — jest kazda utrwalona informacja niejawna,

¢/ materiatem — jest dokument lub przedmiot albo dowolna ich czg$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo
bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia,

d/ systemem teleinformatycznym — jest system w rozumieniu art. 48 ust.1 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych,

¢/ akredytacja bezpicczenstwa teleinformatycznego — jest dopuszczenie systemu
teleinformatycznego do wytwarzania, przetwarzania informacji niejawnych,

f/ przetwarzaniem informacji niejawnych - sa wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczego6lnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udost¢pnianie,

g/ dokumentacjg bezpieczenstwa systemu — sa Szczegélne wymagania bezpieczefistwa
oraz Procedury bezpiecznej eksploatacji danego systemu teleinformatycznego,
sporzadzone zgodnie z zasadami, okre§lonymi w ustawie z dnia 5 sierpnia 2010r. o
ochronie informacji niejawnych,

h/ ryzykiem — jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego

i jego konsekwencji,



i/ szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka,

j/ zarzadzaniem ryzykiem — sg skoordynowane dzialania w zakresie zarzadzani

3. Przedmiot ochrony i klasyfikacja informacji niejawnych.

1. Przedmiotem ochrony w Starostwie Powiatowym w Grudzigdzu, zwanym dalej

LUrzedem™, sa:

a) informacje niejawne oznaczone klauzulg ,,poufne” — wystepujace w zakresie dziatania
Urzgdu,

b) informacje niejawne oznaczone klauzulg ,zastrzezone” — wystepujace w zakresie
dziatania Urzedu.

2. Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone™, jezeli nie nadano im wyzszej
klauzuli tajnodci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wplyw na
wykonywanie zadan przez Urzad.

3. Klauzul¢ tajnosci nadaje Starosta lub osoba uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

4. Do ujednolicenia kwalifikowania informacji wymagajacych nadania klauzuli tajnosci oraz
ustawowej ochrony danych ustala si¢ wykaz informacji, ktérym moze lub powinna byé
nadana klauzula tajnosci. Wykaz ten wymaga aktualizowania w systemach pétrocznych.

5. Informacje niejawne oznaczone klauzulg tajnosci podlegaja ochronie do czasu zniesienia

klauzuli tajnosci.

Informacjom niejawnym nadaje sie nastepujace klauzule:
1) Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:
* Utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;
* Utrudni realizacje przedsigwzigé obronnych lub negatywnie wplynie na zdolnosé
bojowa Sil Zbrojnych Rzeczypospolitej Polskiej;
* Zakloci porzadek publiczny lub zagrozi bezpieczefistwu obywateli;
* Utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;
* Utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub Sciganie sprawcéw przestepstw i
przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci;

* Zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;



» Wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

2) Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli sa to informacje,
ktérym nie nadano wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢
szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan z zakresu obrony narodowej, polityki zagranicznej, bezpieczefistwa
publicznego, przestrzegania praw i wolno$ci obywateli, wymiaru sprawiedliwosci albo
wykonywania przez nig pracy na zajmowanym stanowisku albo wykonywania czynnosci

zleconych.

4. Ocena zagrozen zewnetrznych i wewnetrznych.

1. Zagrozeniami zewngtrznymi dla Starostwa Powiatowego w Grudziadzu sa:
1) mozliwo$¢ napadu przez elementy obcych stuzb specjalnych,
2) mozliwos¢ zorganizowania zamachu terrorystycznego,
3) mozliwo$¢ napadu przez pojedyncze osoby wykorzystujace nadarzajaca si¢ okazjg z
powodu nieprawidlowosci w ochronie urzedu,
4) kradziez lub zniszczenie materiatow,
5) wystapienie zdarzen kryzysowych lub kleski zywiolowej,

6) zaktocenia w komunikacji 1 zasilaniu.

2. Zagrozeniami wewngtrznymi dla Starostwa Powiatowego w Grudziadzu sa:

1) proba wejscia osoby nieuprawnionej do pomieszczenia ,,Kancelarii”

2) proby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych,

3) nieuprawniony dostep do informacji o wyzszej klauzuli tajno$ci nie wynikajacym z posiadanych
uprawnien,

4) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) zaniedbania personelu,

6) awarie sprzetu.



5. Opis stref ochronnych.

Obiekt jednostki organizacyjnej czyli Starostwa Powiatowego w Grudziadzu to trzykondygnacyjny
samodzielnie stojacego budynek, w ktérym znajduja sie pomieszczenia Starostwa Powiatowego w
Grudziadzu, obiekt potozony jest w centrum miasta. Przed i za budynkiem Urzedu znajduja si¢ dwa
ogolnie dostepne parkingi przylegajace bezposrednio do budynku. Dostep do budynku jest

monitorowany przez system kamer.

Strefe ochronna I stanowi wydzielone pomieszczenie nr 29 na drugim pigtrze, w ktorym jest
zorganizowana ,JKancelaria dokumentéw niejawnych”. Nie przyjmuje si¢ tu zadnych interesantdw i
nie ma tu stanowisk pracy dla urzednikow. W pomieszczeniu tym jest réwniez zorganizowane

stanowisko TI do opracowywania dokumentoéw systemem komputerowym.

Wszystkie osoby nie zwiazane z pionem ochrony oraz z systemem TI sa rejestrowane w

,» Rejestrze 0sob przebywajacych w strefie ochronne)”.

Wejscie do ,,Kancelarii dokumentoéw niejawnych” zabezpieczone jest krata zamykana na 2 ktédki
oraz drzwiami w wykonaniu antywlamaniowym. Sciany trwate, niepalne, okno zabezpieczone krata i
roleta zabezpieczajaca przed wgladem. Korytarz jest zabezpieczany po godzinach pracy przez

pracownika ochrony, ktéry zamyka metalowa krate chroniaca dostep do pomieszczefi stuzbowych.

Obiekt jest chroniony przed dostgpem osob nieuprawnionych w sposéb okreslony w instrukcji
ochrony posiadanej przez agencjg  ochroniarska ,,ALFA”. Wyspecyfikowane sa wszystkie
newralgiczne miejsca i punkty w ochronie obiektu. Opisana jest organizacja i sposéb ochrony obiektu

przez stuzbe ochrony. Podane sa zasady i sposob kontroli ruchu osobowego.
Do instrukcji ochrony dotaczone sa:

zasady zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw, umozliwiajacych dostep

do pomieszczen stuzbowych i takie same zasady dotyczace

Kancelarie dokumentéw niejawnych otwiera i zamyka oraz plombuje kierownik kancelarii.
W przypadku nieobecnosci kierownika kancelarii, a kiedy wystapi koniecznos¢ opracowania
dokumentu niejawnego, procedura odbywa sie w nastepujacy sposob. Drzwi do pomieszczenia za
pomoca klucza zapasowego otwiera pelnomocnik OIN wraz z osoba uprawniona i wykonuje
potrzebne czynnosci sporzadzajac na oddzielnej kartce notatke . Po zakoficzeniu pracy wykonawca z

pe}nomocnikiem OIN, zabezpieczaja dokumenty i zamykaja pomieszczenie.



Klucze uzytku biezacego do pokoju z systemem TI sa przechowywane w zaplombowanym
woreczku u kierownika kancelarii, w kancelarii kadr ( pokdj nr 22).
Komplet kluczy zapasowych znajduje si¢ kasecie kluczy zapasowych przechowywanych w

pomieszczeniu ochrony budynku Starostwa Powiatowego.

6. Ochrona fizyczna.

1. Dokumenty lub materialy niejawne oznaczone klauzulg ,poufne” wytworzone w Urzedzie
oraz wplywajace do Starostwa Powiatowego nalezy przechowywaé w Kancelarii
dokumentéw niejawnych. Dokumenty lub materiaty niejawne o klauzuli ,,poufne” muszg
zostaé zabezpieczone przez Kierownika kancelarii zgodnie z przepisami ustawy o ochronie
informacji niejawnych, w szafie metalowej klasy A posiadajacej odpowiednie zamknigcie
oraz zaplombowanej pieczgcia.

2. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu,
niezbednego do wykonania zadan zwiazanych z dostgpem do informacji niejawnych,
dokumenty lub materiaty o klauzuli ,,poufne” moga by¢ wydawane poza pomieszczenie
Kancelarii za zgoda Starosty.. Odbywa si¢ to pod warunkiem, ze odbiorca dokumentu lub
materialu zapewni warunki ochrony tych dokumentow okreslone w ust. 1, tj. zapewni ich
przechowanie w szafach metalowych klasy ,,A” z odpowiednim zamknigciem oraz
mozliwoscig zaplombowania.

3. Szafy metalowe, w ktérych przechowuje si¢ dokumenty o klauzuli ,,poufne” po
zakonczeniu pracy nalezy zamknaé, zaplombowa¢ pieczgcia i sprawdzi¢ sposéb ich
zabezpieczenia.

4. Informacje niejawne oznaczone klauzula ,,zastrzezone” moga by¢ przechowywane

w Kancelarii dokumentéw niejawnych, lub na stanowiskach pracy, w meblach biurowych
zamykanych na klucz. W przypadku przechowywania dokumentéw lub materiatow
,.zastrzezonych” poza pomieszczeniem Kancelarii dokumentéw niejawnych, odnotowywane
jest to w odpowiednich Dziennikach znajdujacych si¢ w posiadaniu Kierownika kancelarii.
Pozwala to na ustalenie w kazdym momencie, w jakim miejscu znajduje si¢ w danej chwili
materiat lub dokument zawierajacy informacje niejawne.

5. Budynek i znajdujace si¢ w nim pomieszczenie Kancelarii dokumentéw niejawnych
podlegaja ochronie. Poza godzinami stuzbowymi i w dniach wolnych od pracy budynek jest

ochraniany przez profesjonalng stuzbe ochrony.



6. Pomieszczenia Kancelarii dokumentow niejawnych po zakohczeniu pracy zostaja
zamknigte na dwa zamki zamontowane w drzwiach obitych blacha i zabezpieczone krata

metalowa zamykang na dwie ktodki oraz zaplombowane.

7. Zasady wykonywania i przetwarzania dokumentéw niejawnych.

7.1 Dokumenty o klauzuli ,, poufne”.

7.1.1 Wymagania dotyczace dokumentéw i materialow oznaczonych klauzulg ,,POUFNE”:
1. System obiegu dokumentéw ma zapewni¢ mozliwos¢ ustalenia w kazdych
okolicznosciach, gdzie znajduje si¢ material lub dokument zawierajacy IN.

2. Material lub dokument zawierajacy IN moze by¢ przekazywany poza Urzad

wylacznie za posrednictwem ,,Kancelarii dokumentéw niejawnych”.

3. Dostgp do IN moze nastapi¢ pod warunkiem posiadania odpowiedniego PB oraz

po odbyciu szkolenia w zakresie ochrony IN.

4. Dostgp do IN moze by¢ przyznawany tylko w zakresie niezbednym do

wykonywania obowiazkow na zajmowanym stanowisku.

7.1.2 Minimalne warunki dotyczace przetwarzania informacji niejawnych oznaczonych
klauzula ,,POUFNE”:

1. Zakres stosowania §rodkdéw bezpieczenstwa fizycznego okresla POIN.

2. Na terenie Urzedu obowigzuje zakaz stosowania sprzetu teleinformatycznego do
wytwarzania IN oznaczonych klauzula ,,POUFNE”. Ww. sprzet, w szczegdlnosci
komputery wraz z urzadzeniami peryferyjnymi (tj.: drukarka, skaner) moze by¢
wykorzystany do wytwarzania oprawy graficznej dokumentu lub materiatu.

Tres¢ IN musi zosta¢ naniesiona przy uzyciu technik innych niz cyfrowe (np.:

odrecznie lub przy uzyciu maszyny do pisania nieposiadajacej pamigci

wewnetrznej).

3. IN oznaczone klauzulg ,,POUFNE” w Urzgdzie powinny by¢ przetwarzane w Kancelarii
dokumentéw niejawnych.

4, Kancelarig kieruje Kierownik kancelarii dokumentéw niejawnych. Przekazywanie
obowiazkow na stanowisku kierownika nastgpuje na podstawie protokotu zdawczo —
odbiorczego, w obecnosci PO lub jego zastgpey, osoby zdajacej i osoby przyjmujacej
obowigzki. |

5. Przy udostgpnianiu IN w dowolnej postaci obowigzuje zasada wiedzy niezbednej przy

spelnieniu warunku ,,bezpieczenstwo osobowe”.



6. Dokumenty udostgpniane sg na podstawie dekretacji odrecznej na dokumencie.

7. Dekretacji moze dokona¢ Starosta lub inna osoba przez niego upowazniona.

8. O zakresie udost¢pnienia decyduja osoby, o ktérych mowa w'pkt. 7.

9. IN oznaczone klauzula ,,POUFNE” w UM sg ewidencjonowane i przechowywane

w Kancelarii dokumentéw niejawnych.

10. Zasady tworzenia i gromadzenia akt w Starostwie Powiatowym okresla Rozporzadzenie
Prezesa Rady Ministrow z dnia 18.01.2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych (Dz.U. z 2011 r. poz. 14 nr 67).

11. IN przechowuje si¢ w szafie metalowej. Szczegolowe wymagania okresla POIN.

12. Po zakonczeniu pracy Kierownik kancelarii zamyka i zabezpiecza urzadzenia do
przechowywania IN oraz zabezpiecza pomieszczenia Kancelarii.

13. Zasady dotyczace zarzadzaniem kluczami i kodami do KT oraz kluczami i

kodami zapasowymi do KT okresla POIN.

7.1.3 Zasady przekazywania materiatéw i dokumentéw niejawnych oznaczonych klauzulg
»~POUFNE”:
1. Zasady i tryb nadawania, przyjmowania, przewozenia, wydawania i ochrony
materialow zawierajacych IN reguluje Rozporzadzenie Prezesa Rady Ministrow
Z dnia 07.12.2011 r. w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materialow zawierajacych informacje niejawne (Dz.U. z
2011 r. poz. 271 nr 1603).
2. Przew6z materialéw zawierajacych IN o klauzuli ,, poufne” w celu nadania za
posrednictwem Poczty Specjalnej realizuje Kierownik kancelarii dokumentéw niejawnych
wykorzystujac do tego celu samochdd stuzbowy..
3. Podczas przewozenia obowigzuje zasada optymalnej drogi, przez ktora nalezy
rozumie¢ drogg najkrotsza, ale mozliwie najbezpieczniejsza, dajaca mozliwosé
dostarczenia materiatu w najkrétszym czasie.
4. Podczas przewozenia lub przenoszenia materiatow niejawnych oznaczonych
klauzula ,,POUFNE” nalezy zachowa¢ wszelkie srodki ostroznosci, aby nie
doprowadzi¢ do kradziezy, utraty lub zniszczenia materiatu.
W szczegdlnosci zabrania sig:
— . pozostawiania materiatu bez nadzoru,

— przekazywania go osobom postronnym,



- wyjmowania z teczki (lub innego opakowania) na trasie przejazdu.

7.1.4 Sposoby i miejsca wytwarzania, kopiowania i skanowania dokumentow niejawnych
oznaczonych klauzula ,,POUFNE”:

1. Dokumenty oznaczone klauzula ,,POUFNE” moga by¢ wytwarzane w UM

wylgcznie poprzez kreslenie, pismo odreczne, wypelnianie formularzy lub przy

uzyciu mechanicznej maszyny do pisania.

2. Zabrania si¢ przetwarzania IN oznaczonych klauzula ,,POUFNE” w systemach
teleinformatycznych (na komputerach) ze wzgledu na brak stosowne;)

akredytacji bezpieczenstwa teleinformatycznego.

3. Dokumenty, o ktérych mowa w pkt. 1 nalezy sporzadzaé¢ w $cisle okreslone;j

liczbie egzemplarzy i rozsyta¢ do adresatéw na podstawie rozdzielnika

pozostajacego w aktach (w przypadku malej liczby adresatéw rozdzielnik

umieszczany jest na dokumencie).

4. Liczbe wykonanych egzemplarzy oraz zasi¢g ich obiegu ogranicza si¢ do

minimum niezbgdnego do realizacji zadan stuzbowych, w miar¢ mozliwosci
wykorzystujgc inne mozliwosci zatatwienia sprawy.

5. Wytworzone dokumenty wykonawca techniczny ewidencjonuje w Dzienniku
Ewidencji prowadzonym w Kancelarii dokumentdéw niejawnych oraz oznacza w sposob
okres$lony w Rozporzadzeniu Prezesa Rady Ministrow z dnia 22.12.2011 r. w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz.U. z 2011 r. poz.
288 nr 1692).

6. Na wykonanie kopii wymaga si¢ uzyskania zgody osoby, ktora jest

upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument

materiatu.

7. Wszystkie kopie podlegaja ewidencji w Dzienniku Ewidencji prowadzonym w
Kancelarii.

8. Kopie wykonuje si¢ na maszynie do pisania nieposiadajacej pamigci

kopiowanych stron.

9. Zabrania si¢ skanowania oraz skanowania w celu sporzadzenia kopii

dokumentoéw niejawnych przy uzyciu komputeréw.
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7.2 Dokumenty o klauzuli ,, zastrzezone”.

7.2.1 Wymagania dotyczace dokumentéw i materialéw oznaczonych klauzulg
LZASTRZEZONE”:

1. System obiegu dokumentéw ma zapewni¢ mozliwos¢ ustalenia w kazdych okoliczno$ciach,
gdzie znajduje si¢ material lub dokument zawierajacy IN.

2. Materiat lub dokument zawierajacy IN moze by¢ przekazywany poza Urzad za
posrednictwem Kancelarii dokumentéw niejawnych.

3. Dostep do IN oznaczonej klauzula ,,ZASTRZEZONE” moze nastapi¢ pod warunkiem
posiadania stosownego upowaznienia lub PB oraz po odbyciu szkolenia w zakresie ochrony
IN.

4. Dostep do IN moze by¢ przyznawany tylko w zakresie niezbednym do wykonywania

obowiazkow na zajmowanym stanowisku.

7.2.2 Minimalne warunki dotyczace przetwarzania informacji niejawnych oznaczonych
klauzula ,,ZASTRZEZONE”:

1. Zakres stosowania srodkow bezpieczenstwa fizycznego okresla POIN.

2. Ewidencj¢ materiatow zawierajacych IN oznaczonych klauzulg ,ZASTRZEZONE”
prowadzi Kancelaria dokumentéw niejawnych.

3. Pracownik, ktéry pokwitowat odbior dokumentu z Kancelarii staje si¢ jego dysponentem i
jest za niego odpowiedzialny.

4. Na terenie Urzedu mozliwe jest przetwarzanie IN oznaczonych klauzulg
L,ZASTRZEZONE” przy uzyciu sprzetu teleinformatycznego. Tryb i zasady korzystania ze
sprzetu teleinformatycznego na potrzeby przetwarzania IN reguluja SWB i PBE.

5. IN oznaczone klauzula ,,ZASTRZEZONE” w Urzedzie mogg by¢, z zastrzezeniem pkt. 4,
przetwarzane we wszystkich pomieszczeniach pod warunkiem zastosowania srodk6w
bezpieczenstwa wykluczajacych mozliwosé podgladu z zewnatrz lub mozliwos¢ wgladu w
tre$¢ IN spowodowanym wejsciem osob

nieuprawnionych do tego pomieszczenia.

6. Pracg Kancelarii dokumentéw niejawnych kieruje Kierownik kancelarii. Przekazywanie
obowiazkéw na stanowisku Kierownika kancelarii nastgpuje na

podstawie protokotu zdawczo — odbiorczego, w obecnosci PO, osoby zdajacej i osoby

przyjmujacej obowiazki.
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7. Obowiazki Kierownika kancelarii okresla Rozporzadzenie Rady Ministréw z dnia
07.12.2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz.U. z 2011 poz. 276 nr 1631).

8. Przy udostepnianiu IN w dowolnej postaci obowigzuje zasada wiedzy niezbednej przy
spelnieniu warunku ,,bezpieczenstwo osobowe”.

9. Dokumenty udostepniane sa na podstawie dekretacji odrecznej na dokumencie.
10.Dekretacji moze dokonac starosta lub inna osoba przez niego upowazniona.

11.0 zakresie udostepnienia decydujg ww. osoby.

12.W uzasadnionych przypadkach dyspozycja dotyczaca udostgpnienie IN moze zosta¢
wyrazonego na odrebnym dokumencie. Zasady, o ktérych mowa w pkt. 91 10, maja
odpowiednio zastosowanie.

13.Kierownik kancelarii odmawia udoste¢pnienia lub wydania materiatu osobie

nieuprawnione;.

7.2.3 Miejsca ewidencji, gromadzenia i przechowywania materialow 1 dokumentow
niejawnych oznaczonych klauzula ,,ZASTRZEZONE”

1. IN oznaczone klauzula ,,ZASTRZEZONE” w Urzedzie sa ewidencjonowane i
przechowywane w Kancelarii dokumentéw niejawnych.

2. W uzasadnionych przypadkach przechowywanie mozliwe jest poza Kancelarig pod
warunkiem zapewnienia minimalnych srodkow bezpieczenstwa.

3. Przed koncem pracy Urzedu IN sa zwracane do miejsca sktadowania.

4. Zasady tworzenia i gromadzenia akt w Urzedzie okresla Rozporzadzenie Prezesa

Rady Ministrow z dnia 18.01.2011 r. w sprawie instrukeji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwoéw
zakladowych (Dz.U. z 2011 r. poz. 14 nr 67).

5. IN oznaczone klauzula ,,ZASTRZEZONE” przechowuje si¢ w szafie zamykanej na klucz.
Szczegbtowe wymagania okresla POIN.

6. Po zakoficzeniu pracy dysponent zamyka i zabezpiecza urzadzenia do przechowywania IN
oraz zabezpiecza pomieszczenia.

7. Zasady dotyczace zarzadzaniem kluczami i kodami do drzwi i zamkoéw, w ktorych

przechowywane sg IN okresla POIN.

7.2.4 Zasady przekazywania materiatow i dokumentéw niejawnych oznaczonych klauzula

~ZASTRZEZONE”
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1. Zasady i tryb nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatdw
zawierajacych IN reguluje Rozporzadzenie Prezesa Rady Ministréw z dnia 07.12.2011 r. w
sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne (Dz.U. z 2011 r. poz. 271 nr 1603).
2. Wydanie materialow zawierajacych IN poza Kancelari¢ dokumentéw niejawnych odbywa
si¢ za pokwitowaniem w stosownej ewidencji. W uzasadnionych przypadkach dopuszcza sig
pokwitowania odbioru w innej formie o ile umozliwi ono zlokalizowanie wydanego materiatu
w razie niezwrocenia tego materialu przez odbiorce.
3. Przekazywanie materialéw zawierajacych IN oznaczonych klauzula ,,ZASTRZEZONE”
poza Urzad realizowane jest za pismem poleconym, za zwrotnym potwierdzeniem odbioru, za
posrednictwem za posrednictwem jednostek zewngtrznych, realizujacych na rzecz Starostwa
Powiatowego ushugi dostarczania przesylek na podstawie odrgbnych umow.
4. Podczas przewozenia lub przenoszenia materialéw niejawnych oznaczonych klauzula
,ZASTRZEZONE” nalezy zachowa¢ wszelkie $rodki ostroznosci, aby nie doprowadzi¢ do
kradziezy, utraty lub zniszczenia materiatu. W szczeg6lnosci zabrania sig:

— . pozostawia¢ materiatu bez nadzoru,

—  przekazywa¢ go osobom postronnym,

— . wyjmowac¢ z teczki (lub innego opakowania) na trasie przejazdu,

7.2.5 Sposoby i miejsca wytwarzania, kopiowania i skanowania dokumentéw niejawnych
oznaczonych klauzulg ,,ZASTRZEZONE”

1. Dokumenty zawierajace IN nalezy sporzadza¢ w scisle okreslonej liczbie egzemplarzy i
rozsyta¢ do adresatdw na podstawie rozdzielnika pozostajacego w aktach (w przypadku matej
liczby adresatow rozdzielnik umieszczany jest na dokumencie.

2. Liczbe wykonanych egzemplarzy oraz zasigg ich obiegu ogranicza si¢ do minimum
niezbednego do realizacji zadan stuzbowych, w miar¢ mozliwosci wykorzystujac inne
mozliwos$ci zalatwienia sprawy.

3. Wytworzone dokumenty wykonawca techniczny ewidencjonuje w Dzienniku Ewidencji
prowadzonym w Kancelarii dokumentéw niejawnych oraz oznacza w sposob okreslony w
Rozporzadzeniu Prezesa Rady Ministréw z dnia 22.12.2011 r. w sprawie sposobu oznaczania
materialdéw i umieszczania na nich klauzul tajnosci (Dz.U. z 2011 r. poz. 288 nr 1692).

4. Na wykonanie kopii wymaga si¢ uzyskania zgody osoby, ktdra jest upowazniona do

podpisania dokumentu lub oznaczenia innego niz dokument materiatu.
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5. Wszystkie kopie podlegaja ewidencji w Dzienniku Ewidencji prowadzonym w Kancelarii
dokumentow niejawnych.

6. Kopie wykonuje si¢ na maszynach kserograficznych nieposiadajacych pamigci
kopiowanych stron.

7. Zabrania si¢ skanowania oraz skanowania w celu sporzadzenia kopii dokumentéw

niejawnych przy uzyciu komputeréw.

7.2.6 Zasady i sposoby niszczenia materiatdw i dokumentéw niejawnych oznaczonych
klauzula ,,ZASTRZEZONE”

1. Dokumenty oznaczone klauzulg ,,ZASTRZEZONE” podlegaja niszczeniu komisyjnemu.
2. Zezwolenie na zniszczenie materialow niejawnych zakwalifikowanych przez komisje do
zniszczenia wydaje Starosta.

3. Fizyczne zniszczenie dokumentow nastgpuje poprzez pocigcie w niszczarce posiadajace;
odpowiedni certyfikat bezpieczenstwa.

4. Na okoliczno$¢ zniszczenia sporzadzany jest protokot zniszezenia dokumentow.

5. Protokét zniszczenia dokumentdw stanowi podstawe dla Kierownika kancelarii do zdjgcia
z ewidencji wyszczeg6lnionych w nim dokumentow, poprzez naniesienie w rubryce ,,Uwagi”
odpowiedniego rejestru ewidencyjnego adnotacji o tresci ,,Protokot zniszezenia znak: ... z

dnia: ...” oraz uwierzytelnienie adnotacji wpisaniem daty i podpisem.

8. Dostep do informacji niejawnych.

Informacje niejawne oznaczone klauzula ,,poufne” lub ,,zastrzezone” moga by¢ udostepnione
wylacznie osobom zatrudnionym w Urzedzie uprawnionym do dostgpu do informacji
niejawnych i tylko w zakresie powierzonych im do realizacji zadan.

1. Informacje niejawne oznaczone klauzulg ,,poufne” mogg by¢ udostgpnione osobom
posiadajacym wazne poswiadczenie bezpieczenstwa uprawniajace do dostepu do informacji
niejawnych oznaczonych klauzula ,,poufne” lub wyzszej klauzuli tajnosci.

Informacje niejawne oznaczone klauzulg ,,zastrzezone” moga by¢ udostgpnione osobom
posiadajacym wazne poswiadczenie bezpieczenstwa uprawniajace do dostgpu do informacji

niejawnych wyzszej klauzuli tajnosci.
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Uzyskanie uprawniefi do dostgpu do informacji niejawnych oznaczonych klauzula ,,poufne”

moze nastapié po:

1)

2)

3)

uzyskaniu poswiadczenia bezpieczefistwa uprawniajacego do dostepu do informacji
niejawnych oznaczonych klauzula ,,poufne” lub wyzsza (,,tajne” albo ,,Scisle tajne”),
odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego przez
pelnomocnika  ochrony informacji  niejawnych  Urzedu, potwierdzonego
zaswiadczeniem wg wzoru okreslonego w zatacznikach do Rozporzadzenia Prezesa
Rady Ministrow z 28.12.2010 r. w sprawie wzordw zaswiadczen stwierdzajacych
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztow przeprowadzenia szkolenia przez Agencj¢ Bezpieczenstwa Wewngtrznego
lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz. 1751);

zlozeniu o$wiadczenia potwierdzajacego zapoznanie sie¢ z przepisami i zasadami
ochrony informacji niejawnych na szkoleniu zorganizowanym przez pelnomocnika

ochrony informacji niejawnych.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych oznaczonych klauzulg

»Zastrzezone” moze nastgpi¢ po:

1)

2)

3)

uzyskaniu upowaznienia do dostepu do informacji niejawnych o klauzuli
»zastrzezone” udzielone przez Staroste,

odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego przez
pelnomocnika  ochrony  informacji  niejawnych  Urzedu, potwierdzonego
zaswiadczeniem wg wzoru okreslonego w zalacznikach do rozporzadzenia Prezesa
Rady Ministrow z 28.12.2010 r. w sprawie wzoréw zaswiadczen stwierdzajacych
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztow przeprowadzenia szkolenia przez Agencje Bezpieczefistwa Wewnetrznego
lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz. 1751),

zlozeniu o$wiadczenia potwierdzajacego zapoznanie si¢ z przepisami i zasadami
ochrony informacji niejawnych na szkoleniu zorganizowanym przez pelnomocnika

ochrony informacji niejawnych.

3. Upowaznienie do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone” udzielone

przez Starost¢ moze by¢:

1)
2)

3)

bezterminowe — wazne do odwolania; moze by¢ cofniete w kazdym czasie,
terminowe — udzielone na okreslony czas lub uprawniajace do dostepu do informacji
zawartych w dokumencie wskazanym w upowaznieniu,

okresowe — udzielone na czas realizacji czynnosci zleconych.
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4, Upowaznienie nie ma mocy obowiazujacej w innej jednostce organizacyjnej; zachowuje
wazno$¢ jedynie w Starostwie Powiatowym.
5. Szkolenie w zakresie informacji niejawnych organizuje i przeprowadza pelmomocnik
ochrony informacji niejawnych si¢ nie rzadziej niz raz na 5 lat.
6. Odmowa przystapienia osoby do szkolen, o ktérych mowa w ust. 1-2, oraz odmowa
7lozenia oswiadczenia o zapoznaniu si¢ z przepisami i z zasadami ochrony informacji
niejawnych powoduje niemozliwo$¢ udostepnienia informacji niejawnych.
7. Informacje niejawne moga by¢ udostgpniane wylacznie osobom dajacym r¢kojmie
zachowania tajemnicy i tylko w zakresie niezb¢dnym do wykonywania przez nig pracy lub
petnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.
8. Decyzja Starosty lub innej upowaznionej osoby dotyczaca udostgpnienia informacji
niejawnej pracownikowi Urzgdu powinna byé w kazdym przypadku okreslona w deklaracji
imiennej, wyrazonej bezposrednio na dokumencie.
9. Zakres informacji udostgpnianych pracownikom powinien pokrywacé si¢ z tematyka spraw
realizowanych przez konkretnego pracownika.
10. W sytuacjach innych, niz okreslone w ust. 1, decyzja Starosty lub innej upowaznionej
osoby powinna zosta¢ naniesiona z okres$leniem konkretnej osoby (lub oséb) w dekretacji
imiennej na danym dokumencie.
11. Prowadzacy dziennik ewidencji dokumentéw niejawnych odmawia udostgpnienia
informacji niejawnej osobom innym niz wskazane w dekretacji dokumentow.
12. Kazda z osob, ktorej dokument zawierajacy informacje niejawne zostal udostgpniony,
obowigzana jest:

1) fakt ten odnotowaé na tym dokumencie,

2) okresli¢ sposob zalatwienia sprawy, wskazujac dokument zalatwiajacy i konczacy

sprawe.

13. Pobieranie i zwrot dokumentéw do prowadzacego dziennik ewidencji dokumentow
niejawnych powinien zosta¢ potwierdzony, przez pobierajacego 1 zwracajacego dokument po
wykorzystaniu, czytelnym podpisem i data w odpowiednich kolumnach (rubrykach)

dziennika ewidencji dokumentéw niejawnych.
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9. Wykonywanie dokumentéw zawierajacych informacje niejawne za
pomoca komputera. )

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje niejawne
przetwarzane w systemach teleinformatycznych przed utrata wtasciwosci gwarantujacych
to bezpieczenstwo, w szczegdlnosci przed utrata poufnosci oraz utrata kontroli nad

dostepem do informacji niejawnych, ich podgladem lub podstuchem.

2. Bezpieczne dla informacji niejawnych wykorzystywanie systemow teleinformatycznych
(komputerow), w ktorych majg by¢ wytwarzane, przetwarzane i przechowywane informacje
niejawne, moze mie¢ miejsce po spetnieniu wymagan okre$lonych w rozdziale 9
,.Bezpieczenstwo teleinformatyczne” ustawy z 5.8.2010 r. o ochronie informacji niejawnych

(Dz.U. Nr 182, poz. 1228 ze zm.).

3. Bezpieczefistwo teleinformatyczne zapewnia si¢ wykonujac dokumenty o klauzuli
,, Zastrzezone” z wykorzystaniem systemu teleinformatycznego zainstalowanego w Kancelarii
dokumentéw niejawnych, kryptonim ,,ZAMEK”. System teleinformatyczny zainstalowany
w Starostwie Powiatowym nie umozliwia wykonywania dokumentow o klauzuli ,, poufne”.

5. Bezpieczenstwo teleinformatyczne wymagane jest przed rozpoczgciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

6. Systemy teleinformatyczne, w ktorych maja by¢ przetwarzane informacje niejawne,
podlegaja akredytacji bezpieczenstwa teleinformatycznego (art. 48 ust. 1 ustawy o ochronie
informacji niejawnych).

7. Starosta Grudzigdzki udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli
,zastrzezone” — przez  zatwierdzenie dokumentacji  bezpieczefstwa  systemu
teleinformatycznego (art. 48 ust. 9 ustawy o ochronie informacji niejawnych).

6. Dokument szczegdlnych wymagan bezpieczenstwa systemu teleinformatycznego powinien
zawiera¢ w szczegdlnosci wyniki procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w systemie teleinformatycznym oraz okresla¢ przyjete w ramach
zarzadzania ryzykiem, sposoby osiagania i utrzymywania odpowiedniego poziomu

bezpieczenstwa systemu (art. 49 ust. 1 ustawy o ochronie informacji niejawnych).
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10. Post¢gpowanie z przesytkami zawierajacymi informacje niejawne.

1. Kierownik kancelarii dokumentow niejawnych przyjmuje z Sekretariatu Urzgdu w celu
zarejestrowania wszystkie przesylki lub dokumenty przychodzace do Starostwa Powiatowego,
oznaczone klauzulg tajnosci ,,zastrzezone™ lub ,,poufne” za pokwitowaniem i odciska na
nich piecze¢ oraz dat¢ wplywu.

2. Przyjmujac przesylke, sprawdza sie:

» prawidlowos$¢ adresu,

* cato$¢ pieczgei i opakowania,

« zgodno$¢ odeisku pieczgei na opakowaniu z nazwa jednostki nadawcy.

3. Przesylki zawierajace dokumenty lub materiaty niejawne, przychodzace do Starostwa
Powiatowego pakowane sa zawsze w 2 kopertach. Zewngtrzna koperta nie posiada

znamion informujacych o zawartosci w przesytce informacji niejawnej. Pracownik
Sekretariatu Urzedu otwierajac koperte zewnetrzng natrafia na kopertg wewngtrzna, na ktérej
widnieja oznaczenia nadajace klauzule tajnosei, bez otwierania koperty wewngtrznej
przekazuje przesytke Kierownikowi kancelarii dokumentéw niejawnych w celu jej
rejestracji.

4, W przypadku stwierdzenia uszkodzenia przesytki lub $ladow jej otwierania osoba
kwitujaca odbior przesytki sporzadza, wraz z dorgczajacym, protokét uszkodzenia. Jeden
egzemplarz protokotu przekazuje si¢ nadawcy, drugi Pelnomocnikowi Ochrony

Informacji Niejawnych, a w przypadku gdy w obiegu przesylek posredniczy? przewoznik
—kolejny egzemplarz protokohu przekazuje si¢ takze jemu.

5. Kierownik kancelarii dokumentow niejawnych po zarejestrowaniu przesytki przekazuje ja
adresatowi, ktory w jego obecnosci otwiera przesytke. Po otwarciu ustala sig, czy liczba

zatacznikow i stron jest zgodna z liczbg oznaczona na poszczegélnych dokumentach.

6. W przypadku stwierdzenia nieprawidtowos$ci Kierownik kancelarii dokumentow
niejawnych sporzadza w dwoch egzemplarzach protokét z otwarcia przesylki zawierajacy

opis nieprawidlowosci, jeden egzemplarz przekazuje do nadawcy.

7. Kierownik kancelarii dokumentéw niejawnych odnotowuje fakt sporzadzenia protokotu w
odpowiednim dzienniku lub rejestrze w rubryce ,,Informacje uzupelniajace/Uwagi”.

8. Kierownik kancelarii dokumentéw niejawnych nie otwiera przesytek oznaczonych ,,do rak
wlasnych”. W odpowiednim dzienniku lub rejestrze wpisuje si¢ nadawce, numer

i date wplywu dokumentu; w rubryce ,,Informacje uzupetniajace/Uwagi” odnotowuje sig,
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ze przesyika byta oznaczona ,,do rak wlasnych”.

9. Na opakowaniu przesylki wpisuje si¢ dat¢ wplywu, pozycje i numer, pod ktérym
zarejestrowano przesytke. Przesyltke przekazuje si¢ — za pokwitowaniem — bezposrednio
adresatowi, a w razie jego nieobecnosci — osobie przez niego upowaznionej do odbioru,

pod warunkiem posiadania przez te osoby odpowiednich uprawnien do dostgpu do
informacji niejawnych.

10. Zatrzymanie przez adresata dokumentu, adresowanego ,,do rak wtasnych”, odnotowuje si¢
w rubryce ,,Informacje uzupelniajace/Uwagi”.

11. W przypadku zwrotu do Kierownika kancelarii dokumentéw niejawnych przesytki
adresowanej ,,do rak wlasnych” celem jej przechowywania, uzupetnia si¢ dane dotyczace
przesytki w odpowiednim dzienniku lub rejestrze.

12. Adresat moze podjaé¢ decyzj¢ o przechowywaniu przesyiki ,,do rak wlasnych” w
kancelarii dokumentow niejawnych w stanie zamknietym. Przesytka jest w

takim przypadku zaplombowana przez adresata, a fakt ten odnotowuje si¢ w rubryce
,,Informacje uzupetniajace/Uwagi”.

13. Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje si¢ godzine doreczenia.

14. Otrzymang i wysylang przesytke badz wytworzony dokument rejestruje si¢ odpowiednio

w kolejnosci wytworzenia lub otrzymania.

11. Nadzor w zakresie ochrony informacji niejawnych.
1. Kadra kierownicza 1 kierownicy komorek organizacyjnych Urzedu, przetozeni
pracownikéw, a takze pelnomocnik ochrony informacji niejawnych, z tytutu pelnionej
funkcji:

1) zapoznaja podlegtych pracownikéw =z ustaleniami planu ochrony informacji

niejawnych w Urzgdzie,

2) zapewniajg biezace przestrzeganie postanowien planu ochrony informacji niejawnych.
2. Pelnomocnik ochrony informacji niejawnych organizuje i powtarza nie rzadziej niz raz na 5
lat szkolenia w zakresie ochrony informacji niejawnych. Szkolenie powinno konczyé sie

wydaniem stosownego zaswiadczenia i o§wiadczenia od przeszkolonych.
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3. W przypadku wystgpienia watpliwosci dotyczacych zasad dotyczacych realizacji zadan
zwigzanych z informacjami niejawnymi pracownicy Urzedu mogg i powinni w kazdym czasie
zwraca¢ si¢ 0 wyjasnienia czy instruktaz roboczy do:

1) pelnomocnika ochrony informacji niejawnych,

2) kierownika Kancelarii dokumentow niejawnych.
4. Integralng czg$¢ planu ochrony stanowia zataczniki okreSlone w ,,Zestawieniu

zalacznikow™.

12. Odpowiedzialnos¢ karna, dyscyplinarna lub stuzbowa za naruszenie

przepisow o ochronie informacji niejawnych.

1. Pelnomocnik ochrony informacji niejawnych w Starostwie Powiatowym, realizujac zadania
okreslone ustawg z dnia 5.8.2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz.
1228 ze zm.) i zwigzanymi z ustawa przepisami wykonawczymi:

1) sprawuje nadzor nad realizacjg i przestrzeganiem przepisow, w tym takze ustalen
okreslonych w niniejszym planie ochrony informacji niejawnych,

2) sprawuje nadzér i kontrole w zakresie ochrony informacji niejawnych, a takze
odpowiada za przestrzeganie przepisOw o ochronie informacji niejawnych w
odniesieniu do wszystkich komérek organizacyjnych Urzedu.

2. Odpowiedzialno$¢ karng osob, ktére dopuscity si¢ przestgpstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych, okreslajg przepisy Kodeksu Karnego.

3. W stosunku do pracownikoéw, ktorzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych i nierzetelnie wykonujg swoje obowiazki, dopuszczg si¢ uchybien w
zakresie zabezpieczania dokumentéow i informacji podlegajacych ochronie, stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, moga zosta¢ zastosowane

sankcje dyscyplinarne i stuzbowe.

13. Gospodarka kluczami i pieczgciami.

Ustala si¢ zasady gospodarki kluczami i pieczgciami:
» Szafa metalowa w pomieszczeniu Kancelarii dokumentéw niejawnych po zamknigciu musi

by¢ dodatkowo plombowane pieczecia - referentka.
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* Po zakonczeniu pracy Kierownik kancelarii zamyka i plombuje pieczecia - referentka drzwi

wejsciowe.

* Klucz od drzwi wejsciowych nalezy umiesci¢ w pojemniku lub woreczku, dodatkowo

zabezpieczajac pieczgcig referentka, nastepnie tak przygotowany pojemnik lub

woreczek nalezy przechowywaé w szafie metalowej w kancelarii kadr ( pokoj nr 22),

* Tworzy si¢ zapasowy komplet kluczy od pomieszczen i szafy Kancelarii dokumentow

niejawnych. Zapasowy komplet kluczy umieszczony jest w zamykanym,

plombowanym woreczku na klucze.

* Komplet kluczy zapasowych ztozony jest w szafce na klucze zapasowe od pomieszczen

Starostwa Powiatowego na dyzurce Stuzby Ochrony.

14. Ochrona informacji niejawnych w razie wystapienia sytuacji szczegélnych, w tym

wprowadzenia stanéw nadzwyczajnych.

1) Koniecznos¢ podjecia dzialan zmierzajacych do zabezpieczenia materiatow

zawierajacych informacje niejawne stanowiace tajemnice panstwowa moze mie¢ miejsce

w przypadkach:

Spodziewanego zagrozenia panstwa.
Wprowadzenia stanu nadzwyczajnego.

Wybuchu konfliktu zbrojnego majacego bezposredni zwigzek z Panstwem
Polskim.

Zagrozen wewngtrznych spowodowanych klgskami zywiolowymi.

2) Zabezpieczeniu podlegaja:

a) w pierwszej kolejnosci zabezpieczeniu podlegaja:

materiaty z ostatnich 10 lat

materialy majace bezposredni zwigzek z funkcjonowaniem urzedu w

warunkach zagrozenia

materiaty majace bezposredni zwiazek ze sprawami obronnymi i

zabezpieczeniem potrzeb Sit Zbrojnych
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b)  wdrugiej kolejnosci gdy czas i warunki na to pozwalaja — pozostate

materiaty niejawne.

3) Priorytet w zakresie zabezpieczenia materialow zawierajacych informacje niejawne

majg materialy dotyczace:
o zapasowych miejsc pracy kierownictwa i wydzialow urzedu;
° funkcjonowaniu urzedu w warunkach ,,W” i w warunkach zagrozenia;

. zabezpieczenia potrzeb Sit Zbrojnych i jednostek zmilitaryzowanych — stuzb

specjalnych /Policja, Straz Pozarna/.

4) Zabezpieczenia materialéw, o ktorych mowa w niniejszym planie — dokonuje sig
poprzez ich ewakuowanie z pomieszczenia Kancelarii Dokumentéw Niejawnych do

KM Panstwowej Strazy Pozarnej w Grudziadzu ul. Pilsudskiego 25/27.

5) Decyzje w sprawie zabezpieczenia — ewakuacji materialow podejmuje Petnomocnik

do Spraw Ochrony Informacji Niejawnych.

6) W przypadkach uzasadnionych pod nicobecnos¢ Pelnomocnika do Spraw Ochrony

Informacji Niejawnych decyzje podejmuje Starosta lub Sekretarz Powiatu.

7) W przypadku koniecznosci zabezpieczenia materialéw w godzinach
pozastuzbowych osoba podejmujaca decyzje o koniecznosci zabezpieczenia
materialow poleca $ciagniecie kierownika Kancelarii Dokumentéw Niejawnych

przy uzyciu wszelkich mozliwych srodkow.

8) Zapewnia si¢ niezbedny srodek transportu oraz pracownikéw w ilosci niezbedne;j

do zapakowania i przemieszczenia materialtow wymagajacych zabezpieczenia.

9) Zabezpieczenia — ewakuacji materiatow dokonuje si¢ w obecnosci Kierownika
Kancelarii Dokumentoéw Niejawnych, a w przypadku jego nieobecnosci
zabezpieczenia materiatéw dokonuje komisja wyznaczona przez osobe zarzadzajaca

zabezpieczenie materialdéw niejawnych.
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10) Komisja, dokonujaca otwarcia Kancelarii Dokumentéow Niejawnych i realizujaca
czynnosci zwigzane z zabezpieczeniem czesci lub calosci materialéw znajdujacych

si¢ w kancelarii sporzadza protokot z ktérego musi wynikac:

zasadno$¢ otwarcia kancelarii pod nieobecnos¢ jej kierownika,
— okreslenie rodzaju i ilo$ci materialéw poddanych zabezpieczeniu — ewakuacji,

— okreslenie materialow, ktére pozostaty w kancelarii , a wigc tych materialow,

ktére nie zostaty objete zabezpieczeniem,

— okreslenie sposobu zabezpieczenia materialdw w nowym miejscu ich

przechowywania,

— okreslenie sposobu zabezpieczenia materiatdw, ktore pozostalty w Kancelarii

Dokumentow Niejawnych.

11) Komisja wymieniona przyst¢pujac do otwarcia kancelarii a wigc wykonujaca
polecenie zarzadzajacego dokonanie zabezpieczenia materiatdéw wykorzystuje klucze

pozostawione przez kierownika kancelarii u dyzurnego portiera w urzedzie.

12) Komisja, w przypadku pozostawienia w kancelarii czgsci materiatow, ktore nie
podlegaty zabezpieczeniu lub te ktorych nie zdotano zabezpieczy¢ obowigzana jest
zamkna¢ i zaplombowaé pomieszczenie Kancelarii Dokumentéw Niejawnych.
Spelnienie lub nie spelnienie tego obowiazku Komisja obowiagzkowo umieszcza w
tresci sporzadzanego przez siebie protokotu dotyczacego zardwno otwarcia kancelarii

jak tez i zabezpieczenia materiatlow.

23



Zalacznik Nr 2 do Zarzadzenia
Starosty Grudziadzkiego
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Dokumentacja okreslajaca poziom zagrozen
dla systemu ochrony informacji niejawnych
Starostwa Powiatowego w Grudzigdzu

OPRACOWAL.:
PELNOMOCNIK

ds. Ochrony Inforr I.*Lu-.ji Niejawnych

Grudziadz 2013 r.




Niniejsza dokumentacja opracowana zostata na podstawie § 3 Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz.U.2012.683).

Celem opracowania jest okre$lenie poziomu zagrozen dla systemu ochrony informacji niejawnych w Starostwie Powiatowym w Grudziadzu oraz
dokonanie oceny zastosowanych $rodkéw bezpieczenstwa w przedmiotowym systemie pod katem wymagan okreslonych w ww. rozporzadzeniu.
Analiza objeto obiekt, zlokalizowany pod adresem: ul. Matomtynska 1, 86-300 Grudziadz, w ktérym zlokalizowana jest Kancelaria Dokumentow
Niejawnych bedaca gldownym miejscem przetwarzania informacji niejawnych w Urzedzie i bedaca jednoczesnie jedynym miejscem przechowywania

dokumentow i materiatow oznaczonych klauzulami ,,POUFNE”.

PODSTAWOWE KRYTERIA I SPOSOB OKRESLANIA POZIOMU ZAGROZEN

I. Wstep

W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru odpowiednich srodkéw bezpieczenstwa fizycznego, nalezy okresli¢
poziom zagrozen nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okreslenie poziomu zagrozen jest indywidualng ocena znaczenia
czynnikow, o ktérych mowa w § 3 ust. 6 rozporzadzenia, mogacych mie¢ wplyw na bezpieczenstwo informacji nicjawnych w konkretnej jednostee
organizacyjnej. Z uwagi na specyfike, zakres i réznorodnos¢ zadan realizowanych przez podmioty podlegajace przepisom ustawy, ocena
przedstawionych czynnikéw lezy w sferze odpowiedzialnosci kierownika jednostki organizacyjnej, w ktérej informacje niejawne sg przetwarzane.
Kazdy z wymienionych czynnikéw powinien zosta¢ poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utratg
informacji niejawnych. Ocena poziomu zagrozen uwzgledniajaca klauzule tajnosci przetwarzanych informacji bedzie determinowata stosowanie
odpowiednich $rodkéw bezpieczenstwa fizycznego, o ktérych mowa w tabeli II "Podstawowe wymagania bezpieczefistwa fizycznego" zatacznika nr 2
"Metodyka doboru srodkéw bezpieczenstwa fizycznego".

Przy okre$laniu poziomu zagrozen oceniane jest znaczenie czynnika dla bezpieczenstwa informacji niejawnych w konkretnej jednostce organizacyjnej,

a nie sam czynnik jako taki.



I1. Objasnienia

1.

Poziom zagrozen ustala si¢ na podstawie wyboru "Oceny istotnosci czynnika" majacego wptyw na ujawnienie lub utrat¢ informacji niejawnych
w jednostce organizacyjnej. Z uzasadnienia oceny (sporzadzonej wedtug wskazan przedstawionych w "Tabeli oceny istotnosci czynnikow
zagrozen") powinno wynikaé, jakie znaczenie dla jednostki organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy malo istotny), a
nie to, w jaki sposéb czy za pomoca, jakich srodk6w bezpieczefistwa fizycznego zabezpieczono informacje niejawne. Wynik analizy dokonanej
w konkretnej jednostce organizacyjnej ma znaczenie dla okreslenia poziomu zagrozen w zaleznosci od tego, czy wskazane w "Tabeli oceny
istotnosci czynnikéw zagrozen" czynniki bierze si¢ pod uwagge jako: "bardzo istotne", "istotne" albo "malo istotne" dla zagrozenia ujawnieniem
lub utratg informacji niejawnych.

W kolumnie 2 "Tabeli oceny istotnosci czynnikéw zagrozen" wskazano czynniki majace lub mogace mie¢ wplyw na bezpieczefistwo
informacji niejawnych.

Kazdy z czynnikéw podlega indywidualnej ocenie pod katem znaczenia dla zagrozenia ujawnieniem lub utratg informacji niejawnych w
konkretnej jednostce organizacyjnej, tj. powinien zosta¢ oceniony jako czynnik, ktéry ma: "bardzo istotne znaczenie", "istotne znaczenie" lub
"male znaczenic". Wybdr nalezy uzasadnié¢. Wyjatek stanowi czynnik 1, "Klauzula przetwarzanych informacji", gdzie wskazano, ze dla

informacji o klauzuli "$cisle tajne" czynnik ten ma "bardzo istotne znaczenie" (w rubryce "Uzasadnienie" nalezy wpisa¢, ze w jednostce sg

przetwarzane informacje o tej klauzuli tajnosci).

. Wartosci punktowe przypisano odpowiednio "ocenie istotnosci” (a nie czynnikom jako takim), tj. czynnik oceniony jako

"bardzo istotny" - 8 pkt, "istotny" - 4 pkt, "'malo istotny" - 1 pkt. Liczba punktoéw nie podlega modyfikacji.

. W celu dokonania oceny czynnika nalezy kierowa¢ si¢ "Wskazaniami", przedstawionymi w kolumnie 7. Informacje tu

przedstawione wskaza mierniki ocen.

. Liczbe punktéw z kolumn 3-5 ("Ocena istotno$ci czynnika") nalezy zsumowa¢. Uzyskany wynik wskaze poziom

zagrozenia, zgodnie ze skala okreslona w "Tabeli do okreslania poziomu zagrozen":
- do 16 pkt - poziom niski,

- od 17 do 32 pkt - poziom $redni,

- powyzej 32 pkt - poziom wysoki.
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TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

L.p. CZYNNIK OCENA ISTOTNOSCI CZYNNIKA UZASADNIENIE WSKAZOWKI
BARDZO ISTOTNY MALO
ISTOTNY (4 pkt) ISTOTNY
(8 pkt) (1 pkt)
1 2 3 4 5 6 7
Klauzula tajnosci 4 Mata liczba IN Analizie podlegaja wszystkie klauzule
1 |przetwarzanych oznaczonych klauzulg | tajnosci wszystkich
informacji niejawnych ,» POUFNE” przetwarzanych informacji niejawnych.
Przy ocenie istotnosci
czynnika stosuje si¢ zasadg¢: im wyzsze
klauzule tajnosci
przetwarzanych informacji, tym czynnik
ma istotniejsze znaczenie.
Dla informacji niejawnych o klauzuli
"$cisle tajne” warto$¢ oceny jest
stata i wynosi 8 pkt (czynnik ma "bardzo
istotne" znaczenie). W
przypadku nowo organizowanej jednostki
organizacyjnej nalezy
przyja¢ wartosci szacunkowe
Liczba materiatow 1 Stosunkowo matla liczba | Przy ocenie istotnosci czynnika nalezy
2 |niejawnych dokumentoéw braé¢ pod uwage wszystkie
zawierajacych IN materialy niejawne zarejestrowane w

urzadzeniach ewidencyjnych,

pozostajace w faktycznej dyspozycji
jednostki organizacyjnej. W

uzasadnieniu nalezy odnies¢ si¢ do
przyblizonej ogolnej liczby

wszystkich materiatow, stosujac zasadg: im
wigcej informacji

niejawnych o najwyzszych klauzulach




tajnosci, tym czynnik ma

istotniejsze znaczenie. W przypadku nowo
organizowanej jednostki

organizacyjnej nalezy przyja¢ wartosci
szacunkowe.

Posta¢ informacji
niejawnych

Dokumenty oznaczane
klauzulg ,,POUFNE”
wytwarzane sa r¢cznie
lub przy uzyciu
mechanicznej maszyny
do pisania.
Dokumenty
~ZASTRZEZONE”
przetwarzane sg na
BSK.

Przy ocenie nalezy bra¢ pod uwage og6lng
liczbe przetwarzanych

informacji niejawnych, stosujac zasade, ze
im wigcej informacji

przetwarzanych w systemach
teleinformatycznych (w stosunku do
0g0lnej liczby materialow) tym czynnik
jest bardziej istotny. W

przypadku nowo organizowanej jednostki
organizacyjnej nalezy

przyja¢ wartosci szacunkowe.

Liczba o0s6b Mata liczba Przy ocenie istotnosci tego czynnika
pracownikow nalezy uwzglednié pracownikow
upowaznionych do jednostki organizacyjnej majacych lub
dostepu do IN w mogacych mie¢ dostgp do
stosunku do wszystkich |informacji niejawnych, tj. osoby zajmujace
zatrudnionych stanowiska, wykonujace

zadania lub prace zlecone zwigzane z
dostepem do takich informacji, a

takze posiadane przez nich uprawnienia
oraz uzasadniong potrzebg

dostepu do informacji niejawnych. Im
wigcej 0sob (w stosunku do

liczby zatrudnionych) tym czynnik jest
bardziej istotny. W przypadku

nowo organizowane) jednostki
organizacyjnej nalezy przyjac wartosci
szacunkowe.

Lokalizacja Obiekt Starostwa Na wzrost oceny istotnosci tego czynnika
Powiatowego jest ma wplyw np. to, ze
uzytkowany budynek uzytkowany jest wspolnie z




réwniez przez obce
jednostki organizacyjne.
Budynek przy ul.
Matomtynskiej nie
graniczy

z budynkami obcymi.

innymi podmiotami lub budynek

jest w zabudowie zwartej (np. budynek,
ktérego Sciany przylegaja do

innego budynku). Na wzrost oceny
istotnosci czynnika ma wplyw

takze najblizsze sasiedztwo np.: obiekty
przedstawicielstw i podmiotéw
zagranicznych, hotele, obiekty sportowe i
hale widowiskowe, og6lnodost¢pne
parkingi, garaze, zaktady przemystowe

1 instalacje stanowiace zagrozenie dla zycia
lub zdrowia.

Dostep 0sob do
budynku

Obiekt Starostwa
Powiatowego jest
zamkniety i strzezony w
nocy. W godzinach
urz¢dowania
powszechnie dostepny.

Na wzrost oceny istotnosci tego czynnika
ma wplyw mozliwo$¢ swobodnego
poruszania si¢ po budynku oséb
niebedacych pracownikami jednostki
organizacyjnej, np. gosci, interesantow (w
obiektach uzytecznosci publicznej).

Inne czynniki

Brak zdefiniowanych
zagrozen

Poziom zagrozen powinien uwzgledniaé
inne czynniki wynikajace ze

specyfiki jednostki organizacyjnej,
niewykazane powyzej, a mogace

mie¢ wplyw na ochrong informacji
niejawnych, np.: dziatanie obcych

stuzb specjalnych, sabotaz, zamach
terrorystyczny, kradziez lub inna
dziatalno$¢ przestepcza, pozar, dziatanie
sit przyrody (np. obszar

zagrozony powodzia).

Suma punktow
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TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN

NISKI SREDNI WYSOKI

7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt
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METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

Czesé L. Instrukcja:

1.

2.
3.

8.

9.

Proces doboru $rodkéw bezpieczenstwa fizycznego powinien zapewniaé elastycznos¢ ich stosowania w zaleznosci od okreslonego poziomu

zagrozen. W § 4 - 8 rozporzadzenia ustalone zostaty podstawowe wymagania doboru srodkéw bezpieczefistwa fizycznego.

Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych kombinacji srodkéw bezpieczefistwa fizycznego.

W czgsciach II - IV przedstawiono opcje zapewniajace wielopoziomows ochrong informacji niejawnych oraz spelniajace wymagania okreslone w
§ 4 - 8 rozporzadzenia.

. Srodki bezpieczenstwa fizycznego okreslone w czesei 111 "Klasyfikacja srodkow bezpieczenstwa fizycznego" zostaly podzielone na 6 kategorii, z

ktorych kazda dotyczy okreslonego aspektu bezpieczenstwa fizycznego. Aby utatwi¢ odczytywanie informacji, wykaz srodkow zostat sporzadzony
w formie tabeli z przypisanymi im warto$ciami liczbowymi.

. Pierwszym etapem procesu doboru $rodkéw bezpieczenstwa fizycznego jest odczytanie z tabeli w czgéci II "Podstawowe wymagania fizycznego”

minimalnej tacznej sumy punktéw wymaganych do osiagnigcia zatozonego poziomu ochrony informacji w wyniku zastosowania odpowiednich
kombinaeji srodkéw bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktéw zalezy od najwyzszej klauzuli tajnosci informacji
niejawnych przetwarzanych w danej lokalizacji oraz poziomu zagrozen, okre§lonego wczesniej zgodnie z przepisem § 3 rozporzadzenia.

. Drugim etapem jest odczytanie z tej samej tabeli w czescei IL, odpowiadajacej zatozonemu poziomowi ochrony informacji, minimalnej liczby

punktéw koniecznych do uzyskania w kazdej z grup obejmujacej kategorie wymaganych do zastosowania srodkow bezpieczenstwa fizycznego
(oznaczonej "obowigzkowo").

. Trzecim etapem jest dokonanie wyboru okreslonych srodkéw bezpieczenistwa fizycznego, przy ktérym nalezy postugiwac sig tabelg z czesei I11

"Klasyfikacja srodkéw bezpieczenstwa fizycznego". W tej tabeli nalezy odczytaé liczbe punktow odpowiadajacg wybranemu srodkowi
bezpieczenstwa i wpisa¢ ja w odpowiednie micjsce w tabeli w czgsci IV "Punktacja zastosowanych srodkow bezpieczenstwa fizycznego".
Niezastosowanie danego $rodka jest jednoznaczne z przyznaniem za niego liczby punktéw "O". Przy dokonywaniu wyboru konieczne jest
uwzglednienie wymagan okreslonych w rozporzadzeniu, jak tez w samej tabeli z czesci III "Klasyfikacja srodkow bezpieczenstwa fizycznego”.
Dobér adekwatnych srodkéw bezpieczefistwa fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie zarowno minimalnej facznej sumy
punktéw wymaganych do osiagniecia zalozonego poziomu ochrony informacji niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak réwniez uzyskanie minimalnej liczby punktéw odpowiadajacych kazdej z grup
kategorii $rodkéw bezpieczenstwa fizycznego (0znaczonych jako "obowiazkowo™). W przypadku gdy liczba punktow uzyskanych po zastosowaniu
$rodka nalezacego do grup kategorii oznaczonych jako "obowiazkowo" jest mniejsza od minimalnej lacznej sumy punktow wymaganych do
osiagniecia zalozonego poziomu ochrony informacji niejawnych, nalezy zastosowac srodki z kategorii oznaczonych "dodatkowo" zapewniajace
uzyskanie minimalnej {acznej sumy punktow.

Za zastosowanie produktow, ktore posiadaja wazne certyfikaty wydane przed wejsciem w zycie niniejszego rozporzadzenia, przyznaje sig liczbe
punktéw odpowiednio do spelnianych przez nie wymagan okreslonych w tabeli z cz¢sci 111 "Klasyfikacja srodkow bezpieczefistwa fizycznego”.
Przyktadowe rozwigzanie dla $redniego poziomu zagrozen i najwyzszej klauzuli informacji niejawnych "tajne" zawarte

jest w czescei V.

10. Spis norm uzytych w metodyce:

- PN-EN 1627 - Okna, drzwi, zaluzje. Odporno$¢ na wlamanie. Wymagania i klasyfikacja.



- PN-EN 14450 - Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania, klasyfikacja i metody badan odpornosci na wlamanie.
Pojemniki bezpieczne i szafy.

- PN-EN 1300 - Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja zamkéw o wysokim stopniu zabezpieczenia z punktu

widzenia odpornosci na nieuprawnione otwarcie.

- PN-EN 50131-1 - Systemy alarmowe. Systemy sygnalizacji wltamania i napadu. Wymagania systemowe.

- PN-EN 50133-1 - Systemy alarmowe. Systemy kontroli dostgpu. Cze$¢ 1: Wymagania systemowe.

- PN-EN 12209 - Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami. Wymagania i metody badan.

- PN-EN 1143-1 - Pomieszczenia i urzadzenia do przechowywania warto$ci. Wymagania, klasyfikacja i metody badan odpornosci na wlamanie.

Cze$¢ 1: Szafy, szafy ATM, pomieszczenia i drzwi do pomieszczen.

Czesé I1. Podstawowe wymagania bezpieczenstwa fizycznego.

Najwyzsza klauzula tajnosci Poziom zagrozen

informacji przetwarzanych w

jednostce organizacyjnej Niski Sredni Wysoki
POUFNE

Obowiazkowo: 6 8 9
kategorie K1+K2+K3

Obowiazkowo: 2 3 3
kategorie K4+K5

Diodatkowo: 3 3 4
kategoria K6

L.acznie suma punktow 11 14 16

ZASTRZEZONE

Obowigzkowo: 2 2 2
kategorie K1+K2+K3

Dodatkowo: - 1 2

kategorie K4,K5 lub K6 |

~Lacznie suma punktow 2 3 4

UWAGA!

Wymagania dla Starostwa Powiatowego zostaly pogrubione i wyréznione wigksza trzcionka. Suma punktow zostata dodatkowo podkreslona.



p
Czesé I11. Klasyfikacja Srodkow bezpieczenstwa fizycznego.

KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 - Konstrukcja szafy

Typ / Punktacja Funkcje lub cechy

Typ 4 Szafa:

4 pkt 1) spetnia co najmniej wymagania klasy odpornosci na wiamanie 0 okreslone w Polskiej Normie PN-EN 1143-1;
2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z Kategorii K1S2.

Typ 3 Szafa:

. 3 pkt 1) spetnia co najmniej wymagania klasy odpornosci na whamanie S2 okreslone w Polskiej Normie PN-EN 14450;

2) jest zabezpieczona zamkiem typu 3 lub 4 z Kategorii K1S2.

Typ 2 Szafa:

2 pkt 1) spetnia co najmniej wymagania klasy odpornosci na wlamanie S1 okreslone w Polskiej Normie PN-EN 14450;
2) jest zabezpieczona zamkiem typu 2 lub 3 z Kategorii K1S2.

Typ 1 Szafa charakteryzuje si¢ nastgpujacymi cechami:

1 pkt 1) jest to zamykany na klucz mebel biurowy, niewyposazony w Zadne szczeg6lne funkcje zabezpieczajace, ale
charakteryzujacy si¢ umiarkowana odpornoscia na
nieuprawnione proby otwarcia;
2) jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K1S2.

Srodek bezpieczenstwa K1S2 - Zamek do szafy

Typ / Punktacja Funkcje lub cechy
vin 4 Zamek charehternvzuage sie wysokim po7|omun odpornosei na fachowe i plofeSJonalne dziatania osoby nieuprawnionej
{ P g aal 3he O can ansowany i narzgdziami 1 umicjgtnosciami, ktére nie sg poszechnie dostgpne.

Zamck jest zamkictn szy ﬂO\w ft i spelnia co najmniej wymagania klasy B okreslone w Polskiej Normie PN-EN 1300.
Rozroznia sig:

1) zamek mechamczny szyfrowy co najmniej trzytarczowy, o cichym, przesuw1e posmdajqcy min. 100 pod21a{ek na pokretle i
skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy si, jezeli pokretlo jest przekrecone
wiecej nizo 1 [\reqkq podzialki po obu stronach wlasciwej kreski podzialki, a w przypadku zanika czterotarczowego wartosc ta
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wynosi 1,25. Zamek powinien by¢ odporny na manipulacje przez eksperta, réwniez przy uzyciu specjalistycznych narzedzi,
przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem i przeswietleniem (atakiem) radiologicznym (promieniowanie z radioaktywnego zrddia nieprzekraczajacego
réwnowartosci 10 curie, Co-60 z odlegtosci 760 mm przez 20 godzin).

Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu obudowy zamka. Szafa powinna by¢ wyposazona
w dwa komplety kluczy od ustawiania szyfru;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow,
ktére moga by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 3 Zamek charakteryzuje si¢ wysokim poziomem odporno$ci na fachowe i profesjonalne dziatania osoby nieuprawnionej

3 pkt postugujacej si¢ wyjatkowo zaawansowanymi narzedziami i umiejgtnosciami, dostgpnymi powszechnie dla profesjonalistow.
Zamek jest zamkiem szyfrowym i spelnia co najmniej wymagania klasy B okreslone w Polskiej Normie PN-EN 1300.
Rozréznia sig:
1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i
skali nastawien, przy ktérej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest przekrecone
wiecej niz o 1 kreske podziatki po obu stronach wlasciwej kreski podziatki, a w przypadku zamka czterotarczowego wartos¢ ta
wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien
by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafa powinny by¢ dostarczone dwa
komplety kluczy do zmiany kodu;
2) zamek elektroniczny szyfrowy spenia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow,
ktére moga byé wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 2 Zamek charakteryzuje si¢ odpornoscia na sprawne dzialania osoby nieuprawnionej, postugujacej si¢ zwyklymi, powszechnie

2 pkt dostepnymi $rodkami.
Zamek spehia co najmniej wymagania klasy A okreslone w Polskiej Normie PN-EN 1300.

Typ 1 Zamek charakteryzuje si¢ umiarkowana odpornoscia na nieuprawnione proby otwarcia i moze by¢ wykorzystywany wylacznie

1 pkt w szafach typu 1.

Zamek spetnia co najmniej wymagania kategorii 4 okreslone w Polskiej Normie PN-EN 12209.
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KATEGORIA K2: Pomieszczenia

Kategoria K2 opisuje pomieszczenia, w ktorych informacje niejawne przechowywane sa w szafach opisanych w kategorii
K1, i nie dotyczy pomieszczen wzmocnionych, o ktorych mowa w § 5 ust. 3 rozporzadzenia.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy element (Sciana, podloga, strop, drzwi, okna).
Srodek bezpieczenstwa K2S1 - Konstrukcja pomieszezenia

Typ / Punktacja Funkcje lub cechy

Typ 4 Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

4 pkt 1) zapewnia wysoka odpornosé na proby wymuszenia otwarcia oraz otwarcia z wykorzystaniem wielu réznych
zaawansowanych narzedzi recznych i zasilanych pradem;
2) zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;
3) zbudowane zostalo ze zbrojonego betonu o grubosci 15 cm lub materiatu o podobnej wytrzymatosci;
4) drzwi i okna spelniaja co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 1627;
5) drzwi sa wyposazone w zamek typu 4 z Kategorii K2S2.

Typ 3 Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

3 pkt 1) zapewnia wysoka odpornosé na dziatania osoby nieuprawnionej prébujacej uzyska¢ dostep sifa lub za pomoca réznorodnych
narzedzi recznych;
2) zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;
3) zbudowane zostato z cegly lekkiej o grubosci 25 cm lub materiatu o podobnej wytrzymatoscei;
4) drzwi i okna spetniaja co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 1627;
5) drzwi sa wyposazone w zamek typu 2 lub 3 z Kategorii K2S2.

Typ 2 Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

2 pkt 1)zapewnia wzgledna odporno$é na dziatania osoby nieuprawnionej prébujacej uzyska¢ dostep sita lub za pomoca

ograniczonej liczby narzgdzi recznych;

2) zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;

3) zbudowane zostato z cegly lekkiej o grubosci 15 cm lub materiatu o podobnej wytrzymatosci albo ze sklejki oraz plyty
gipsowej na ramie wspierajacej;

4) drzwi i okna speiaja co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627;

5) drzwi sa wyposazone w zamek typu 1 lub 2 z Kategorii K2S2.

Okna nie musza spelnia¢ powyzszych wymagan, jezeli:

- dolna krawedz okna znajduje sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np.
balkonem lub balustrada),

- nie znajduja si¢ na ostatnim pietrze,

- w poblizu nie znajduje sie zaden element (np. rynna, drabina, drzewo) utatwiajacy potencjalny dostep i penetracje

12




( (

Typ 1
1 pkt

Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:

1) jest to pomieszczenie lub pokdj biurowy, ktéry moze zosta¢ zamknigty (w przypadku pozostawienia bez nadzoru),
zapewniajacy poziom bezpieczenstwa

odpowiedni dla materialow tam przechowywanych;

2) zbudowane zostato z cegly lekkiej, gipsokartonu, drewna, plyt pilsniowych lub innego materiatu o podobnej wytrzymalosci;
3) drzwi i okna spetniajace najmniej wymagania klasy 1 okre$lone w Polskiej Normie PN-EN 1627.

Uwaga: Jezeli wymagane jest, by takie pomieszczenie bylo zabezpieczone przed dtugotrwatymi potajemnymi prébami
uzyskania dostepu (na przyktad w nocy lub podczas weekendu), standard drzwi i ich zanikow oraz standard zabezpieczenia
okien powinien by¢ odpowiednio wyzszy, adekwatnie do poziomu zagrozen.

Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia

Typ / Punktacja Funkcje lub cechy
Typ 4 Zamek spelniajacy co najmniej wymagania klasy 7 okreslone w Polskiej Normie PN-EN 12209.
4 pkt
Typ 3 Zamek spelniajacy co najmniej wymagania klasy 5 okreslone w Polskiej Normie PN-EN 12209.
3 pkt
Typ 2 Zamek spetniajacy co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 12209.
2 pkt
Typ 1 Zamek spetniajacy co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 12209.
1 pkt
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KATEGORIA K3: Budynki

O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny.

Typ / Punktacja

Funkcje lub cechy

Typ 4
4 pkt

Budynek charakteryzuje sie wytrzymata konstrukcja i nastepujacymi cechami:

1) zapewnia wysoki poziom odpornoéci na proby wlamania;

2) $ciany, podtoga i strop sa wykonane ze zbrojonego betonu lub podobnego materiatu;

3) drzwi sa wykonane ze stali wzmacnianej lub drewna pokrytego blachg stalowa;

4) rama, mocowanie i szyby okien zapewniaja zabezpieczenie przed fizycznym wlamaniem, a ich powierzchnia jest jak
najmniejsza.

Budynek charakteryzuje si¢ nastgpujacymi cechami:

1) zapewnia $redni poziom odpornosci na proby wlamania;

2) stanowi wytrzymata konstrukcje, zazwyczaj z cegly lub pustakow, oparta na Scianach szczelinowych lub podobnej budowie;
3) okna i drzwi sq wykonane w standardzie odpowiadajacym standardowi budynku w zakresie odpornosci na wlamanie.
Okna nie musza by¢ zabezpieczone w powyzszy sposob, jezeli:

- dolne krawedzie okien znajduja sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np.
balkonem lub balustrada),

- nie mozna uzyskaé do nich dostgpu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu (rynna, drabina,
drzewo) ulatwiajacego potencjalny dostep

i penetracje.

Uwaga: jako Typ 3 moze réwniez zosta¢ sklasyfikowany budynek zbudowany z zastosowaniem nowoczesnych technologii
budowlanych, z wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szkfa badz podobnych materiatow.

Typ 2
2 pkt

Budynek charakteryzuje si¢ nast¢pujacymi cechami:

1) zapewnia $redni poziom odpornosci na proby wlamania;

2) stanowi lekka konstrukcje, zazwyczaj z pojedynczego rzedu cegiet lub lekkich bloczkow, badz jest to wytrzymate
pomieszczenie biurowe przystosowane do

transportu;

3) okna i drzwi sa wykonane w standardzie odpowiadajacym standardowi budynku w zakresie odpornosci na wlamanie.
Okna nie musza by¢ zabezpieczone w powyzszy sposob, jezeli:

- dolne krawedzie okien znajduja si¢ na wysokoéci przynajmniej 5,5 m nad grantem lub innym elementem budynku (np.
balkonem lub balustrada),

- nie mozna uzyska¢ do nich dostepu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu (np. rynna, drabina,
drzewo) ulatwiajacego potencjalny dostep i penetracje.

Typ 1
1 pkt

Budynek jest lekka konstrukcja przeznaczona do ochrony zawartosei i 0s6b znajdujacych sie wewnatrz tylko przed dzialaniem
czynnikéw zewnetrznych (deszcz, wiatrit d.)
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KATEGORIA K4: Kontrola dost¢pu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dost¢pu

Typ / Punktacja

Funkcje lub cechy

Typ 4
4 pkt

Elektroniczny automatyczny system kontroli dostgpu o nastgpujacych cechach:

1) spelia co najmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostepu B - okreslone w normie PN-EN 50133-1;
2) jest to automatyczny system zapewniajacy wlasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru przez
personel bezpieczenstwa;

3) jest stosowany w polaczeniu z bariera dostgpu uniemozliwiajaca powrdt, dzialajaca na zasadzie uniemozliwiajacej otwarcie
danego przejscia kontrolowanego,

jezeli wezedniej nie nastapito wyjscie ze strefy, do ktdrej zamierza sig¢ wejs¢, badz bez uprzedniego wejscia do poprzedzajacej go
strefy;

4) sygnaly ostrzezen i alarméw z systemu przekazywane sa do stacji monitoringu obstugiwanej przez personel bezpieczenstwa;
5) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 3
3 pkt

Elektroniczny automatyczny system kontroli dostepu o nastgpujacych cechach:

1) spetnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostgpu B - okreslone w normie PN-EN 50133-1;
2) wstep kontrolowany jest przez odpowiednia bariere, ktdra moze wymaga¢ bezposredniego nadzoru przez personel
bezpieczenstwa;

3) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 2
2 pkt

Dopuszcza si¢ zastosowanie jednego z ponizszych rozwiazan:

1. elektroniczny automatyczny system kontroli dostgpu o nastgpujacych cechach:

1) spelnia co najmniej wymagania systemu w klasie rozpoznania 2, a w klasie dostgpu B - okreslone w normie PN-EN 50133-1;
2) wstep kontrolowany jest przez odpowiednia barierg, ktéra moze wymagaé bezposredniego nadzoru straznika;

3) obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru;

lub

2. system kontroli dostgpu obejmujacy wszystkie wejscia i wyjscia z kontrolowanego obszaru, wymagajacy:

1) obecnosci personelu bezpieczenstwa;

2) zastosowania fotografii lub systemu wstgpu na podstawie unikalnych przepustek; w zaleznosci od ustalen zwiazanych z
przyznawaniem wstepu akceptowane

moga by¢ réwniez inne dokumenty identyfikacyjne, na przyktad legitymacja stuzbowa.

;

System tego typu moze by¢ stosowany do zabezpieczania obszarow, w ktérych przetwarzane s informacje niejawne najwyzej o
klauzuli "poufne”.

System kontroli dostepu oparty na zamknigtych drzwiach pomieszczenia lub obszaru, do ktérego mozna uzyska¢ dostep za
pomoca:

1. kodéw - spehnia co najmniej wymagania systemu w klasie rozpoznania 1, a w klasie dostgpu B - okre$lone w normie PN-EN
50133-1;

lub

2. kluczy wydawanych uprawnionym osobom.
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Srodek bezpieczenstwa K4S2 - Kontrola oséb nieposiadajacych stalego upowaznienia do wejscia na obszar
jednostki organizacyjnej (interesantow)

Typ / Punktacja Funkcje lub cechy
Eskorta Kontrolg interesantdw organizuje si¢ w nastgpujacy sposob:
3 pkt 1) wprowadzani interesanci przez caly czas swojej wizyty przebywaja pod nadzorem osoby uprawnionej lub pracownika, z
ktorym zwigzana jest ich wizyta;
2) jezeli interesanci muszg odwiedzi¢ kilka roznych dzialdéw lub pracownikéw, powinni formalnie przechodzi¢ spod nadzoru
jednej osoby pod nadzdr innej, z zapewnieniem wszelkiej dokumentacji dotyczacej takiej wizyty i zmiany towarzyszacych
0sOb uprawnionych;
3) interesanci sa zobligowani do noszenia odpowiedniego identyfikatora odrdzniajacego ich od pracownikow.
Przepustka Kontrolg interesantéw organizuje si¢ w nast¢pujacy sposob:
1 pkt 1) interesanci moga uzyska¢ prawo wstepu na dany obszar bez koniecznosci nadzoru osoby uprawnione;j;

2) interesanci sa zobligowani do noszenia plakietki z przepustka, ktora ich identyfikuje jako osoby nieposiadajace statego
upowaznienia do wejscia na obszar jednostki organizacyjnej, i tym samym odréznia ich od pracownikéw.

Uwaga: nalezy pamigtaé, ze system oparty na wydawaniu interesantom przepustek, jest skuteczny, jezeli wszyscy pracownicy
jednostki organizacyjnej réwniez nosza identyfikatory.
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KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa

Typ / Punktacja Funkcje lub cechy
Typ 5 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:
5 pkt 1) personel bezpieczenstwa skfada si¢ z 0s6b zatrudnionych w jednostce organizacyjnej;
2) organizuje si¢ czgsty, wewngtrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany w
nieregularnych odstepach czasu,
Jednak nie rzadziej niz co dwie godziny;
3) straznicy majq przydzielone okreslone zadania do wykonania podczas patrolu.
" Typ 4 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:

4 pkt 1) personel bezpieczenstwa sklada si¢ z 0s6b zatrudnionych w jednostce organizacyjnej;

2) organizuje si¢ wewngtrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany w
nieregularnych odstgpach czasu

nieprzekraczajacych 6 godzin, co umozliwia odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli
zabezpieczen podczas weekendow lub dni wolnych od pracy.

Typ 3 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:

3 pkt 1) zadania personelu bezpieczefistwa moga wykonywac pracownicy firmy zewnetrznej;

2) patrol ograniczony jest do kontroli terenu i jego granic, podczas ktérego straznicy sprawdzaja zabezpieczenia budynkéw, ale
nie maja do nich dostepu;
3) czgstotliwos¢ patroli powinna zaleze¢ od srodowiska operacyjnego i poziomu zagrozenia.

Typ 2 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:

2 pkt 1) w jednostce organizacyjnej funkcjonujg straznicy "stacjonarni"; ktorzy nie sa zobowiazani do przeprowadzania patroli, ale sa
zatrudnieni do przebywania w pomieszczeniu kontroli zdarzeni lub w strézéwce oraz do sprawdzania podejrzanych zdarzen i
wzywania pomocy, gdy jest to wymagane;

2) zadania moga wykonywac pracownicy firmy zewnetrzne;.
Typ 1 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:
1 pkt 1) w jednostce organizacyjnej funkcjonuja straznicy "sporadyczni”, ktérzy sa zatrudnieni do odwiedzania terenu noca i podczas

weekendow w celu

przeprowadzenia podstawowej kontroli ogrodzenia;

2) straznicy nie maja uprawnien dostepu do danego obiektu lub budynku, ale w przypadku podejrzenia wiamania zareaguja
poprzez wezwanie osoby posiadajacej klucze.
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Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania

Typ / Punktacja Funkcje lub cechy

Typ 4 System, charakteryzuje si¢ nastepujgcymi cechami:

4 pkt 1) spelnia wymagania systemu stopnia 4 okres§lone w normie PN-EN 50131-1;
2) obejmuje ochrona caty obszar, w tym szafy stuzace do przechowywania informacji niejawnych i sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamknigé¢ chronionego obszaru,
b) penetracj¢ drzwi, okien i innych zamknigé chronionego obszaru bez ich otwierania,
¢) penetracj¢ $cian, sufitdw i podtég,
d) poruszanie si¢ w chronionym obszarze (putapkowe - nadzoér nad wybranymi miejscami, w ktorych wystepuje wysokie
prawdopodobiefistwo wykrycia),
e) atak na szafy stuzace do przechowywania informacji niejawnych;
3) stosowany jest wraz z systemem dozom wizyjnego z obowiazkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii
telewizyjnych i przechowywaniem
zarejestrowanego zapisu przez czas nie krotszy niz 30 dni, nie obejmujacym pomieszczen stuzacych wylacznie jako
pomieszczenia przeznaczone do spotkan;
4) stan systemu sygnalizacji napadu i wlamania oraz systemu dozoru wizyjnego, w tym generowane ostrzezenia i alarmy, jest
stale monitorowany przez personel
bezpieczenstwa.
Uwaga: 4 pkt przyznaje si¢ rowniez w przypadku obszarow, w ktorych przez 24 godziny na dobe przebywaja pracownicy.

Typ 3 System charakteryzuje si¢ nastgpujacymi cechami:

3 pkt 1) spetnia co najmniej wymagania systemu stopnia 3 okreslone w normie PN-EN 50131-1;
2) obejmuje ochrong otwory wejsciowe i wngtrze obszaru oraz sygnalizuje co najmnie;j:
a) otwarcie drzwi, okien i innych zamknig¢ chronionego obszaru,
b) penetracje drzwi, okien i innych zamknie¢ chronionego obszaru bez ich otwierania,
¢) poruszanie si¢ w chronionym obszarze (putapkowe - nadzér nad wybranymi miejscami, w ktérych wystepuje wysokie
prawdopodobienstwo wykrycia),
d) atak na szafy stuzace do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
Uwaga: 3 pkt przyznaje sig¢ rowniez w przypadku systemu wykonanego przed wejsciem w zycie rozporzadzenia, zgodnie z
wymaganiami systemu co najmniej klasy
SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spelnienia wymagan w zakresie ochrony i nadzoru
okreslonych w pkt 2 dla typu 4.

Typ 2 System charakteryzuje si¢ nastgpujacymi cechami:

2 pkt 1) spetnia co najmniej wymagania systemu stopnia 2 okreslone w normie PN-EN 50131-1 i zapewnia identyfikacje

uzytkownikdéw wiaczajacych i wylaczajacych system lub jego czes¢;
2) obejmuje ochrong miejsca, w ktorych informacje niejawne sa przechowywane oraz cala granice obszaru (okna, drzwi i inne
otwory) i sygnalizuje co najmnie;j:
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a) otwarcie drzwi, okien i innych zamknig¢ chronionego obszaru,

b) poruszanie si¢ w chronionym obszarze (pulapkowo - nadzér nad wybranymi miejscami, w ktérych wystepuje wysokie
prawdopodobienstwo wykrycia);

3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.

Uwaga: 2 pkt przyznaje si¢ réwniez w przypadku systemu wykonanego przed wejSciem w Zycie rozporzadzenia, zgodnie z
wymaganiami systemu co najmniej klasy

SA3 okre$lonymi w Polskiej Normie PN-93/E-08390, pod warunkiem speinienia wymagan w zakresie ochrony i nadzoru
okre$lonych w pkt 2 dla typu 3

Typ 1
1 pkt

System charakteryzuje si¢ nastgpujacymi cechami:

1) spelnia co najmniej wymagania systemu stopnia 1 okreslone w normie PN-EN 50131-1;

2) obejmuje ochrona miejsca, w ktérych informacje niejawne sa przechowywane i sygnalizuje co najmniej:

a) otwarcie drzwi do chronionego obszaru,

b) poruszanie si¢ w chronionym obszarze (pulapkowo - nadzér nad wybranymi miejscami, w ktorych wystepuje wysokie
prawdopodobienstwo wykrycia).

Uwaga: 1 pkt przyznaje si¢ réwniez w przypadku systemu wykonanego przed wejéciem w Zzycie rozporzadzenia, zgodnie z
wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia
wymagan w zakresie ochrony i nadzoru okreslonych w pkt 2 dla typu 2.
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KATEGORIA Ké6: Granice

Srodek bezpieczeiistwa K6S1 — Ogrodzenie

Typ / Punktacja Funkcje lub cechy

Typ 4 Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:

4 pkt 1) zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia i opéznia dziatania profesjonalnego i zdeterminowanego
intruza/wlamywacza, ktéry dysponuje szerokg wiedza i zaawansowanymi narzedziami;
2) projekt i konstrukcja ogrodzenia zapewniaja wysoki poziom odpornosci na ataki dokonywane poprzez wspinanie si¢ na
ogrodzenie lub wylamanie ogrodzenia;
3) minimalna wysokos$¢ wynosi 250 cm;
4) gbrna cze¢s¢ jest zabezpieczona z obu stron przed wspinaniem si¢ i przechodzeniem przez ogrodzenie;
5) zapewnia fatwe monitorowanie;
6) jest przewaznie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozom wizyjnego, system
wykrywania naruszenia ogrodzenia;
7) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci 25 m.

Typ 3 Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:

3 pkt 1) zapewnia sredni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia i opdznienia dziatan dobrze
przygotowanego intruza/wlamywacza, ktory
dysponuje ograniczong liczba narzedzi rgcznych;
2) projekt i konstrukcja ogrodzenia zapewniaja odporno$¢ na proby wspinania si¢ na ogrodzenie lub wytamanie ogrodzenia;
3) minimalna wysoko$¢ wynosi 250 ¢m;
4) gérna czgs¢ jest zabezpieczona przed wspinaniem sig i przechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jesli to mozliwe, migdzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci 25 m.

Typ 2 Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:

2 pkt 1) zabezpiecza przed wtamaniem, zapewnia umiarkowany poziom odpornosei na proby wspinania si¢ na ogrodzenie lub
wylamanie ogrodzenia przez
nieprofesjonalnego wtamywacza/intruza, niedysponujacego okreslonymi umiejetnosciami i postugujacego sie¢ powszechnie
dostepnymi, typowymi narzedziami;
2) minimalna wysoko$§¢ wynosi 250 cm.

Typ 1 Ogrodzenie jest zaprojektowane bez uwzglednienia Zadnych szczegélnych wymagan w zakresie bezpieczenstwa; takie

1 pkt ogrodzenie stuzy wylacznie do wyznaczenia granic terenu i zapewnienia minimalnego zabezpieczenia przed osobami innymi

niz zdeterminowany wlamywacz/intruz.
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Srodek bezpieczenstwa K6S2 - Kontrola w punktach dostepu

Typ / Punktacja Funkcje lub cechy
Tak = 1 pkt Bramy i wejscia sa zbudowane zgodnie z tym samym standardem bezpieczenstwa co ogrodzenie oraz zapewniona jest kontrola
dostepu.
Uwaga: skutecznos¢ kazdego ogrodzenia zalezy w duzym stopniu od poziomu bezpieczenstwa zapewnionego przy punktach
Nie = 0 pkt dostgpu umieszczonych w ogrodzeniu.

Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyjsciu

Typ / Punktacja Funkcje lub cechy
Tak = 1 pkt Elektroniczny system pomocniczy lub rozwiazanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie sie
kontroli lub udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub wynoszonych - stosowany w
celu zapobiegania probom nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji
Nie = 0 pkt niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub obiektow.

Srodek bezpieczenstwa K654 - System wykrywania naruszenia ogrodzenia

Typ / Punktacja Funkcje lub cechy
Tak = 1 pkt 1) jest stosowany przy ogrodzeniu w celu zwigkszenia poziomu bezpieczenstwa zapewnionego przez ogrodzenie;
2) jest instalowany w formie zamaskowanych urzadzen badz tez widocznego sprzetu, co dziala jak czynnik odstraszajacy.
Poniewaz moze wywotywac falszywe alarmy, to nalezy go stosowaé tylko w polaczeniu z systemem weryfikacji alarmu, takim
Nie = 0 pkt jak na przyklad system dozoru wizyjnego.
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Srodek bezpieczenstwa K6S5 - Oswietlenie chronionego obszaru

Typ / Punktacja Funkcje lub cechy
Tak = 1 pkt Oswietlenie jest czynnikiem odstraszajacym potencjalnych intruzéw, jak réwniez zapewniajacym widoczno$¢ wymagana, aby
mozna bylo skutecznie - bezposrednio (personel bezpieczenstwa) lub posrednio (dozoér wizyjny) - kontrolowa¢ obszar.
Charakteryzuje si¢ nastgpujacymi cechami:
Nie = 0 pkt 1) standard oswietlenia jest zgodny z minimalnymi wymaganiami okre§lonymi dla systemu dozoru wizyjnego (jezeli taki

system zastosowano);
2) instalacja o$wietlenia uwzglednia warunki terenu.

Srodek bezpieczenistwa K6S6 - System dozoru wizyjnego granic

Typ / Punktacja Funkcje lub cechy
Tak = 1 pkt System z obowiazkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem
zarejestrowanego zapisu przez czas nie krotszy niz 30 dni.
Nie = 0 pkt
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Czes$¢ IV. Punktacja zastosowanych srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 - Konstrukeja szafy
Liczba punktow za srodek bezpieczenistwa (K1S1 =4, 3, 2 lub 1 pkt) 3
Srodek bezpieczenstwa K1S2 - Zamek do szafy
Liczba punktéw za Srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2
Liczba punktdéw za kategorig K1 stanowiaca iloczyn liczby punktéw za oba powyzsze srodki bezpieczenstwa 5
(K1=K1S1xK1S2)
KATEGORIA K2: Pomieszczenia
Srodek bezpieczenstwa K251 - Konstrukcja pomieszczenia
Liczba punktéw za $rodek bezpieczenstwa (K281 =4, 3, 2 lub 1 pkt) 2
Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia
Liczba punktéw za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 3
Liczba punktéw za kategorie K2 stanowigca iloczyn liczby punktdéw za oba powyzsze $rodki bezpieczenstwa 6
(K2=K2S1xK?282)
KATEGORIA K3: Budynki
Liczba punktéw za kategori¢ (K3 =5, 3, 2 lub 1 pkt) 3
KATEGORIA K4: Kontrola dostgpu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu
Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K4S2 - Kontrola oséb nieposiadajacych stalego upowaznienia do wej$cia na obszar jednostki organizacyjnej

(interesantow)
Liczba punktow za $rodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 0
Liczba punktow za kategori¢ K4 stanowigca sumg liczby punktow za oba powyzsze Srodki bezpieczenstwa (K4=K4S1+K4S2) 1
KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K551 - Personel bezpieczenstwa
Liczba punktow za $rodek bezpieczefistwa (K5S1 =5, 4, 3, 2 lub 1 pkt)
2
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Srodek bezpieczenstwa K5S2 - Systemy sygnalizaciji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K552 =4, 3, 2 lub 1 pkt)

(=]

Liczba punktdw za kategorie K5 stanowiaca sume liczby punktow za oba powyzsze $rodki bezpieczenstwa 2
(K5=K5S1+K582)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktéw za srodek bezpieczefistwa (K6S1 =4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K6S2 - Kontrola w punktach dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) ‘ 1
Srodek bezpieczenstwa K6S3 - System kontroli os6b i przedmiotéw przy wejsciu/wyjsciu

Liczba punktow za srodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) j 1
Srodek bezpieczenstwa K6S4 - System wykrywania naruszenia ogrodzenia

Liczba punktow za srodek bezpieczenstwa (K684 = 1 lub 0 pkt) | 0
Srodek bezpieczenstwa K6S5 - O$wietlenie chronionego obszaru

Liczba punktéw za srodek bezpieczenstwa (K6S5 =1 [ub 0 pkt) | 1

Srodek bezpieczenstwa K6S6 - System dozoru wizyjnego granic

[

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt)

Liczba punktéw za kategori¢ K6 stanowiaca sumg liczby punktéw za powyzsze srodki bezpieczenstwa 5
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S56) '

Ogoélna liczba punktéow stanowigca sume¢ punktéw za wszystkie kategorie 22
PUNKTY=K1+K2+K3+K4+K5+K6

Podsumowanie:

Dla zagrozen na poziomie 11 punktow (zdefiniowany poziom zagrozen Starostwa powiatowego w Grudzigdzu) wymagania w zakresie stosowania
srodkow bezpieczenstwa fizycznego okreslono nastepujaco:

1. kategorie K1+K2+ K3 — minimum 6 punktéw (kategorie obowigzkowe),

2. kategorie K4+K5 — minimum 2 punkty (kategorie obowigzkowe),

3. kategoria K6 — 3 punkty (kategoria dodatkowa - nieobowigzkowa).

Ogolna liczba punktéw we wszystkich kategoriach tj.: od K1 do K6 przy stosowanych obecnie srodkach bezpieczefistwa, dla Starostwa Powiatowego
w Grudziagdzu wynosi 22 punkty.

Suma punktéw w kategoriach K1+K2+ K3, ktére sa obowigzkowe, wynosi 14 pkt i w catosci wypetnia wymagania wynikajace z Czescei I1.

Suma punktow w kategoriach K4 +KS, ktore sq obowigzkowe, wynosi 3 pkt i w catosci wypelnia wymagania wynikajace z Czesci II.

W chwili obecnej zastosowane srodki ochrony odpowiadaja wymaganiom okreslonym w Rozporzadzeniu Rady Ministréw z

dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz.U.2012.683).
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