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Zarzagdzenie nr14/2011

Starosty Grudziadzkiego
z dnia 14 listopada 2011 r.

w sprawie rejestrowania, przechowywania, obiegu i wydawania
materialow niejawnych o klauzuli ,,poufne’ i ,,zastrzezone’.

Na podstawie art. 43 ust.2 ustawy z dnia 05 siérphiQJQOfOiQroléu o ochronie informacji
niejawnych ( Dz. U. nr 182, poz. 1228)

zarzadzam, co nastepuje:

§1

Dla dokumentéw zawierajacych informacje niejawne oznaczone klauzulg ,,poufne” lub
,,Zastrzezone” tworzy sie kancelari¢ zwang dalej ,,Kancelaria dokumentéw niejawnych” w
pomieszczeniu Nr 29 Starostwa Powiatowego.

§2

Na kierownika kancelarii ~ wyznaczam inspektora Wydzialu Organizacyjnego, Panig
Agnieszke Zawadka, ktéora w zakresie wykonywania obowigzkéw podlega¢ bedzie
bezposrednio pelnomocnikowi ds. ochrony informacji niejawnych.

§3

Kierownik kancelarii odpowiada za wtasciwe rejestrowanie, przechowywania , obieg 1
wydawanie dokumentow uprawnionym do tego pracownikom.

§4

Sposob i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne” okresla ,, Instrukcja
w zakresie sposobu i trybu przetwarzania informacji niejawnych o klauzuli poufne”,
stanowiaca zatacznik nr 1 do zarzadzenia.



§5

Sposéb i tryb przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” okresla
, Instrukcja w zakresie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
zastrzezone ”, stanowiaca zatacznik nr 2 do zarzadzenia.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.




ZALACZNIK Nr 1

STAROSTWO POWIATOWE W GRUDZIADZU

STAROSTA

Mar anowski
ZATWIERDZAM

INSTRUKCJA
W ZAKRESIE SPOSOBU 1 TRYBU PRZETWARZANIA
INFORMACIJI NIEJAWNYCH O KALUZULI
LJEOUENE"

OPRACOWAL.:

PELN MOCNIK
ds. Ochrony/Info¥nagji Nigjawnych

......................................

mgr Riotr/Jankowski

GRUDZIADZ 2011 R.



1. Podstawy prawne, informacje ogélne.

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182 poz.
1228).

2. Pozostate, wybrane akty prawne regulujgce ochrong informacji niejawnych (obowiazuja do
czasu wydania nowych w 2011 r.):

* Rozporzadzenie Rady Ministrtéw z dnia 1 czerwea 2010 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765);
 Rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie
sposobu oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze

zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069);

* Rozporzadzenie Prezesa Rady Ministréw z dnia 29 wrzesnia 2005 r. w sprawie
trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje nicjawne (Dz. U. Nr 200 poz. 1650); Zmiany:
rozporzgdzenie Prezesa RM z 15.12.2008 r. (Dz. U. Nr 25 poz. 1491);

 Rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171
poz. 1433);

3. Zakres rzeczowy informacji poufnych okresla art.5.3 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych:

Informacjom niejawnym nadaje si¢ klauzulg ,,poufne”, jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczpospolitej Polskiej przez to, ze:

- utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

- utrudni realizacj¢ przedsiewzieé obronnych lub negatywnie wplynie na zdolnosé bojowa Sit
Zbrojnych Rzeczypospolitej Polskiej;

- zakioci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

- utrudni wykonywanie zadai stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej;

- utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub sciganie sprawcow przestepstw i
przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;

- zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

- wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

4. Uprawnienia do dostepu do informacji poufnych posiadaja osoby, ktére uzyskaly

poswiadczenie bezpieczenstwa upowazniajace do postepu do informacji niejawnych
oznaczonych klauzulg ,,poufne” lub WYZSza.

S



2.Fizyczna ochrona informacji niejawnych oznaczonych klauzula ,,poufne”

1.

Organizacja pracy osoby odpowiedzialnej za prowadzenie ewidencji i
przechowywanie dokumentow oznaczonych klauzulg ,,POUFNE" winna zapewni¢
mozliwos¢ ustalenia w kazdych warunkach i okolicznosciach, gdzie znajdujg sie
dokumenty niejawne pozostajace w dyspozycji jednostki organizacyjnej oraz kto z
tymi dokumentami sie zapoznat.

Dokumenty i materialy oznaczone klauzula ,, POUFNE ,, mozna udostepniaé
wylacznie osobom legitymujacg sie posiadanym waznym Pos$wiadczeniem
Bezpieczenstwa dopuszczajacym do pracy z dokumentami niejawnymi o klauzuli
»poufne ,, lub wyzszej.

Dokumenty i materialy oznaczone klauzula ,POUFNE" sg przyjmowane,
rejestrowane, udostepniane, przechowywane i wysylane przez upowazniong na
piSmie osobe. Osoba ta winna legitymowaé  sie posiadanym  waznym
Poswiadczeniem Bezpieczenistwa dopuszczajacym do pracy z dokumentami
niejawnymi o klauzuli ,,poufne ,, lub WYyZSzej.

Pracownik jednostki organizacyjnej upowazniony do odbioru przesytek, po
stwierdzeniu Ze jest ona niejawna, niezwlocznie przekazuje jq upowaznionej osobie
prowadzacej specjalnie wydzielong do tego celu kancelarie.

Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,,poufne”,
rejestruje sig, przechowuje i zabezpiecza w ,, Kancelarii dokumentow niejawnych”
pokdj nr 29, znajdujace;j sie w strefie ochronnej, w szafie metalowej z zamkami o
skomplikowanym mechanizmie, posiadajacej odpowiedni certyfikat.

W toku postepowania z dokumentami oznaczonymi klauzulg ,,POUFNE" prowadzi
si¢ ,,Dziennik ewidencji" przeznaczony do rejestracji korespondencji oraz ,, Rejestr
dziennikéw, ksiazek ewidencyjnych i teczek.

W przypadkach uzasadnionych, kierownik jednostki organizacyjnej moze wyrazi¢
zgodg na przechowywanie dokumentéw poza kancelaria, pod warunkiem spetnienia
wymogow bezpieczenstwa odpowiednich dla dokumentéw niejawnych o klauzuli
. poufne”.

Obieg dokumentacji ,, poufnej” musi odbywa¢ sie¢ w sposob zabezpieczajacy ja
przed wgladem oséb nieupowaznionych. Przenoszenie dokumentéw do innych
pomieszczen w toku ich opracowywania lub zapoznawania sie z nimi odbywa sie w
zamykanych  teczkach kartonowych  lub nieprzezroczystych  kopertach
zabezpieczajacych te dokumenty przed wgladem osob nieuprawnionych.

Wytwarzajac ~ dokumenty drukowane nalezy postugiwaé sie do tego celu
wydzielong maszyna do pisania, znajdujaca si¢ w Kancelarii dokumentéw
niejawnych”, w strefie ochronnej. Zabrania si¢ wykorzystania do tego celu techniki
komputerowe;j.



3.Przyznawanie uprawnien do dostepu do informacji niejawnych oznaczonych klauzula
»POUFNE?”

1. Informacje niejawne, ktérym nadano okreslong klauzule tajnosci:

» mogg by¢ udostepnione wytacznie osobie uprawnionej, zgodnie z przepisami ustawy
dotyczacymi dostepu do okreslonej klauzuli tajnosci;

e musza by¢ przetwarzane w warunkach uniemozliwiajacych ich nieuprawnione
ujawnienie;

» muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci.

2. Informacje niejawne moga byé udostepnione wytacznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy
lub petnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci
zleconych.

3. Dopuszczenie do pracy z dostepem danej osoby do informacji niejawnych o klauzuli
»Poufne" moze nastapié po:

e uzyskaniu po$wiadczenia bezpieczefstwa;
¢ odbyciu szkolenia w zakresie ochrony informacji niejawnych.

4. Poswiadczenie bezpieczenstwa wydaje pracownikowi Petnomocnik Ochrony Informacji
Niejawnych po przeprowadzeniu zwyklego postgpowania sprawdzaj acego prowadzonego na
pisemny wniosek kierownika jednostki organizacyjne;j.

* uptywu waznosci dotychczas posiadanego poswiadczenia bezpieczenstwa.

5. Pisemne upowaznienie, o ktérym mowa wyzej, wydawane jest po odbyciu obowigzkowego
szkolenia w  zakresie ochrony informacji niejawnych. Szkolenie przeprowadza
Petnomocnik a ds. Ochrony Informacji Niejawnych w Starostwie Powiatowym.

6. Poswiadczenie bezpieczenistwa w przypadku dostepu do informacji niejawnych o klauzuli
»poufne” wydaje sie na okres 10 lat. Uprawnia ono do dostepu do informacji niejawnych o
nizszej klasie czyli do informacii niejawnych o klauzuli ,, zastrzezone”

7. Szkolenie w zakresie ochrony informacji niejawnych przeprowadza si¢ w celu zapoznania
Z:

* przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnogci
karnej, dyscyplinarnej i stuzbowej za ich naruszenie, w szczeg6lnosci za
nieuprawnione ujawnienie informacji niejawnych,

* niezbednym do wykonywania pracy lub pelnienia stuzby, z uwzglednieniem zasad
zarzadzania ryzykiem bezpieczenstwa informacji niejawnych, w szczeg6lnosci
szacowania ryzyka,

* sposobami ochrony informacji niej awnych oraz postgpowania w sytuacjach
zagrozenia dla takich informacji lub w przypadku ich ujawnienia.

8. Szkolenie, o ktérym mowa wyzej, konczy si¢ wydaniem zaswiadczenia. Odbierajac
zaswiadczenie, osoba przeszkolona sklada pisemne oswiadczenie o zapoznaniu sig z
przepisami o ochronie informacji niejawnych. Szkolenie przeprowadza sie nie rzadziej niz raz
na 3 lat.



4. Zasady sporzadzania i wysvlania dokumentéw niejawnych.

A. Sporzadzanie dokumentdéw ,,poufnych”

Nazwa jednostki Kolejny numer z
organizacji dziennika ewidencii

Grudziadz, dnia 27.04.2011 r.

OR.- Pf- .../ 2011 POUFNE
Egz. nr....//Egz. pojedynczy

Skrot klauzuli tajnosci N__

Jawne po odlaczeniu zatacznikéw” — na kazdej stronie
(nazwa klauzuli tajno$ci) po odlaczeniu zatacznikéw ,, na kazdej
stronie

,udzielenie informacji tylko za pisemna zgoda nadawcy”
»kopiowanie tylko za pisemna zgoda nadawcy”

,»odpis tylko za pisemna zgoda nadawcy”

»kopiowanie od...do... tylko za pisemna zgoda nadawcy”
,,0dpis od...do... tylko za pisemna zgoda nadawcy”

,,Wypis (wyciag) od...do... tylko za pisemna zgoda nadawcy”

,podlega ochronie do...” (jezeli zostat okreslony krétszy okres ochrony niz
ten wynikajacy z klauzuli tajnosci)

lub ,,adresaci wedtug rozdzielnika”

R Dyrektor
WBZK

Bydgoszcz
TRESC PISMA
Liczba stron lub innych »tylko adresat” — w przypadku gdy adresatowi wysyta
jednostek miary - — si¢ inng liczbg zatacznikow, niz pozostawia w aktach
wszystkich zalacznikow Kolejny nUTTlef z dziennika ,»do zwrotu” — jezeli w zataczniku maja zostaé
ewidencji zwrdcone osobie uprawnionej do jego podpisania

ot klanzali tajnosel PE Liczba stron zatacznika lub informacji okreslajaca rodzaj

zataczonego materiatu i jego odpowiednia jednostke miary

Starosta
Marek Szczepanowski

Wykonano w.....egz. /Egz. pojedynczy
Egz. nr.1 — adresat —— 1w sadresaci wedlug rozdzielnika”
Egz. nr.2 —a/a |

sporzadzajacego i wykonawce
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Kolejny numer z . . .
driennlaewideaci Zalacznik nr......... do pisma nr.....z dnia......

POUFNE
Egz. nr..../ Egz. pojedynczy

Skrét klauzuli tajnosci

TRESC DOKUMENTU

Starosta
Marek Szczepanowski

Wykonano w.....egz. /Egz. pojedynczy
/———’r 5 . 53
Egz. nr.1 — adresat | lub ,,adresaci wedtug rozdzielnika”

Egz. nr.2 —a/a

Sporzadzit..........
Wykonat: _‘/—/J imi¢ i nazwisko lub inne dane identyfikujace

............ sporzqdlajaccego i wykonaWCQ

KLAUZULA TAJNOSCI

numer strony/liczba stron calego pisma



B. Wysylanie dokumentéw niejawnych.

Do momentu wydani nowego rozporzadzenia w sprawie trybu i sposobu przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne stosuje sig¢
zapisy dotychczasowego rozporzadzenia.

Materiaty zawierajace informacje niejawne powinny by¢ opakowane w dwie
nieprzezroczysta i mocne koperty, przy czym na kopertach musza by¢ umieszczone:

1) na wewngtrzne;j:
a) klauzula tajnosci i ewentualne dodatkowe oznaczenia,
b) imienne okreslenie adresata,
¢) imie, nazwisko i podpis osoby pakujacej,
d) numer, pod ktérym dokument zostat zarejestrowany w dzienniku rejestracji
dokumentow,
2) na zewngtrznej:
a) nazwa jednostki organizacyjne] adresata,
b) adres siedziby adresata,
¢) numer wykazu i pozycji w wykazie przesylek nadanych,
d) nazwa jednostki organizacyjnej nadawcy.

Miejsca sklejenia kazdej koperty zabezpiecza sig¢ przez odcisnigcie pieczgei ,,do
pakietéw” i za pomoca przezroczystej tasmy samoprzylepnej, przy czym na kopercie
zewnetrznej, zamiast tej tasmy, moze by¢ stosowana piecze¢ odcisnigta w substancji
zapewniajacej jej trwaty odcisk.

Przesylki wysylane za posrednictwem ,,Poczty Polskiej” oraz innych podmiotow
prowadzacych dziatalnos¢ w zakresie ustug pocztowych, przekazuje sig je jako przesytki
polecone lub z zadeklarowang wartoscia.

- Wz6r wewnetrznego oznaczenia opakowania przesylki niejawnej

(numer, pod ktérym dokument (klauzula tajnosci)
zostal zarejestrowany w

odpowiednim dzienniku oraz

kod, miejscowos¢ i nazwa nadawcy)

Dyrektor Wydziatu
Bezpieczenstwa i Zarzadzania Kryzysowego
Bydgoszcz

Pakowat

Jan Kowalski

5.0dpowiedzialno$é karna i dyscyplinarna




Ustawa o ochronie informacji niejawnych nie zawiera przepisow dotyczacych
odpowiedzialnosci z tytutlu nieuprawnionego przekazania komus informacji niejawnych.
Uznano, iz te kwestie, a w szczeg6lnosci prawno - karnych skutkow nieuprawnionego
ujawnienia informacji niejawnych reguluje w sposob dostateczny kodeks karny (ustawa z
dnia 06.06.1997 r., Dz. U. Nr 88, poz. 553, z pdzn. zm.) w Rozdziale XXXIII ,,przestepstwa
przeciwko ochronie informacji niejawnych".

Art 265

§ 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje niejawne o klauzuli
.tajne" lub ,$cisle tajne", podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie dzialajacej w imieniu lub na rzecz
podmiotu zagranicznego, sprawca podlega karze pozbawienia wolnosci od 6 miesigcy do lat
8.

§ 3. Kto nieumyslnie ujawnia informacje okreslong w § 1, z ktora zapoznat si¢ w zwigzku z
petnieniem funkcji publicznej lub otrzymanym upowaznieniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art 266

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub
wykorzystuje informacje, z ktorg zapoznat si¢ w zwiazku z pelniong funkcja, wykonywang
praca, dziatalno$cia publiczng, spoteczna, gospodarczg lub naukowa, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacj¢ niejawng o
klauzuli ,zastrzezone" lub ,poufne" lub informacj¢ ktora uzyskal w zwiazku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie
chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.

Art 267

§ 1. Kto bez uprawnienia uzyskuje informacj¢ dla niego nie przeznaczona, otwierajac
zamkniete pismo, podtaczajac sie do przewodu stuzacego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne albo inne szczegélne jej zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest uprawniony,
zaklada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem

specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskana w sposob okreslony w § 1 lub 2
ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastgpuje na wniosek pokrzywdzonego.

Art. 268



§ 1. Kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Jezeli czyn okreslony § 1 dotyczy zapisu na komputerowym nosniku informacji, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto dopuszczajac si¢ czynu okreslonego w § 1 Iub 2, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 4. Sciganie przestgpstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a

§ 1. Kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostgp do danych informatycznych albo w istotnym stopniu zaktéca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczna szkode majatkowa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Art. 269

§ 1. Kto, niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenistwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zaktdca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo
wymieniajac nosnik informacji lub niszczac albo uszkadzajac urzadzenie shuzace
automatycznemu przetwarzaniu, gromadzeniu lub przekazywania danych informatycznych.
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1. Podstawy prawne, informacje ogdlne.

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182 poz.
1228).

2. Pozostate, wybrane akty prawne regulujgce ochrone informacji niejawnych (obowiazuja do
czasu wydania nowych w 2011 r.):

« Rozporzadzenie Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765);

« Rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie
sposobu oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069);

« Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie
trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. Nr 200 poz. 1650); Zmiany:
rozporzadzenie Prezesa RM z 15.12.2008 r. (Dz. U. Nr 25 poz. 1491);

o Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171
poz. 1433);

3.Zakres rzeczowy informacji zastrzezonych okresla art.5.4 ustawy z dnia 5 sierpnia 2010 r o
ochronie informacji niejawnych:

Informacjom niejawnym nadaje si¢ klauzulg ,.zastrzezone”, jezeli nie nadano im wyzszej
klauzuli, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie
przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1
wolnosci  obywateli, wymiaru sprawiedliwosci albo  interesow  ekonomicznych
Rzeczypospolitej Polskiej”

4. Uprawnienia do dostepu do informacji zastrzezonych posiadajg osoby, ktore uzyskaty
poswiadczenie bezpieczenstwa upowazniajace do postepu do informacji niejawnych

oznaczonych klauzula ,,zastrzezone” lub wyzsza.

2.Fizyczna ochrona informacji niejawnych oznaczonych klauzulg ,,zastrzezone”

1. Organizacja pracy osoby odpowiedzialnej =za prowadzenie ewidencji I
przechowywanie dokumentéw oznaczonych klauzulg ,ZASTRZEZONE" winna
zapewni¢ mozliwos$¢ ustalenia w kazdych warunkach i okolicznosciach, gdzie
znajduja sie dokumenty niejawne pozostajace w dyspozycji jednostki organizacyjnej
oraz kto z tymi dokumentami si¢ zapoznat.

2. Dokumenty i materialy oznaczone klauzula ,zastrzezone"  rejestruje sig,

przechowuje i zabezpiecza w ,, Kancelarii dokumentow niejawnych” pokdj nr 29

przez wyznaczong osob¢ zwang kierownikiem kancelarii.Osoba ta winna

legitymowaé sie posiadanym waznym Poswiadczeniem bezpieczenstwa lub
pisemnym upowaznieniem do dostepu do informacji niejawnych oznaczonych
klauzulg ,,zastrzezone".

W toku postepowania z dokumentami oznaczonymi klauzulg ,zastrzezone"

prowadzi sie ,,Dziennik ewidencji" przeznaczony do rejestracji korespondencji oraz

., Rejestr dziennikow, ksigzek ewidencyjnych 1 teczek™.

(U'S)



4. Dokumenty o klauzuli ,,zastrzezone" przechowywane sa w ,,Kancelarii dokumentow
niejawnych” lub w komorce merytorycznej posiadajace; odpowiednie warunki
przechowywania.

5. Czasowe udostepnianie dokumentacji zastrzezonej osobom upowaznionym, W
ramach komorki organizacyjnej i miedzy komoérkami organizacyjnymi odbywa si¢
bezposrednio, za pokwitowaniem osobie, ktéra nimi dysponuje.

6. Obieg dokumentacji zastrzezonej musi odbywaé¢ sig¢ w sposob zabezpieczajacy ja
przed wgladem o0sob nieupowaznionych.

7. Przenoszenie dokumentéw o klauzuli ,,zastrzezone" do innych pomieszezen w toku
ich opracowywania lub zapoznawania si¢ z nimi odbywa si¢ w zamykanych
teczkach kartonowych lub nieprzezroczystych kopertach zabezpieczajacych te
dokumenty przed wgladem o0s6b nieuprawnionych.

8. Dokumentacje zastrzezona po zakonczeniu pracy przechowuje si¢ w Sposob
zabezpieczajacy ja przed wgladem oséb nieupowaznionych, tj. w zamykanych na
klucz meblach biurowych.

Zaleca sig, aby dokumenty oznaczone klauzulg ,,zastrzezone" nie byty przechowywane luzem,
lecz wpinane do odpowiednio opisanego segregatora lub skoroszytu.

3.Przyznawanie uprawnien do dostepu do informacji niejawnych oznaczonych klauzula

wzastrzezone”

1. Informacje niejawne, ktérym nadano okreslong klauzulg tajnosci:

« moga by¢ udostepnione wylacznie osobie uprawnionej, zgodnie z przepisami ustawy
dotyczacymi dostepu do okreslonej klauzuli tajnosci;

o musza byé przetwarzane w warunkach uniemozliwiajacych ich nieuprawnione
ujawnienie;

« muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci.

2. Informacje niejawne moga by¢ udostepnione wylacznie osobie dajace] rekojmig
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy lub
pelnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.

3. Dopuszczenie do pracy lub zlecenie prac zwiazanych z dostgpem danej osoby do
informacji niejawnych o klauzuli ,,zastrzezone" moze nastgpi¢ po:

e pisemnym upowaznieniu wydanym przez Starost¢ , jezeli osoba ta nie posiada
waznego poswiadczenia bezpieczenstwa;
« odbyciu szkolenia w zakresie ochrony informacji niejawnych.

4. Starosta udziela pisemnego upowaznienia do dostgpu do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone" na wniosek osoby zainteresowane w przypadku:

« wykonywania na podstawie przepisow prawa zadan zwiazanych z dostgpem do
informacji niejawnych,
« uptywu waznosci dotychczas posiadanego poswiadczenia bezpieczenstwa.

5. Pisemne upowaznienie, o ktérym mowa wyzej, wydawane jest po odbyciu obowigzkowego
szkolenia w zakresie ochrony informacji niejawnych. Szkolenie przeprowadza Pelnomocnik a
ds. Ochrony Informacji Niejawnych w Starostwie Powiatowym.



6. Szkolenie w zakresie ochrony informacji niejawnych przeprowadza si¢ w celu zapoznania
Z

o przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci
karnej, dyscyplinarnej i stuzbowej za ich naruszenie, w szczegblnosci  za
nieuprawnione ujawnienie informacji niejawnych,

o niezbednym do wykonywania pracy lub pelnienia stizby, z uwzgl¢dnieniem zasad
zarzadzania ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnoscel
szacowania ryzyka,

e sposobami ochrony informacji niejawnych oraz postgpowania W sytuacjach
zagrozenia dla takich informacji lub w przypadku ich ujawnienia.

7. Szkolenie, o ktérym mowa wyzej, konczy si¢ wydaniem zaswiadczenia. Odbierajac
za$wiadczenie, osoba przeszkolona skiada pisemne oswiadczenie o zapoznaniu si¢ z
przepisami o ochronie informacji niejawnych.

8. Upowaznienie do dostepu do informacji niejawnych oznaczanych klauzulg ,,Zastrzezone"
oraz za$wiadczenie stwierdzajace odbycie szkolenia w powyzszym zakresie wydawane sa na
okres 5 letni.



4. Zasady sporzadzania i wysylania dokumentéw .,zastrzezone”

A. Sporzadzanie dokumentéw ,,zastrzezonych”

Nazwa jednostki Kolejny numer z
organizacji dziennika ewidencii

Grudziadz, dnia 27.04.2011 r.
OR.-Z-.../2011 Zastrzezone
Egz. nr....//Egz. pojedynczy

Skrot klauzuli tajnosci N

,Jawne po odiaczeniu zatacznikéw” — na kazdej stronie

......(nazwa klauzuli tajno$ci) po odlaczeniu zatacznikéw ,, na
kazdej stronie

,.udzielenie informacji tylko za pisemna zgoda nadawcy”
,,odpis tylko za pisemng zgoda nadawcy”

,kopiowanie od...do... tylko za pisemna zgoda nadawcy”
,,odpis od...do... tylko za pisemng zgoda nadawcy”

,Wypis (wyciag) od...do... tylko za pisemna zgoda nadawcy”

,,podlega ochronie do...” (jezeli zostat okreslony krétszy okres
ochrony niz ten wynikajacy z klauzuli tajnosci)

Lub ,,adresaci wedtug rozdzielnika”

R Dyrektor
WBZK

Bydgoszcz
TRESC PISMA
Liczba stron lub innych ,tylko adresat” — w przypadku gdy adresatowi wysyla
jednostek miary - — sie inng liczbe zalacznikow, niz pozostawia w aktach
wszystkich zatacznikow Kolejny flumer z dziennika ,,do zwrotu” — jezeli w zalgczniku maja zostaé
ewidencji zwrbcone osobie uprawnionej do jego podpisania

Skrét klauzuli tajnosei Z.

Liczba stron zatacznika lub informacji okre$lajaca rodzaj
zalaczonego materiatu i jego odpowiednia jednostke miary

Starosta
Marek Szczepanowski

Wykonano w.....egz. /Egz. pojedynczy
Egz. nr.1 — adresat /lub sadresaci wedlug rozdzielnika”

Egz. nr.2 —a/a !
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Sporzadzit.......... o
Wykona’(:... - ¢ i nazwisko lub inne dane identyfikujace
Kolejny numer z rzadzajacego i wykonawcg : :
dziennika ewidencii ) pisma nr.....z dnia......
OR. Zastrzezone

Egz. nr..../ Egz. pojedynczy

Skrét klauzuli tajnosci

TRESC DOKUMENTU

Starosta
Marek Szczepanowski

Wykonano w.....egz. /Egz. pojedynczy
Egz. nr.1 — adresat W sadresaci wedlug rozdzielnika”

Egz.nr.2 —a/a |

Sporzadzit:.........
Wykonat: __4:: imie i nazwisko lub inne dane identyfikujace

............ sporzquajqcego i wkaI'IaWCQ




B. Wysylanie dokumentéw niejawnych.

Do momentu wydani nowego rozporzadzenia w sprawie trybu i sposobu przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne stosuje si¢
zapisy dotychczasowego rozporzadzenia.

Materiaty zawierajace informacje niejawne powinny by¢ opakowane w dwie
nieprzezroczysta i mocne koperty, przy czym na kopertach musza by¢ umieszczone:

1) na wewngtrznej:
a) klauzula tajnosci i ewentualne dodatkowe oznaczenia,
b) imienne okreslenie adresata,
c) imie, nazwisko i podpis osoby pakujacej,
d) numer, pod ktérym dokument zostal zarejestrowany w dzienniku rejestracji
dokumentow,
2) na zewngtrznej:
a) nazwa jednostki organizacyjnej adresata,
b) adres siedziby adresata,
¢) numer wykazu i pozycji w wykazie przesylek nadanych,
d) nazwa jednostki organizacyjnej nadawcy.

Miejsca sklejenia kazdej koperty zabezpiecza si¢ przez odcisnigcie pieczgci ,,do
pakietéw” i za pomoca przezroczystej tasmy samoprzylepnej, przy czym na kopercie
zewnetrznej, zamiast tej tasmy, moze by¢ stosowana piecze odcisnigta w substancji
zapewniajacej jej trwaty odcisk.

Przesytki wysylane za posrednictwem ,,Poczty Polskiej” oraz innych podmiotow
prowadzacych dziatalno$é¢ w zakresie ustug pocztowych, przekazuje sie je jako przesytki
polecone lub z zadeklarowana wartoscia.

Wzér wewnetrznego oznaczenia opakowania przesylki niejawnej

(numer, pod ktérym dokument (klauzula tajnosci)
zostal zarejestrowany w

odpowiednim dzienniku oraz

kod, miejscowos¢ i nazwa nadawcy)

Dyrektor Wydziatu
Bezpieczenstwa i Zarzadzania Kryzysowego
Bydgoszcz

Pakowat

Jan Kowalski




5. Wykorzystanie systemu teleinformacyjnego do przetwarzania informacji

wZastrzezonych”.

1. W przypadku wykorzystywania techniki komputerowej do wytwarzania,
przetwarzania 1 przechowywania informacji niejawnych opracowuje si¢
dokumentacje bezpieczenstwa systemu teleinformatycznego zawierajaca:

o  szczegdlne wymagania bezpieczenstwa systemu informatycznego,
o  procedury bezpieczenstwa informatycznego.

2. Akredytacji bezpieczenstwa teleinformatycznego dla systemu przeznaczonego — do
przetwarzania informacji niejawnych o klauzuli ,, zastrzezone™ udziela Starosta jako
kierownik  jednostki  organizacyjnej przez  zatwierdzenie — dokumentacji
bezpieczenstwa teleinformatycznego.

3. Sporzadzanie dokumentéw ,, zastrzezonych” technika komputerowa dopuszczalne

jest na wydzielonym w ,Kancelarii dokumentéw niejawnych” stanowisku
komputerowym, na ktore zostata udzielona akredytacja.

6.0dpowiedzialno$é karna i dyscyplinarna

Ustawa o ochronie informacji niejawnych nie zawiera przepisow dotyczacych
odpowiedzialnosci z tytuhu nieuprawnionego przekazania komus informacji niejawnych.
Uznano, iz te kwestie, a w szczegdlnosci prawno - karnych skutkow nieuprawnionego
ujawnienia informacji niejawnych reguluje w sposob dostateczny kodeks karny (ustawa z
dnia 06.06.1997 r., Dz. U. Nr 88, poz. 553, z p6zn. zm.) w Rozdziale XXXIII ,,przest¢pstwa
przeciwko ochronie informacji niejawnych".

Art 265

§ 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje niejawne o klauzuli
tajne" lub ,,$cisle tajne", podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie dziatajacej w imieniu lub na rzecz
podmiotu zagranicznego, sprawca podlega karze pozbawienia wolnosci od 6 miesigcy do lat
8.

§ 3. Kto nieumyslnie ujawnia informacj¢ okreslong w § 1, z ktora zapoznat si¢ w zwiazku z

petnieniem funkcji publicznej lub otrzymanym upowaznieniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art 266

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub
wykorzystuje informacje, z ktorg zapoznal si¢ w zwiazku z pelniona funkcja, wykonywang



praca, dziatalnoécia publiczna, spoteczna, gospodarcza lub naukowa, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacj¢ niejawnag o
klauzuli ,,zastrzezone" lub ,poufne" lub informacje ktora uzyskal w zwiazku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkodg prawnie
chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.

Art 267

§ 1. Kto bez uprawnienia uzyskuje informacj¢ dla niego nie przeznaczona, otwierajac
zamkniete pismo, podiaczajac sie do przewodu stuzacego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne albo inne szczegoélne jej zabezpieczenie, podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
specjalnym.

§ 3. Tej samej karze podlega, kto informacj¢ uzyskana w sposéb okreslony w § 1 Iub 2
ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268

§ 1. Kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat 2.

§ 2. Jezeli czyn okreslony § 1 dotyczy zapisu na komputerowym nosniku informacji, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto dopuszczajac sie czynu okre$lonego w § 1 lub 2, wyrzadza znaczng szkodg
majatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a

§ 1. Kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zakléca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze

pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczna szkode majatkowa,
podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

¢
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Art. 269

§ 1. Kto, niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu
dla obronnosci kraju, bezpieczefistwa w komunikacji, funkcjonowania administracji
rzadowej, innego organu pafistwowego lub instytucji panstwowej albo samorzadu
terytorialnego albo zakldca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo

wymieniajac nosnik informacji lub niszczac albo uszkadzajac urzadzenie stuzace
automatycznemu przetwarzaniu, gromadzeniu lub przekazywania danych informatycznych.
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