Zarzadzenie Nr [{/ 940077"
Starosty Grudziadzkiego

w sprawie zatwierdzenia ,.Dokumentu polityki zarzadzania bezpieczenstwem informacji
w Starostwie Powiatowym w Grudziadzu™ oraz ,,Polityki bezpieczenstwa” wypracowanych
przez ,Zespol ds. zarzadzania bezpieczenstwem informacji” w Starostwie Powiatowym
w Grudziadzu

Na podstawie art. 34 ust.1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym

(Dz. U. 22001 r., Nr 142, poz. 1592 z p6zn. zm.)

zarzadzam, co nastgpuje:

§1

Zatwierdzam ,,Dokument po'ityki zarzadzania bezpieczenstwem informacji” oraz ,,Polityke
bezpieczenstwa™ w Starostwie Powiatowym w Grudziadzu

§2

Obliguje wszystkie Wydziaty Starostwa Powiatowego w Grudziadzu do zapoznania si¢ z
Dokumentem  polityki zarzadzania bezpieczenstwem informacji” oraz ,Polityka
bezpieczenstwa” i przestrzegania jego zatozen.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

ST OSTA

Marek Sgtzepanowski



Dokument polityki zarzgdzania bezpieczenstwem informacji
w Starostwie Powiatowym w Grudzigdzu

§1
Wprowadzenie

1. Niniejszy dokument okresla ogdlne zasady zarzadzania systemami informatycznymi
w Starostwie Powiatowym w Grudziadzu.

2.Podstawy prawne
1) Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 11, poz. 926 ze zm.)

2) Rozporzadzenie MSWiA z dnia 29 kwietnia 2004r. w sprawie wzoru zgloszenia zbioru
danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U.
z 2004r. Nr 100, poz. 1025).

3) Rozporzadzenie MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. z 2004r. Nr 100, poz 1024).

4) Normy PN-ISO/IEC 17799 1 PN-1-07799-2.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osob odpowiedzialnych za te czynnosci.

Zespot ds. zarzadzania bezpieczenstwem informacji (Z ds. ZBI) jest odpowiedzialny za
bezpieczenstwo danych osobowych w systemie informatycznym Starostwa. Prowadzi rejestr
0s0b upowaznionych do przetwarzania danych osobowych- administratora systemu
informatycznego, uzytkownikow uprzywilejowanych, uzytkownikéw.

§3

Stosowane metody i srodki uwierzytelniania oraz procedury zwiqzane z ich zarzqdzaniem i
uzytkowaniem.

1. Hasta wszystkich uzytkownikéw systemu informatycznego deponowane w formie
pisemnej u Z ds. ZBIL.
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2. Hasto uzywane do uwierzytelniania uzytkownikdw ma by¢ zmieniane nie rzadziej niz co
30 dni i musi sktada¢ si¢ co najmniej z 8 znakow.

3. Uzytkownik jest zobowiazany do zabezpieczenia uzywanego przez siebie hasta przed
uzyciem przez osoby nieupowaznione.

4. Zaleca si¢ wykorzystywanie mozliwosci systemow operacyjnych do zabezpieczen stacji
roboczych wyposazonych w systemy operacyjne o wlasciwos$ciach podobnych do
Windows 2000/XP pod warunkiem zdeponowania indentyfikatora i hasta u Z ds. ZBI

5. Stosowanie nie uzgodnionych z Z ds. ZBI sposobéw i form zabezpieczen systemu
informatycznego jest zabronione.

§4

Procedury rozpoczecia i zakonczenia pracy przeznaczone dla uiytkownikow systemu.

1. Czynnosci jakie nalezy wykona¢ w celu uruchomienia systemu informatycznego:
- wilaczenie Zrédta zasilania
- uruchomienie stacji roboczej - zalogowanie sie do sieci LAN
- uruchomienie systemu informatycznego z wykorzystaniem mechanizméw
uwierzytelniania wykorzystywanych przez oprogramowanie uzytkowe.
W celu zakonczenia pracy z systemem informatycznym nalezy wykonaé powyzsze
czynnosci w odwrotnej kolejnosci.

2. W sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia stanowiska pracy lub
w sytuacji, gdy wglad w wy$wietlane na monitorze dane moze mie¢ nieupowazniona
osoba nalezy niezwlocznie przerwa¢ wykonywane operacje i czynnosci, nastepnie
zakonczy¢ pracg z systemem informatycznym stuzacym do przetwarzania danych.

3. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego oraz gdy
stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywag
naruszenie zabezpieczen tych danych nalezy niezwlocznie podjaé probe ustalenia ilosci
utraconych lub przejetych bezprawnie informacji z bazy i poinformowaé
bezposredniego przelozonego oraz Z.ds. ZBI o stwierdzonym fakcie.

4. Z ds. ZBI uzyskana informacj¢ od pracownikéow lub Kierownikow poddaje analizie
w celu ustalenia okolicznosci utraty danych zgodnie z obowigzujacym stanem prawnym.

5. W przypadku wlamania do Starostwa i stwierdzenia naruszenia tajemnicy ochrony
danych wzglednie powzigcia podejrzen osoba — pracownik , ktéry stwierdzil ten fakt
informuje o nim Staroste lub jego Zastepce oraz Z ds. ZBI, ktoérzy podejmuja niezbedne
dziatania zgodnie z niniejszg instrukcja.
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§5

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzqcych do ich przetwarzania.

Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
magazynuje Z ds. ZBI.

Kopie zapasowe systemu informatycznego uzywanego do przetwarzania danych
wykonuje si¢ nie rzadziej niz raz w miesigcu oraz bezposrednio przed i po kazde;j

modernizacji i aktualizacji systemu.

Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
zabezpiecza si¢ za pomoca utrwalenia na nosnikach magnetycznych CD.

§6

Sposob, miejsce i okres przechowywania kopii zapasowych oraz elektronicznych nosnikow

informacji zawierajqcych dane osobowe.

Kopie zapasowe danych oraz systemu informatycznego uzywanego do ich przetwarzania
utrwalone na nos$nikach magnetycznych CD nalezy przechowywaé w wydzielonej szafie
zabezpieczonej zamkiem.

Kopie zapasowe usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci w sposéb
uniemozliwiajacy ich odczytanie.

Elektroniczne no$niki informacji wycofane z eksploatacji, a nie przeznaczone do
zniszczenia nalezy pozbawi¢ zawartosci w sposob uniemozliwiajacy odczytanie
zapisanych na nich danych.

§7

Sposob zabezpieczenia systemu informatycznego przed dzialalnosciq oprogramowania
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

Stacje robocze wykorzystywane do obstugi systeméw informatycznych w ktérych
przetwarza si¢ dane osobowe narazone sa na dziatalnos¢ oprogramowania ktorego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego — wirusy, trojany,
keylogery, spyware i inne (WTKS). Szczegdlnie narazone sq komputery wyposazone w
stacje dyskietek, czytniki CD lub dostep do internetu. Nalezy wyeliminowac mozliwosé
jednoczesnego korzystania z powyzszych rozwigzan technicznych z dostgpem do
systemow informatycznych stuzacych do przetwarzania danych.

Wszyscy uzytkownicy systemu informatycznego zobowigzani s do skanowania systemu
pod katem obecnosci WTKS przed kazdorazowym zalogowaniem sig¢ do systemow
informatycznych shuzacych do przetwarzania danych.



3. Niedozwolone jest indywidualne instalowanie na stanowiskach roboczych
oprogramowania niezwigzanego z obstuga systeméw informatycznych stuzacych do
przetwarzania danych.

§8

Procedury wykonywania przeglqdow i konserwacji systemow oraz nosnikow informacji
stuzqcych do przetwarzania danych.

1. Celem wykonywania przegladow i konserwacji systemdw stuzacych do przetwarzania
danych jest ich bezawaryjna praca umozliwiajaca zachowanie integralnosci i spdjnosci
danych, zapewnienie ich przetwarzania i odzyskiwania w sytuacjach awaryjnych.

2. Przeglady systemu dokonywane sa okresowo przynajmniej raz w tygodniu pod katem
obecnosci WTKS.

3. W wypadku stwierdzenia awarii systemu, utraty danych , zauwazonych przektaman w
bazach danych Z ds. ZBI dokonuje analizy zaistniatej sytuacji awaryjnej, okreslaja przyczyne,
przeprowadzaja niezbgdne czynnosci w celu wyeliminowania stwierdzonych
nieprawidtowosci, dokonuja niezbedne zmiany w procedurach. Naprawiaja system
informatyczny na podstawie wykonanej kopii zapasowej zbioréw i systemow.

4. W przypadku wypadku gdy zaistnieje koniecznos¢ zlecenia tych czynnos$ci osobom nie
posiadajacym upowaznief do przetwarzania danych wszelkie czynno$ci musza by¢
wykonywane w obecnosci Z ds. ZBIL.

5. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do naprawy nalezy pozbawi¢ wczesniej zapisu tych danych w sposdb
uniemozliwiajacy ich odzyskanie, badz tez naprawi¢ je pod nadzorem osoby upowaznionej
przez Z ds. ZBI.

D



Polityka bezpieczenstwa.

§1
Wprowadzenie

1. Polityke bezpieczenstwa nalezy rozumie¢, jako zestaw praw, regut i praktycznych
doswiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji danych osobowych
w Starostwie Powiatowym w Grudziadzu.

2. Polityka bezpieczenstwa odnosi si¢ catosciowo do problemu zabezpieczenia danych
osobowych tj. zardwno do zabezpieczenia danych przetwarzanych tradycyjnie jak i danych
przetwarzanych w systemach informatycznych.

3. Celem polityki bezpieczenstwa, jest wskazanie dziatan, jakie nalezy wykona¢ oraz
ustanowienie zasad i regul postgpowania, ktore nalezy stosowa¢, aby wlasciwie wykonaé
obowiazki administratora danych w zakresie zabezpieczenia danych osobowych przy
wsparciu oséb zatrudnionych w Starostwie.

§2

Obszar, w ktorym przetwarzane sq dane osobowe

1. Obszar, w ktérym przetwarza si¢ dane osobowe stanowi caty budynek potozony w
Grudziadzu przy ulicy Malomlyniskiej 1 zajmowany przez Starostwo Powiatowe w
Grudziadzu (z wylaczeniem pomieszczen gospodarczych oraz pomieszczen
wynajmowanych innym podmiotom).

2. Przetwarzaniem danych osobowych nazywamy jakiekolwick operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwtaszcza te, ktére wykonuje si¢ w systemach
informatycznych.

3. Zmiany pomieszczen wykorzystywanych przez Wydzialy Starostwa oraz techniczne
mozliwosci rozwoju sieci, w tym réwniez bezprzewodowej powoduja, ze praktycznie kazde
z pomieszczen Starostwa Powiatowego w Grudziadzu jest wykorzystywane lub moze byé
wykorzystywane do przetwarzania danych osobowych.



§3

Wykaz zbiorow danych osobowych prowadzonych w Starostwie Powiatowym

w Grudziqdzu
Lp. Komerka Administrator Nazwa zbioru danych Podstawa prawna System ewidencji i
organizacyjna zbioru danych osobowych przetwarzania danych pomieszczenia
Starostwa osobowych
1. Agnieszka Rejestr skarg i wnioskow Rozp. RM z 18.12.98 w - ksigga,
Wydziat Zawadka sprawie instrukcji pok. 22
Organizacyjny kancelaryjnej dla organéw
powiatu
2. Edward Ewidencja osob zglaszajacych | art. 12 ust. 2 ustawy z - komputerowy,
Wydzial Geodezji Wiatrowski do zasobu geodezyjnego prace | 17.05.89, Prawo pok. 40
Kartografii geodezyjne i kartograficzne geodezyjne i
Katastru kartograficzne
i Gospodarki
Nieruchomosciami Ewidencja gruntow i art, 24 ust. 2 ustawy z - komputerowy,
budynkow 17.05.89, pok. 40
Prawo geodezyjne i
kartograficzne
Ewidencja uzytkownikow art. 11 ustawy z 21.08.97 |-  komputerowy,
i wierzytelnych gruntéw o gospodarce pok. 40
stanowiacych whasno$¢ Skarbu | nieruchomo$ciami
Panstwa
3. Kazimierz Karty wegdkarskie art. 7 ust. 5 ustawy z - komputerowy,
Wydzial Ochrony Sobotka 18.04.85 pok. 34
Srodowiska o rybactwie srédladowym
Les$nictwa
i Gospodarki Rejestr todzi rybackich art. 20 ust. 1 ustawy - komputerowy,
Wodnej 18.04.85 pok. 34
o rybactwie srédladowym
Legitymacje Spotecznej Strazy | art. 25 ust. 2 ptk. ustawy z |-  komputerowy,
Rybackiej 18.04.85 pok. 34
o rybactwie srédladowym
Plany urzadzenia lasow art. 5. ust. 1 ustawy z - teczka,
18.04.85 pok. 34
o lasach (DU z 08.11.91)
4. Henryk Pasik | Rejestr pozwolen na budowe art. 38 ust. 2 ustawy z - kartoteka,
Wydzial 07.07.94, - komputerowy,
Architektury Prawo budowlane (DU 89 | pok. 27
i Budownictwa poz. 414)
5. Andrzej Ewidencja instruktorow art. 106 ust. | ustawy z - kartoteka,
Wydzial Rodziewicz dnia 20 czerwca 1997r. pok. 3
Komunikacji Prawo o ruchu drogowym,
Dz. U. z2003r Nr 58, poz.
515 z p6zn. zm.
Rejestr kierowcow art. 100 a ust. | ustawy z - komputerowy,
dnia 20 czerwca 1997r. - kartoteka,
Prawo o ruchu drogowym, | pok. 13

Dz. U. z 2003r Nr 58, poz.
515 z pézn. zm.




Rejestr kierowcow art. 100 a ust. 1 ustawy z - komputerowy,
dnia 20 czerwca 1997r. - kartoteka,
Prawo o ruchu drogowym, | pok. 13
Dz. U. z 20031 Nr 58, poz.
515 z pé7n. zm.
Rejestr pojazdow art. 73 ust. 1 ustawy zdnia |-  komputerowy,
20 czerwca 1997r. Prawo o | - kartoteka,
ruchu drogowym, Dz. U. z | pok. 4-5
2003r Nr 58, poz. 515 z
poZn. zm.
Ewidencja przedsigbiorstw Ustawa o transporcie - katalog,
wykonujacych transport drogowym pok. 3
krajowy, drogowy oraz na 2 06.09.2001r.
potrzeby wlasne
Rejestr przedsigbiorcow art. 83 a, prawo o ruchu - kartoteka,
prowadzacych stacje kontroli | drogowym pok. 3
pojazdow
Rejestr przedsigbiorcow art. 103, prawo o ruchu - kartoteka,
prowadzacych Osrodki drogowym pok. 3
Szkolenia kierowcow
Napolska Joanna | Rejestr nauczycieli, Ustawa z dn. 19.02.2004r. |-  komputerowa
Wydzial Promocji wychowawcdéw i innych o systemie informacji pok.32
. . pracownikéw pedagogicznych | o§wiatowej
iRozwoju ujawnionych w zwiazku z (Dz.U.Nr 49 poz.463)
ustawg o systemie informacji
oswiatowe;j.
Jarostaw Rejestr rodzin zast¢gpczych art. 78 ust. 1-10 ustawy z |-  Kkartoteka,
PCPR Poznanski dnia 12.03.2004r. o pok. 20
pomocy spotecznej
(Dz. U. Nr 64 poz. 593)
oraz §9,11 Rozp. MPS z
dnia 18.10.2004r. w
sprawie rodzin zastgpczych
(Dz. U. Nr 233,
poz. 2344)
Rejestr kontynuujacych nauk¢ | art. 88 ust. o pomocy + §7 |-  kartoteka,
i usamodzielniajacych si¢ Rozp. MpiPS z dnia pok. 20
9.10.2001r. (Dz. U. Nr
120,
poz. 1293)
Rejestr osob art. 35 aust. 1 ptk. 7 - kartoteka,
niepetnosprawnych, ustawy z dnia pok. 19
otrzymujacych pomoc ze 27.08.1997r. o rehabilitacji
srodkéw PF RON zawodowej

i spolecznej oraz
zatrudnieniu oséb
niepetnosprawnych




§4

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Obszar, o ktorym mowa w § 2 Polityki bezpieczenstwa, zabezpiecza sie przed dostepem
0s6b nieuprawnionych na czas nieobecnosci w nim 0s6b upowaznionych do przetwarzania
danych osobowych.

2. Przebywanie 0s6b nieuprawnionych w obszarze, o ktérym mowa w § 2 Polityki
bezpieczenstwa , jest dopuszczalne za zgoda Z ds. ZBI lub w obecnosci osoby upowaznionej
do przetwarzania danych osobowych.

3. Nalezy zapewni¢ rejestracje w systemie informatycznym odrebnego identyfikatora dla
kazdego uprawnionego uzytkownika.

4. Dostep do danych moze by¢ mozliwy wylacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

5. Systemy informatyczny stuzacy do przetwarzania danych osobowych oraz systemy
operacyjne nalezy zabezpieczy¢ przed:

- dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

- utratg danych spowodowang awarig zasilania lub zakléceniami w sieci zasilajacej.

6. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

7. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana
nastgpuje nie rzadziej niz co 30 dni. Hasto powinno skfadaé si¢ co najmniej z 8 znakow.

8. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw shuzacych do
przetwarzania danych.

9. Kopie zapasowe:

- przechowuje si¢ w migjscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem;

- usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

10.  Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza siedziba Starostwa
Powiatowego, w tym stosuje Srodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych.

11. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

- likwidacji - pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;



- przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie
wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

- naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.

12. Hasta stosowane do uwierzytelniania w systemach informatycznych musza sktada¢ si¢
co najmniej z 8§ znakoéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

13. Systemy informatyczne stuzace do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen chroniacych przed nieuprawnionym dostepem.

§5

Plan awaryjny

1. Plan awaryjny pozwala na odtworzenie bazy komputerowej urzedu i struktury sieci
informatycznej w przypadku, gdy w wyniku nieszczes$liwego wypadku zostanie zniszczona
lub powaznie uszkodzona.

2. Intencja planu jest przywrdcenie systemu do stanu pierwotnego tak szybko jak to mozliwe
przy pomocy najswiezszych i najbardziej aktualnych danych uzyskanych z kopii zapasowe;j
systemu. Wysitek przy przywracaniu systemu koncentruje si¢ na przywroceniu danych do
stanu sprzed wypadku, a takze na potaczeniu tych danych z nowymi danymi, ktére zostaly
zarejestrowane po wypadku, ale jeszcze przed przywroceniem systemu do dziatania.

3. Zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania. Komputery oraz urzadzenia, o ktérych mowa wyzej powinny
by¢ zasilane poprzez zastosowanie specjalnych urzadzen podtrzymujacych zasilanie.
Urzadzenia te powinny by¢é wyposazone w oprogramowania umozliwiajacego bezpieczne
wylaczenie systemu komputerowego. Oznacza to takie wytaczenie, w ktorym przed zanikiem
zasilania zostana prawidlowo zakonczone rozpoczgte transakcje na bazie danych oraz
wszelkie inne dzialanie w ramach pracujacych aplikacji i oprogramowania systemowego.



