ZARZADZENIE Nr 1/ 2005
Starosty Grudziadzkiego
z dnia 17 stycznia 2005 roku

w sprawie wdrazania ,, Instrukcji zarzadzania systemem przetwarzania danych osobowych”

W zwiazku z realizacja zadania wynikajacego z ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych ( Dz. U. 22002 r, Nr 101, poz. 926 z p6zn. zm.) i rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.
U. 22004 r., Nr 100, poz.1024)

zarzadza sig, co nastepuje:

§1

Wprowadza si¢ do uzytku sluzbowego ,, INSTRUKCIJE ZARZADZANIA SYSTEMEM
PRZETWARZANIA DANYCH OSOBOWYCH” stanowiacg podstawe zapewnienia efektywnego
systemu zabezpieczania gromadzonych w urzedzie i przetwarzanych danych osobowych oraz ich
udost¢pniania.

§2
Wprowadzenie instrukcji w Starostwie Powiatowym powierzam pelnomocnikowi d.s ochrony

informacji niejawnych, ktérego jednoczesnie czyni¢ odpowiedzialnym za jej przestrzeganie na
terenie urzedu.

§3

Zarzadzenie wchodzi w Zycie z dniem podpisania.

mygr Haling Kowaliiowsfo



Starostwo Powiatowe w Grudziadzu

ZATWIERDZAM :
Starosta Grudzigdzki

(Lﬁf ot t

mgr Halina Kowalkows

INSTRUKCJA

ZARZADZANIA SYSTEMEM

PRZETWARZANIA DANYCH
OSOBOWYCH

/
OPEACJ‘IO/")VAL :

o
mgr\Pioty f/ankow.s‘kf

Grudziadz 2005 r.



1) Podstawa prawna :

o

. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych

( Dz. U. z 2002r. Nr 101, poz. 926 i Nr 153, poz. 1274 oraz z 2004r. Nr 25, poz.
2191 Nr 33, poz. 285).

Rozporzadzenie MSWiA z dnia 29 kwietnia 2004r. w sprawie wzoru zgloszenia
zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych ( Dz. U. z 2004r. Nr 100, poz. 1025 ).

Rozporzadzenie MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych ( Dz. U. z 2004r. Nr 100, poz. 1024 ).

Rozporzadzenie Prezesa Rady Ministréw z dnia 8 marca 2002r. w sprawie zakresu
warunkéw i trybu przekazywania Policji informacji o osobie, uzyskanych przez
organy uprawnione do wykonywania czynnosci operacyjno — rozpoznawczych
w czasie wykonywania tych czynnosci oraz wzoru upowaznienia stanowigcego
podstawe udostgpnienia policjantom danych osobowych (Dz.U. z 2002r. Nr 24,
poz. 295 ).



I. INFORMACJE OGOLNE

Przez uzyte w instrukeji okreslenia rozumie sie :

1.1 Dane osobowe — to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktérej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosei przez powotanie
si¢ na nr identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

1.2 Administrator danych - jest to organ, jednostka organizacyjna, podmiot lub osoba,

decydujaca o celach i srodkach przetwarzania danych osobowych.

1.3 Odbiorca danych — rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe.

1.4 Identyfikator uzytkownika — rozumie sie przez to ciag znakow literowych, cyfrowych lub

innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

1.5 Haslo — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym.

1.6 Poufnos¢ danych — rozumie sie przez to whasciwosé zapewniajaca, ze dane nie sa

udostgpniane nieupowaznionym podmiotom.



2) Zasady przetwarzania danych osobowych.

* Administrator danych jest obowigzany zglosi¢ zbi6r danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych. Wzor zgloszenia danych stanowi zatacznik
do Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. ( Dz. U. z 2004r. Nr 100, poz. 1025).

» Zgloszenie zbioru danych do rejestracji powinno zawierac:

- wniosek o wpisanie zbioru do rejestru zbioréw danych osobowych;

- oznaczenie podmiotu prowadzacego zbidr i adres jego siedziby lub miejsca zamieszkania,
w tym numer identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu
nadany, oraz podstawg prawna, upowazniajacq do prowadzenia zbioru, a w przypadku
podmiotu, o ktérym mowa w atr. 31 a, oznaczenie tego podmiotu i adres jego siedziby
lub miejsce zamieszkania;

- cel przetwarzania danych;

- opis kategorii 0sob, ktorych dane dotycza, oraz zakres przetwarzanych danych;

- sposob zbierania i udostgpniania danych;

- informacj¢ o odbiorcach lub kategoriach odbiorcéw, ktérym dane moga byé
przekazywane;

- opis srodk6w technicznych i organizacyjnych zastosowanych w celach okreslonych
w art. 36 - 39;

- informacje o sposobie wypelniania warunkéw technicznych i organizacyjnych,
okreslonych w przepisach, o ktéorych mowa w art. 39 a;

- informacj¢ dotyczaca ewentualnego przekazywania danych do panstwa trzeciego;

* Administrator danych jest obowigzany zglasza¢ Generalnemu Inspektorowi kazda zmiane
informacji, o ktérej mowa w ust.1, w terminie 30 dni od dnia dokonania zmiany w zbiorze
danych. Do zglaszania zmian stosuje si¢ odpowiednio przepisy o rejestracji zbioréw
danych.

» Przepisy niniejsze stosuje si¢ do przetwarzania danych osobowych:

- wkartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach ewidencyjnych;

- w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych;

e Administrator danych przetwarzajace dane powinien dolozyé szczegdlnej starannosci
w celu ochrony intereséw osob, ktorych dane dotycza, a w szczegolnosci jest obowiazany
zapewnic¢ aby dane te byly:

- przetwarzane zgodnie z prawem;

- zbierane dla oznaczonych, zgodnych z prawem celdow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

- merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa przetwarzane;

- przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dhizej
niz jest to niezb¢dne do osiagnigcia celow przetwarzania;

e Administrator danych udostgpnia posiadane w zbiorze dane osobom lub podmiotom

uprawnionym do otrzymania na mocy przepisdw prawa.
Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy
stanowig inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie
w zbiorze zadanych danych osobowych oraz wskazywaé ich zakres i przeznaczenie.
Udostepnione dane osobowe, mozna wykorzysta¢ wytacznie zgodnie z przeznaczeniem,
dla ktérego zostaly udostgpnione.

e Administrator danych odmawia udostgpnienia danych osobowych ze zbioru danych
podmiotom i osobom, jezeli spowodowatoby to:



Y

2)

1)
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ujawnienie wiadomosci stanowiacych tajemnice panstwowa;

zagrozenie dla obronnosci lub bezpieczenstwa panstwa zycia i zdrowia ludzi lub
bezpieczenstwa 1 porzadku publicznego;

zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa;

istotne naruszenie dobr osobistych 0sob, ktére dane dotycza lub innych osob;

ZABEZPIECZENIE ZBIOROW DANYCH OSOBOWYCH

Procedury nadawania uprawnien do przetwarzania danych osobowych.

Administrator danych jest obowiazany zastosowaé srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednie do zagrozen oraz
kategorit danych objetych ochrona.

Administrator danych powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg nicuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Administrator danych wyznacza administratora bezpieczenstwa informacji, chyba ze sam
wykonuje te czynnosci.

Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie na dane przez administratora danych. Administrator danych prowadzi
ewidencje 0s6b upowaznionych do ich przetwarzania, ktora powinna zawierac:

imie 1 nazwisko osoby upowaznione;;

date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
identyfikator, jezeli dane sa przetwarzane w systemie informatycznym;

Osoby, ktore zostaly upowaznione do przetwarzania danych, sq obowiazane zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

. Srodki bezpieczenistwa na poziomie podstawowym.

I
Pomieszczenia shuzbowe, w ktorych przetwarzane sa dane osobowe stanowia obszar,
ktéry zabezpiecza si¢ przed dostgpem osob nieuprawnionych na czas nieobecno$ci w nim
0s0b upowaznionych do przetwarzania danych osobowych.
Przebywanie os6b nieuprawnionych w obszarze chronionym jest dopuszczalne za zgoda
administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

1
W systemie informatycznym shuzacym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych.
Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja co
najmniej dwie osoby, wowczas zapewnia sig, aby:
w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia;

m

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig,
w szczegblnoscei przed: ’

dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;
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utrata danych spowodowana awariq zasilania lub zakléceniami w sieci zasilajacej;

v
Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.
W przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 6 znakéw. Wykaz
haset przechowuje administrator zbioru danych osobowych.
Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonanie kopii zapasowych zbioréw danych oraz programow stuzacych do
przetwarzania danych.
Kopie zapasowe:
Po nagraniu, zdaje si¢ je do kancelarii tajnej urzedu w celu zabezpieczenia ich przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci;

v

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegélng
ostrozno$¢ podczas  jego transportu, przechowywania i uzytkowania poza obszarem,
w ktorym dopuszczone jest przetwarzanie danych osobowych.

VI

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig
weczesnie) zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych;

VIl

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
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WYKAZ ZBIOROW DANYCH OSOBOWYCH PROWADZONYCH W STAROSTWIE POWIATOWYM W GRUDZIADZU

Lp. Komérka Administrator zbioru Nazwa zbioru danych Podstawa prawna przetwarzania System ewidencji
organizacyjna danych osobowych osobowych danych i pomieszczenia
Starostwa
1. | Wydzial Organizacyjny Agnieszka Zawadka | Rejestr skarg i wnioskéw Rozp. RM z 18.12.98 w sprawie - ksigga,
instrukcji kancelaryjnej dla organéw pok. 22
powiatu
Marta Bochen Rejestr zmian imion i nazwisk Ustawa z 15 listopada 1956r. z p6zn. zm. |-  ksigga,
o zmianie imion i nazwisk pok. 22
2, Wydziat Geodezji Edward Wiatrowski | Ewidencja oséb zglaszajacych do  |art. 12 ust. 2 ustawy z 17.05.89, Prawo |-  komputerowy,
Kartografii Katastru zasobu geodezyjnego prace geodezyjne i kartograficzne pok. 40
i Gospodarki geodezyjne i kartograficzne
Nieruchomosciami
Ewidencja gruntéw i budynkdw art, 24 ust. 2 ustawy z 17,05.89, - komputerowy,
Prawo geodezyjne i kartograficzne pok. 40
Ewidencja uzytkownikéw art. 11 ustawy z 21.08.97 o gospodarce |- komputerowy,
i wierzytelnych gruntow nieruchomosciami pok. 40

stanowiacych wiasnos$¢ Skarbu
Panstwa




~ Wydziat Ochrony Kazimierz Sobétka Karty wedkarskie art. 7 ust. 5 ustawy z 18.04.85 - komputerowy,
Srodowiska Lesnictwa o rybactwie srodladowym pok. 34
i Gospodarki Wodnej
Rejestr todzi rybackich art. 20 ust. | ustawy 18.04.85 - komputerowy,
o rybactwie §rodladowym pok. 34
Legitymacje Spotecznej Strazy art. 25 ust. 2 ptk. ustawy z 18.04.85 - komputerowy,
Rybackiej o rybactwie srédlgdowym pok. 34
Plany urzadzenia laséw art. 5. ust. 1 ustawy z 18.04.85 - teczka,
o lasach (DU z 08.11.91) pok. 34
Wydziat Architektury Henryk Pasik Rejestr pozwolefi na budowe art. 38 ust. 2 ustawy z 07.07.94, - kartoteka,
1 Budownictwa Prawo budowlane (DU 89 poz. 414) - komputerowy,
pok. 27

|,



Wydzial Komunikacji

Andrzej Rodziewicz

Ewidencja instruktoréw art. 106 ust. 1 ustawy z dnia 20 czerwca (- kartoteka,
1997r. Prawo o ruchu drogowym, Dz, U. |pok. 3
z 2003r Nr 58, poz. 515 z pézn. zm.
Rejestr kierowcow art. 100 a ust. | ustawy z dnia 20 czerwca |- komputerowy,
1997r. Prawo o ruchu drogowym, Dz. U. |-  kartoteka,
z2003r Nr 58, poz. 515 z p6zn. zm. pok. 13
Rejestr pojazdow art. 73 ust. 1 ustawy z dnia 20 czerwca - komputerowy,
1997r. Prawo o ruchu drogowym, Dz. U, |-  Kkartoteka,
z 2003r Nr 58, poz. 515 z pézn. zm. pok. 4-5
Ewidencja przedsigbiorstw Ustawa o transporcie drogowym - katalog,
wykonujacych transport krajowy, |z 06.09.2001r. pok. 3
drogowy oraz na potrzeby wlasne
Rejestr przedsigbiorcow art. 83 a, prawo o ruchu drogowym - kartoteka,
prowadzacych stacje kontroli pok. 3
pojazdow
Rejestr przedsiebiorcow art. 103, prawo o ruchu drogowym - kartoteka,
prowadzacych Osrodki Szkolenia pok. 3

kierowcdw
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PCPR

Jarostaw Poznanski

Rejestr rodzin zastgpczych

art. 78 ust. 1-10 ustawy z dnia

- kartoteka,

12.03.2004r. o pomocy spotecznej pok. 20

(Dz. U. Nr 64 poz. 593) oraz §9,11 Rozp.

MPS z dnia 18.10.2004r. w sprawie

rodzin zastgpczych (Dz. U. Nr 233,

poz. 2344)
Rejestr kontynuujacych nauke art. 88 ust. o pomocy + §7 Rozp. MpiPS |-  kartoteka,
i usamodzielniajacych si¢ z dnia 9.10.2001r. (Dz. U. Nr 120, pok. 20

poz. 1293)
Rejestr osob niepetnosprawnych, |art. 35 a ust. 1 ptk. 7 ustawy z dnia - kartoteka,
otrzymujacych pomoc ze srodkow |27.08.1997r. o rehabilitacji zawodowej | pok. 19

PF RON

i spolecznej oraz zatrudnieniu os6b
niepetnosprawnych




