ZARZADZENIE NR 9/2017
Starosty Grudziadzkiego

z dnia 1 czerwca 2017 roku

w sprawie wprowadzenia instrukcji okre$lajacej procedury postepowania z Kkluczami

oraz zabezpieczenia pomieszczen i obiektu Starostwa Powiatowego w Grudzigdzu

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym
(tj. Dz. U. 22016 r., poz. 814, 1579 i 1948 oraz Dz. U z 2017 r. poz. 730), art. 36 ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U z 2016 r. poz. 922), art. 45 i art. 46
ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167

11948, Dz. U. 22017 r. poz. 935):

zarzadzam, co nastepuje:

§1. Wprowadzam Instrukcje¢ okreslajaca procedury postepowania z  kluczami
oraz zabezpieczenia pomieszczen iobiektu Starostwa Powiatowego w Grudziadzu, stanowiacg

zatacznik nr 1 do niniejszego Zarzadzenia.
§2. Wykonanie Zarzadzenia powierzam Sekretarzowi Powiatu Grudzigdzkiego.

§3. Traci moc zarzadzenie nr 11/2015 Starosty Grudzigdzkiego z dnia 6 listopada 2015 roku
w sprawie  wprowadzenia instrukcji  okre$lajacej procedury postepowania z  kluczami

oraz zabezpieczenia pomieszczen i obiektu Starostwa Powiatowego w Grudziadzu.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgcznik nr 1

do Zarzadzenia nr 9/2017

Starosty Grudzigdzkiego z dnia 1 czerwea 2017 r.
w sprawie wprowadzenia instrukcji okredlajacej
procedury post¢powania z kluczami

oraz zabezpieczenia pomieszczen i obiektu

Starostwa Powiatowego w Grudzigdzu

Instrukcja
okreslajaca procedury postepowania
z kluczami oraz zabezpieczenia pomieszczen i obiektu

Starostwa Powiatowego w Grudziadzu

Rozdzial I

Zalozenia i postanowienia ogdlne
§1
Ilekro¢ w niniejszej instrukcji jest mowa o:

1. Urzedzie — nalezy przez to rozumie¢ Starostwo Powiatowe w Grudzigdzu, mieszczace sig

przy ul. Matomtynskiej 1 w Grudziadzu.
2. Strefie administracyjnej — nalezy przez to rozumie¢ teren Urzedu.
3. Bezposrednim przetozonym — nalezy przez to rozumie¢:
a. dlakierownikdéw wydziatow — Sekretarz Powiatu
b. dla pozostatych pracownikéw Urzgdu — kierownicy poszczegdlnych wydziatow.
4. Pracownikach — nalezy prze to rozumie¢ pracownikéw Urzedu.

5. Gablocie — nalezy przez to rozumieé miejsce przechowywania kluczy do pomieszczen

w Biurze Obstugi Interesanta.



Rozdzial II

Dozor obiektu

§2

Urzad podlega dozorowi i ochronie przez firmg¢ zewnetrzng na podstawie umowy
na monitorowanie  sygnaléw alarmowych pochodzacych =z wewngtrznego systemu
alarmowego, chronigcego wnetrze budynku, monitorowanie sygnatu napad, monitorowanie
sygnatu ,Zalaczenia i wylgczenia systemu alarmowego”, monitorowanie sygnatu ,brak

zasilania 230V”, monitorowanie sygnalow z czujnika: dymu, zalania itp.
Urzad podlega dozorowi i ochronie przez etatowych pracownikéw Starostwa Powiatowego.

Szczegdlowy zakres obowiazkow i ustalen w zakresie ochrony i dozoru, o ktérych mowa
w ust. 2 reguluje instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen

i obiektu Starostwa Powiatowego w Grudzigdzu.

§3

Z uwagi na publiczny charakter dziatania Urzedu, w czasie jego pracy nie obowiazuje system
przepustek, czy tez inny sformalizowany system okreslajacy uprawnienia do wejscia,

przebywania i wyjécia ze strefy administracyjnej Urzedu.

W zwiazku z ust. 1 dla wszystkich pracownikéw w godzinach pracy Urzedu wynika szerszy

zakres obowiazkow, a w szczegolnosci:
a. zwracanie uwagi na zachowanie 0os6b wechodzacych i wychodzacych z Urzedu,

b. reagowanie na wejscie do budynku i przebywanie w strefie administracyjnej osob

bedacych pod wptywem srodkéw odurzajgcych,

c. reagowanie na proby niszczenia, wynoszenia lub wywozenia mienia z budynku

Urzedu,

d. reagowanie na préby wnoszenia do budynku lub wwozenia do strefy administracyjnej

przedmiotéw niebezpiecznych, materialéw lub substancji budzacych podejrzenie itp.,

e. natychmiastowe reagowanie, poprzez powiadomienie odpowiednich stuzb
oraz kierownictwa Urzedu, na zaobserwowane préby stworzenia zagrozenia dla zycia

lub zdrowia, a takze niszczenia lub utraty mienia.



3. Do zadan i obowiazkéw pracownikéw wykonujacych obowiazki w budynku poza rozktadem

czasu pracy Urzedu nalezy w szczegdlnosci:

a.

prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowiazkow,
sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen,

sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno -

sanitarnych,

podejmowanie  natychmiastowych czynnosci  wyjasniajacych w  przypadku
zaobserwowania obecnosci w strefie administracyjnej os6b nie bedacych

pracownikami Urzedu,

natychmiastowe reagowanie, poprzez zawiadomienie odpowiednich stuzb i o0séb,
na zaobserwowane proby stworzenia zagrozenia dla zycia lub zdrowia oraz niszczenia

lub utraty mienia.

Rozdzial 11T

Zabezpieczenie pomieszczen i procedura postgpowania z kluczami

§4

1. Otwarcia strefy administracyjnej dla pracownikéw, po uplywie pory nocnej, dokonuje

wyznaczony przez Sekretarza Powiatu pracownik, nie wezesniej niz 30 minut przed godzing

rozpoczecia pracy Urzgdu, do ktérego obowiazkéw nalezy takze:

a.

wydawanie kluczy do pomieszczen biurowych i administracyjnych pracownikom

Urzedu rozpoczynajacym pracg,

wydawanie kluczy do pomieszczen archiwum, serwerowni oraz pomieszczen
magazynowych wylacznie uprawnionym, wyznaczonym przez Sekretarza Powiatu

pracownikom, wskazanym w ustepie 5,

przekazanie klucza do gabloty, po wydaniu kluczy pracownikom, pracownikowi Biura

Obstugi Interesanta realizujacego dalszy nadzor nad kluczami w czasie pracy Urzedu.

2. Przyjmowanie zdawanych kluczy przez pracownikéw na koniec dnia pracy Urzedu wykonuje

wyznaczony przez Sekretarza Powiatu pracownik.



Wydawanie oraz przyjmowanie zdawanych kluczy moze odbywaé sie tylko

za pokwitowaniem pobrania/zwrotu w rejestrze.

Wzér rejestru o ktorym mowa w ust. 3 ,,Rejestr wydania i zwrotu kluczy do pomieszczen

Starostwa Powiatowego w Grudziadzu” stanowi zalacznik nr 1 do niniejszej instruke;ji.

Osoby uprawnione do pobierania/przekazania do gabloty kluczy do nastepujacych

pomieszczen:

pomieszczenie nr 01 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu, Geodeta
Powiatowy, pracownicy Powiatowego Os$rodka Dokumentacji Geodezyjnej

i Kartograficznej;

pomieszczenie nr 02 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,

pracownik Wydziatu Organizacyjnego na stanowisku ds. archiwum zaktadowego;

pomieszczenie nr 04 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,
Powiatowy Inspektor Nadzoru Budowlanego, pracownicy Powiatowego Inspektoratu

Nadzoru Budowlanego;

pomieszczenie nr 05 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,
Kierownik Powiatowego Centrum Pomocy Rodzinie, pracownicy Powiatowego

Centrum Pomocy Rodzinie;

pomieszczenie nr 09 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,

pracownik Wydziatu Organizacyjnego na stanowisku ds. archiwum zakiadowego;

pomieszczenie nr 010 (serwerownia) — Starosta, Wicestarosta, Sekretarz Powiatu,
Kierownik Wydziatu Komunikacji, pracownik Wydzialu Organizacyjnego -

informatyk;

pomieszczenie nr 014 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,

Kierownik Wydziatu Komunikacji;

pomieszczenie nr 020 (pomieszczenie magazynowe) — Starosta, Wicestarosta,
Sekretarz Powiatu, pracownik Wydziatu Organizacyjnego na stanowisku ds. obstugi

gospodarczej;

pomieszczenie nr 021 (pomieszczenie magazynowe) — Starosta, Wicestarosta,
Sekretarz Powiatu, Kierownik Wydzialu Komunikacji, pracownik Wydziatu

Organizacyjnego na stanowisku ds. obstugi gospodarczej;



(#%]

j. pomieszczenie nr 110 (serwerownia) — Starosta, Wicestarosta, Sekretarz Powiatu,

Geodeta Powiatowy, pracownik Wydzialu Organizacyjnego — informatyk;

k. pomieszczenie nr 116 (archiwum) — Starosta, Wicestarosta, Sekretarz Powiatu,
Powiatowy Inspektor Nadzoru Budowlanego, pracownicy Powiatowego Inspektoratu

Nadzoru Budowlanego;

|. pomieszczenie nr 200 (pomieszczenie magazynowe) — Starosta, Wicestarosta,
Sekretarz Powiatu, Kierownik Wydzialu Rozwoju Lokalnego, Edukacji i Zaméwien
Publicznych, pracownicy Wydzialu Rozwoju Lokalnego, Edukacji i Zaméwien

Publicznych

§5

Pracownik, ktory pobral klucz/klucze do pomieszczenia/pomieszczen, przed uruchomieniem

zamkow sprawdza stan zamkow i ewentualnych zabezpieczen (w tym zastosowanych plomb).

Po otworzeniu pomieszczei, jeszcze przed przystapieniem do pracy, pracownicy sprawdzaja
stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze znajdujacej sig

tam dokumentacji i innego wyposazenia.

W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa w ust. 1
i 2, pracownik, ktéry to ujawnit natychmiast powiadamia o tym swojego bezposredniego

przetozonego i Sekretarza Powiatu.

Od momentu pobrania kluczy do momentu ich zdania, na pracowniku/pracownikach tych
pomieszczen (gdzie usytuowane jest/sa jego/ich miejsce/miejsca pracy) spoczywa peina

odpowiedzialnoé¢ za ochrong pomieszczen biurowych w godzinach pracy Urzedu.

Zasady opuszczania pomieszczen biurowych (stanowiska pracy) w godzinach pracy
oraz pozostawania pracownikéw w pomieszczeniach Urzedu po godzinach pracy okreslaja

odrebne przepisy zawarte w Regulaminie Pracy.

§6

Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sa do uporzadkowania swoich
stanowisk pracy, wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych

rozwiazan technicznych i organizacyjnych, w szczegdInosci polegajacych na:

a. zabezpieczeniu dokumentacji przed dostgpem o0s6b nieuprawnionych,



12;

13.

b. zabezpieczenie komputerow i nosnikow informacji przed odstgpem o0s6b

nieuprawnionych,

c. wylaczeniu wszystkich urzadzen zasilanych energia elektryczna (czajniki,

wentylatory, grzejniki itp.), zgodnie z zasadami bhp,
d. zamknieciu okien i drzwi,
e. zdaniu kluczy od pomieszczen do gabloty.

Szafy znajdujgce sie w pomieszczeniach wyposazone w zamki, po zakoficzeniu pracy, musza

by¢ zamknigte.

Klucze do biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktérzy tym

samym ponoszg pelna odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Duplikaty kluczy do pomieszczen, bedace jednoczesnie kluczami zapasowymi, s

przechowywane w pomieszczeniu nr 221 w sejfie.

Pracownik ds. obstugi sekretariatu wyznaczony przez Sekretarza Powiatu wydaje i przyjmuje

klucze zapasowe.

. Wydawanie kluczy zapasowych, uprawnionym pracownikom do ich pobrania, moze odbywaé

sie tylko w uzasadnionych sytuacjach i awaryjnych przypadkach za zgoda bezposredniego

przelozonego i wiedza Sekretarza Powiatu za pokwitowaniem w rejestrze.

. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu

za poswiadczeniem zwrotu w rejestrze.

Wzor rejestru o ktorym mowa w ust. 10 i 11 ,Rejestr wydania i zwrotu kluczy zapasowych
do pomieszczen Starostwa Powiatowego w Grudzigdzu™ stanowi zatacznik nr 2 do niniejszej

instrukcji.

W przypadku zagubienia przez pracownika klucza/kluczy do pomieszczen lub szafy/biurka

obowiazany jest on do pokrycia kosztéw zakupu nowego zamka wraz z kompletem kluczy.

§7

Komplety kluczy do wejécia na teren strefy administracyjnej sa w posiadaniu 0sob
wyznaczonych przez Sekretarza Powiatu. Pracownicy wyznaczeni przez Sekretarza Powiatu

uprawnieni sa do znajomosci hasta oraz kodu cyfrowego systemu alarmowego.



Na komplet kluczy, o ktérych mowa w ust. 1 skfadajg si¢ klucze do:
a. drzwi wejsciowych budynku,
b. Biura Obstugi Interesanta.

Klucze do drzwi pomieszczen biurowych i gospodarczych wydawanych pracownikom Urzedu
przechowywane sa w gablocie znajdujacej si¢ w Biurze Obslugi Interesanta, do ktorej Klucz
posiada pracownik Biura Obstugi Interesanta. Tryb wydawania i zwrotu kluczy okreslony

zostal w §4.

Klucze do pomieszczen archiwum, serwerowni oraz pomieszczef magazynowych, wydawane
uprawnionym,  wyznaczonym przez Sekretarza Powiatu, pracownikom  Urzedu
przechowywane sa w gablocie znajdujacej si¢ w Biurze Obstugi Interesanta. Tryb wydawania

i zwrotu kluczy okreslony zostal w §4.

Zestaw kluczy, o ktorych mowa w ust. | znajduje si¢ w depozycie w pomieszczeniu nr 221

Urzedu.

Szczegdlnej ochronie podlegaja klucze do pomieszczen i szaf kancelarii materiatow
niejawnych. Sposob postepowania z kluczami i zabezpieczenia pomieszczenia kancelarii

materialéw niejawnych reguluja odrgbne przepisy zawarte w Planie Ochrony.
§8

Do otwierania pomieszczefi na potrzeby czynnosci zwiazanych ze sprzataniem i konserwacja
wykorzystywane sg klucze zdane przez pracownikéw do gabloty z zachowaniem trybu

okreslonego w §4.
Pomieszczenia:
a. kancelarii materiatléw niejawnych,
b. archiwum
sprzatane sa wylacznie w godzinach pracy Urzedu i w obecnosci uprawnionych 0sob.
89

Dorabianie kluczy do budynku i pomieszczen Urzedu wymaga pisemnej zgody Sekretarza

Powiatu.



2. Klucze uszkodzone lub nie nadajace sie do uzytkowania nalezy przechowywaé lub usunaé

w sposob uniemozliwiajacy wykorzystanie ich do nieuprawnionego dostepu do pomieszczen.
§10
Zabrania sig:

a. udostepniania osobom nieupowaznionym kluczy, kodéw dostepu, haset i kodéw sterujacych

systemami alarmowymi,
b. pozostawiania otwartych drzwi pomieszczen lub kluczy bez dozoru,
¢. pozostawiania otwartych krat, okien i szaf po zakonczeniu pracy,
d. wynoszenia kluczy poza strefg administracyjng.

Rozdzial IV

Postanowienia koncowe
§11

1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie

do obowigzujacych regulacji prawnych podlega nadzorowi Sekretarza Powiatu.
2. Integralna czedcig niniejszej instrukeji sa zataczniki wymienione w jej tresci.
3. Instrukcja wprowadzona jest do uzytku stuzbowego zarzadzeniem Starosty Grudzigdzkiego.

4. Zmiany w instrukcji moga by¢ dokonywane w trybie przewidzianym dla jej wprowadzenia.



IDOVMAN

ogaknwulizad
sidpogq

odatlepz
sidpogq

nloyod au
/Azonp| eluepez
BUIZPOS 1 v)E(

ogadtlepim
sidpog

ogadklesarqod
sidpog

nloyod au /Azanpy

erueiqod vuizpos I eje(

oYysimoue)s
JOYSIMZRU I drui]

nzpkizpnin a
03IMOIRIMOJ BAISOIRIS NINAQO | YIZIZSIIwod
viuazyidzaqez zeao nuezinpy z viuesoddsod

Aanpadoad [2klefsa.ni0 1[>ynaysu op
[ Ju jluzdkpeyz

NZptIzpnic) M 083A0)BIM0J BASOIEB]S

uazazsatmod op AZonp| NJ0IMZ | BIUBMEPAM NISAHT 10ZA




VAN

ogadelmwlLzxd
sidpog

08klepz
sidpog

nloyod au
/AZonpy vluepez
BUIZPO3 1 B)e(q

osadklepim
sidpog

ogytlerdiqod
sidpog

nfloxod au /{zonpy

eiueaqod eurzpod 1 vle(q

0YSIMOUB]S
JOMSIMZEU 1 d1u|

nzpéizpnain m
032MO0]BIMO ] BAISOIR]S NIYIQO | udzdzsaiwod
eiuazaddzaqez zedo 1wezanpy z eruesmoddsod

Aanpadoad foklesano Hynasu op
7 AU juzakjez

NZPRIZPNID) M 039M0JBIM0J BM)SOIB)S
uazazsarod op yorAmosedez Azonp| njoamz 1 eruemepim naysalar 10z




