ZARZADZENIE Nr 9/2018
STAROSTY GRUDZIADZKIEGO

zdnia 1 kwietnia 2019 r.

w sprawie Instrukeji funkcjonowania monitoringu wizyjnego na terenie obiektéw Starostwa

Powiatowego w Grudzigdzu oraz przyleglego otoczenia

Na podstawie art.34. ust. | i art. 4b ust. | ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym

(Dz. U. 22019 r. poz. 511), zarzadza sie co nastepuje:
zarzgdzam, co naste¢puje:

§ 1. Instrukcja okresla cel i zasady funkcjonowania systemu monitoringu wizyjnego, miejsca
instalacji kamer, reguly rejestracji i przechowywania zapisu z kamer oraz tryb udostepniania zapisanych

danych.

§2. 1. System monitoringu  obejmuje obiekt Starostwa Powiatowego w Grudziadzu

przy ul. Malomtynskiej 1, parking przy ul. PCK w Grudziadzu oraz tereny przylegte;

2. Instrukejg funkcjonowania monitoringu okresla zatacznik nr 1

3. Miejsce instalacji rejestratorow oraz rozmieszczenia kamer okresla zatacznik nr 2

do Instrukeji.

§ 3. Administratorem systemu monitoringu wizyjnego jest Starosta Grudzigdzki.
§ 4. System monitoringu ma na celu:

1) zapewnienie porzadku publicznego;

2) zapewnienie oraz zwigkszenie bezpieczenstwa pracownikéow oraz obywateli przebywajacych
na terenie i w bezposrednim otoczeniu Starostwa Powiatowego w Grudziadzu;

3) zapewnienie i zwigkszenie ochrony przeciwpozarowej i przeciwpowodziowej;

4) graniczenie zachowan nagannych, wybrykéw chuliganskich, aktéw wandalizmu oraz innych
zachowan niepozadanych, zagrazajacych zdrowiu i bezpieczenstwu uzytkownikéw:

5) wyjasnianie sytuacji konfliktowych;

6) ustalanie sprawcéw czynéw nagannych (zniszczenia mienia, kradzieze, dewastacje itp.)
w obiekcie Starostwa.

§ 5. 1. Rejestracji podlega obraz z kamer monitoringu, bez rejestracji dzwieku,
2. Monitoring funkcjonuje catodobowo.
3. Przechowywanie zapisow z kamer obejmuje okres do 3 miesiecy. Nastepnie nagrania sg

nadpisywane,

4. Miejsca objete monitoringiem sa oznakowane tabliczkami informacyjnymi.



§ 6. 1. Odpowiedzialnymi za obstug¢ techniczng oraz prawidlowe funkcjonowanie systemu
monitoringu s3: pracownik wlasciwej komorki organizacyjnej oraz administrator systemu
informatycznego Starostwa Powiatowego w Grudziadzu lub firma zewngtrzna, jezeli podpisana zostata

z nig umowa konserwacyjno — serwisowa,
2. Osoby, o ktorych mowa w ust. 1., wykonuja zadania na podstawie upowaznienia nadanego
przez Starost¢ Grudziadzkiego, w ktorym okre$la si¢ zakres dostgpu.
3. Do zapoznania si¢ z zapisami z kamer upowaznieni s3:
1) Starosta Grudzigdzki;
2) Sekretarz Powiatu,
3) wyznaczeni pracownicy Starostwa Powiatowego w Grudziadzu, po uzyskaniu pisemnego

upowaznienia nadanego przez Starost¢ Grudziadzkiego.

§ 7. 1. Dane zarejestrowane na nosnikach nie stanowig informacji publicznej i nie podlegaja
udostgpnieniu w oparciu o przepisy ustawy o dostepie do informacji publiczne;.

2. Dane zarejestrowane na nosnikach, moga by¢ udostg¢pniane uprawnionym podmiotom
prowadzacym czynnoSci dochodzeniowo - sledcze na podstawie pisemnego wniosku
o udost¢pnienie danych z monitoringu Starostwa Powiatowego w Grudzigdzu, ktorego wzor
stanowi zalacznik nr 3 do Instrukcji.
3. Na podstawie wniosku, o ktérym mowa w ust. 2., nagranie z monitoringu zapisywane jest
na no$niku zewngtrznym, ktory przekazuje si¢ za pokwitowaniem wnioskodawcy.
4. Osoba upowazniona przez administratora prowadzi rejestr udostgpniania nagran

Z monitoringu.

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr 1
do Instrukcji funkcjonowania monitoringu wizyjnego
na terenie Starostwa Powiatowego w Grudzigdzu oraz przyleglego otoczenia

Instrukcja funkcjonowania Monitoringu Wizyjnego w
Starostwie Powiatowym w Grudzigdzu

§ 1

Postanowienia ogolne

1. Instrukcja funkcjonowania systemem monitoringu, zwana dalej ,Instrukcja”,
opracowana zostala jako dokument, ktory reguluje zasady bezpieczenstwa wizerunku
0s6b zarejestrowanych w obszarze Starostwa Powiatowego w Grudzigdzu.

2. Administratorem systemu monitoringu Wwizyjnego i Administratorem Danych
Osobowych w rozumieniu ustawy o ochronie danych osobowych, od 25 maja 2018 r.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych, zwane RODO) [Dz,
Urz. UE z dnia 4 maja 2016 r. L 119/1], jest Starosta Powiatu Grudzigdzkiego.

3. Instrukcja zostala opracowana zgodnie z wymogami art. 32 ust 1. Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, zwane RODO) [Dz. Urz. UE z dnia 5 maja 2016 1.

L 119/1).

4. Dostgp do systemu i infrastruktury monitoringu wizyjnego, za wyjgtkiem osob
posiadajacych stale upowaznienie, wymaga kazdorazowej pisemnej zgody
Administratora systemu lub osoby przez niego upowaznione;.

§ 11

Dokumenty powiazane

Dokumentami powigzanymi z niniejsza Instrukcjg sa:
1) Ustawa o ochronie danych osobowych z dnia 10 maja 2018r.

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych, zwane RODO) [Dz.
Urz. UE z dnia 4 maja 2016 r. L 119/1].

§ TII
Definicje

. Administrator Danych — Starosta Powiatu Grudziadzkiego,

. Administrator Systemu Monitoringu (ASM) — wyznaczona przez Administratora
Danych osoba odpowiedzialna za nadzorowanie stosowania §rodkéw technicznych i
organizacyjnych zapewniajaca ochron¢ danych przetwarzanych w systemie
monitoringu.

. Operator Systemu Monitoringu — osoba posiadajgca uprawnienia do wgladu,

bezposredniego dostgpu, przegladania w czasie obrazu z kamer Monitoringu,
wykonania kopii oraz Przetwarzania danych.

. Monitoring — odbidr obrazu w przestrzeni znajdujgcej si¢ w polu widzenia kamer
monitorowanego obszaru.

. Dane — dane osobowe w postaci obrazu (wizerunek osoby) utrwalone przez System
Monitoringu.

. System Monitoringu — zesp6t kamer, urzadzen przesylowych, urzadzen rejestrujaco-
odtwarzajacych, elektronicznych noénikéw danych oraz oprogramowania
wykorzystywanego w celu osiggnigcia okreslonej funkcjonalno$ci w zakresie
monitoringu.

. Rejestracja obrazu — proces zapisu na okreslony elektroniczny noénik danych
optycznych obrazéw pochodzacych z kamery.

. Obszar monitoringu — korytarze w budynku przy ul. Matomtynskiej 1 oraz tereny
wokot budynku Starostwa Powiatowego w Grudziadzu.

. Przetwarzanie Danych dzialanie polegajace na rejestracji, przegladaniu
zarejestrowanego obrazu w celu identyfikacji tozsamosci osoby objetej monitoringiem
wizyjnym oraz kopiowaniu.

10. Incydent — zdarzenie wymagajace przetwarzania zarejestrowanych obrazéw w celu

udokumentowania okoliczno$ci jego wystapienia.

11. Rejestr Incydentow/wejs¢ kontrolnych do systemu — rejestr zawierajacy date, czas i

dane przetwarzania (dane Operatora i jego czynnosci) oraz zwiezly opis samego
Incydentu. Wzor Rejestru Incydentow stanowi Zatacznik nr 1 do Instruke;ji.

12. Podmiot uprawniony — podmioty, ktére moga uczestniczy¢ w trakcie przetwarzania

obrazu oraz uzyska¢ kopi¢ zarejestrowanego obrazu, sg to: Policja, Straz Graniczna,

Stuzba Ochrony Panstwa, Agencja Bezpieczenstwa Wewngtrznego, Centralne Biuro
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13.

Antykorupcyjne, Zandarmeria Wojskowa, Shizba Kontrwywiadu Wojskowego oraz
Straz Miejska. Wzor ewidencji udostgpniania danych z monitoringu stanowi Zatacznik
nr 2 do niniejszej Instrukcji;

Ustawa — ustawa o ochronie danych osobowych.

14. Rozporzagdzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z

195

dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.
U. z2004 r. Nr 100, poz. 1024).

RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, zwane RODO) [Dz.
Urz. UE z dnia 4 maja 2016 r. L 119/1].

§ IV

Zakres 1 cel Instrukcji

Celem Instrukcji jest okreslenie podstawowych zasad wlasciwego zarzadzania
systemem monitoringu w zakresie technicznym i organizacyjnym.

Instrukcja zawiera listg¢ obowigzkéw Operatora i Administratora systemu monitoringu
stuzagcych ochronie danych osobowych oraz elementéw zarzgdzania Systemem

Monitoringu.

Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy
stosowa¢ podwyZszony poziom bezpieczenstwa, w rozumieniu § 6 ust. 3
Rozporzadzenia oraz art. 32 ust. 2 RODO.

§V

Zabezpieczenie danych osobowych w systemie monitoringu

Zabezpieczenia Systemu Monitoringu majg stuzy¢ zapewnieniu bezpieczenstwa
przetwarzanych danych.

Zabezpieczenia powinny:
1) uniemozliwi¢ dostep do systemu osobom postronnym,

2) zapewnic przetwarzanie Danych wylacznie osobom uprawnionym,

Zabezpieczenia przetwarzania Danych w systemie monitoringu realizowane sg w trzech
obszarach: zabezpieczenia systemu, ochrona sprzgtu oraz ochrona pomieszczen.



4. System monitoringu wizyjnego jest stosowany, poniewaz inne $rodki prewencyjne,
ochrony i bezpieczenstwa o charakterze fizycznym i logicznym, niewymagajace
pozyskania obrazu, sa niewystarczajace dla realizacji prawnie uzasadnionych celéw.

5. Szanujgc konstytucyjne prawo do prywatno$ci, Administrator Danych, przed obszarem
monitorowanym, zamie$ci znak graficzny monitoringu i informacj¢ o nastepujacej
tresci:

,,Obiekt Monitorowany”

Monitoring stosowany jest w celu ochrony mienia oraz zapewnienia bezpieczenstwa na
terenie monitorowanym

Podstawg przetwarzania jest Instrukcja funkcjonowania monitoringu wizyjnego w
Starostwie Powiatowym w Grudziadzu

Zapisy z monitoringu przechowywane sg w okresie 14 dni

Osoba zarejestrowana przez system monitoringu ma prawo do dostgpu do danych
osobowych

Osobie zarejestrowanej przez system monitoringu przyshuguje prawo wniesienia skargi
do organu nadzorczego

Kontakt z Inspektorem ochrony danych: inspektor@powiatgrudziadzki.pl”

6. Przetwarzanie danych osobowych w zakresie wizerunku oséb odbywa sie na podstawie
ustawy o ochronie danych osobowych oraz art. 6 ust. 1 lit. f) RODO, a zatem jest to
niezbgdne dla wypelnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora Danych, a przetwarzanie nie narusza praw i wolnoéci 0s6b, ktérych
dane dotycza.

7. Osoba, ktéra znalazta si¢ w obszarze monitoringu wizyjnego i chciataby uzyska¢ dostep
do nagraf, szczeg6lnie w przypadku napadu lub innego zdarzenia naruszajacego jej
dobra osobiste, albo dziatan w wyniku ktérych uleglo uszkodzeniu jej mienie, powinna
zglosi¢ zdarzenie do podmiotu uprawnionego. Z wnioskiem o dostgp i zabezpieczenie
nagrania z monitoringu wizyjnego wystgpuje do Administratora danych na podstawie
zgloszenia poszkodowanego.

§ VI

Rejestracja zapiséw monitoringu wizyjnego

1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane sa na
rejestratorze, do ktérego maja dostep osoby uprawnione, tj. ASM, Operator Systemu
Monitoringu oraz serwisant.

2. Stanowiska podgladu wizyjnego zlokalizowane s3 w pomieszczeniach wskazanych
przez Administratora Danych



§ VII

Funkcjonalnos¢ systemu monitoringu wizyjnego

1. W systemie monitoringu wizyjnego do celéw archiwizacyjnych, rejestracyjnych i
podgladowych zbioru danych zastosowany jest system dyskow statych.

2. System nagrywa obraz bez dzwigku w czasie rzeczywistym. Przegladanie zapisanego
materialu mozliwe jest przez podanie okreslonej daty i godziny.

3. Z zapisanych danych nie jest tworzona kopia zapasowa.

4. Nagrania obrazu przechowywane s w systemie przez 14 dni, po czym nastepuje ich
nadpisanie.

§ VIII

Obowiazki Operatora Systemu Monitoringu

1. Operator moze przetwarza¢ Dane wylacznie w celu ustalenia szczegdtéw Incydentu.

2. Operator moze wykona¢ kopi¢ Danych wylacznie na polecenie Administratora Danych
1zgoda Inspektora Ochrony Danych oraz dokona¢ wpisu w dokumentach stanowigcych
zalgczniki nr 1 i 2 do niniejszej instrukc;ji .

3. Operator zobowigzany jest do ochrony Danych przed ich przetwarzaniem przez osoby
nieuprawnione.

§ IX

Obowiazki Administratora Systemu Monitoringu

1. Obowiazkiem Administratora Systemu Monitoringu jest zapewnienie bezpieczenstwa
danych przetwarzanych w Systemie Monitoringu.

2. Administrator Systemu Monitoringu odpowiada za prawidlowe funkcjonowanie
Systemu Monitoringu, a w szczegblnoéci za stosowany w nim sprzet i
oprogramowanie.

3. Do podstawowych obowiazkéw Administratora Systemu Monitoringu nalezy:
1) sprawdzenie poprawnosci dzialania Systemu Monitoringu,
2) reagowanie na proby naruszenia badz zagrozenia Danych,

3) informowanie Administratora Danych oraz IOD o kazdej sytuacji zagrozenia
bezpieczenstwa Danych w systemie monitoringu wizyjnego.



Administrator Systemu Monitoringu prowadzi:

1) rejestr incydentdw/ wejs¢ kontrolnych do systemu stanowiacy Zatacznik nr 1,

2) ewidencj¢ udostepniania danych z systemu monitoringu stanowiaca Zalacznik

nr 2.

§ X

Postanowienia koncowe

. Instrukcja i dokumenty z nia powigzane powinny byc¢ aktualizowane wraz ze
zmieniajacymi si¢ przepisami dotyczacymi ochrony danych osobowych oraz
monitoringu wizyjnego.

. Podmioty okreslone w Instrukcji zobowigzane sa do przestrzegania postanowien
Instrukcji.

. W sprawach nieuregulowanych niniejsza Instrukcja ma zastosowanie ustawa o ochronie
danych osobowych i1 akty wykonawcze do niej oraz wewngtrzna dokumentacja
Administratora Danych, tj. Polityka bezpieczenstwa i Instrukcja zarzadzania systemem
informatycznym, w ktérym przetwarzane s3 dane osobowe, a od 25 maja 2018 r.
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych, zwane RODO) [Dz.
Urz. UE z dnia 5 maja 2016 r. L 119/1].

. Naruszenie zasad okreSlonych w niniejszej Instrukcji jak tez dokumentach z nig
powigzanych, moze by¢ podstawg nalozenia kar, zgodnie z przepisami Kodeksu pracy
oraz Kodeksu karnego
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Zalgcznik nr 2
do Instrukcji funkcjonowania monitoringu wizyjnego
na terenieStarostwa Powiatowego w Grudzigdzu oraz przyleglego otoczenia

1. Miejsce instalacji rejestratorow:
Pomieszczenie nr 9 Starostwa Powiatowego w Grudziadzu przy ul. Malomtynskiej 1

2. Miejsce rozmieszczenie kamer
1) Parter w budynku Starostwa Powiatowego w Grudziadzu przy ul. Malomiynskiej 1;
2) Tereny wokoét budynku Starostwa Powiatowego w Grudzigdzu przy ul. Matomtynskiej 1;



Zalgcznik nr 3
do Instrukcji funkcjonowania monitoringu wizyjnego
na terenie Starostwa Powiatowego w Grudzigdzu oraz przyleglego otoczenia

GIIdZIadZ; AN -icneiviimiinsisismisme

Whiosek o udost¢pnienie danych z monitoringu

Starostwa Powiatowego w Grudziadzu

Zwracam si¢ z prosba o udostgpnienie materialu z monitoringu wizyjnego z dnia ....................
przedzial CZASOWY: oviveiissvsinnrnssnssssins s IMIEJSCE. tvivtvriiieiireieeieranennenn,
Uzasadnienie:

podpis wnioskodawcy

Decyzja:

Wyrazam zgod¢/nie wyrazam zgody*

podpis Starosty Grudzigdzkiego

* Niewlasciwe skresli¢



